Rizika - PocCitacové virusy, virus, makrovirus a €erv, spyware,
keylogger, rootkit :)

Programy, ktoré niekto vytvoril, aby ziskal doverné data z vasho pocitaca (napr. hesla),
ziskal kontrolu nad vasSim pocitacom (alebo aspon dokazal vyuZivat jeho zdroje),
pripadne znicil vasu pracu.

oo .
7101010104 GO0 LA ATy

g & & ’ 1 070701 000A0YOADT TIOT WY

FE'OF ¥ T FOOOO0T T 1011010101000V TATA ADON

FFOFOTFTFTTOTOTOT101010101010VVAANAN AT

171

Virus

Maly program, ktory sa dokaze vloZit do iného programu a spolu s nim sa Sirit. Spustenim programu teda
spustate nevedomky aj virus, ktory napadne dalSie programy.

Makrovirus

Virus, ktory nie je sucastou programu, ale dokumentu, ktory méze obsahovat makra, ktoré predstavuju v
dokumente vloZené programové kody.

Cerv

Ma vlastny subor a vacSinou sa snazi presvedcit uZivatela pocitaca, aby ho spustil, pripadne vyuZziva
bezpecnostnu chybu (postového programu, prehliadaca webovych stranok) a snazi sa spustit sdm. Niektoré
internetové Cervy vyuZzivaju chyby v zabezpeceni sietového prepojenia operacného systému a Siria sa priamo v
paketoch sietového protokolu. Su velmi nebezpecné, pretoZe ich nezachyti antivirovy program a tiez
nevyzaduju k napadnutiu pocitaca aktivitu pouZivatela (len jeho pasivitu, t.j. nenainStalovanie bezpecnostnej
zaplaty vydanej tvorcami systému).

Spyware

Program, ktory zbiera informacie o uzivatelovi a jeho aktivitach bez jeho vedomia, t.j. bez jeho suhlasu, a tie
nasledne odosiela napriklad réznym marketingovym oddeleniam[1].

Rootkit

Skodlivy kéd, ktory beZi v jadre opera¢ného systému s pravami administratora pocitaca. Preto sa zle detekuje a
odstranuje. Ide o zloZity a nebezpecny program, ktory umoznuje jeho autorovi ziskat kompletnu kontrolu nad
vasim zariadenim bez toho, aby ste si to vbbec vSimli.

[1] NajnebezpecnejSi druhom spyware su keyloggery, ktoré zaznamenavaju vietky stlacenia klaves a tak dokazu ziskat napr.
pristupové hesla do pocitacového systému, €isla kreditnych kariet, registracné klice. V ojedinelych pripadoch sleduju aj
kliknutia mySou €i nahravaju videa €innosti uZivatela.
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