Rizika - Socialne inZinierstvo, phishing, pharming :)

NajuspesSnejsia technika prelamovania ochrany systémov zaloZena na zneuZiti dovery
vytipovaného pouZivatela.

Klasickym prikladom je telefonovanie vytypovanym pouZzivatelom, v ktorom sa utocnik prezentuje ako
systémovy administrator, Ci asistentka riaditela a Ziada od uzivatela z nejakych pricin pristupové udaje.

Phishing

Popularna forma socialneho inzinierstva, kedy uto¢nik rozposle podvodné e-maily napodobnujice Styl znamej
banky a vyzyva prijemcov z najroznejsich dévodov ku kontrole Gctu. Po kliknuti na odkaz sa zobrazi stranka,
ktora vyzera ako originalny web banky. Po zadani prihlasovacieho mena a hesla utocnik presmeruje
oklamaného pouZzivatela na skuto¢nu stranku banky s tym, Ze spojenie sa nepodarilo. Ziskané prihlasovacie
Udaje utoc¢nik zneuZije neskdr, pricom vySka Skody zavisi na stavu vasho Uctu a pripadnom limite pre operacie
realizované cez internet banking.
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Ko pia:

Predmet: VaZeny zakazniku

VaZeny zakazniku,

Chtéli bychom Vam zdiiraznit, e pfistup do Vaseho internetového bankovnictvi jiZ brzy vypréi.
Aby bylo moZné i nadéle vyuZivat on-line bankovnictvi, Zaddme V&s o potvrzeni svych adaji pomoci odkazu niZe.

Pro aktualizaci svého on-line bankovniho (&tu kliknéte zde
Bankowvni U¢et bude automaticky obnoven, poté Vas bude kontaktovat jeden z nasich zaméstnanca.
S pozdravem,

Klara PaCesova,
Agentka zékaznického servisu.

Ukazka podvodného e-mailu zasielaného nielen klientom Tatrabanky v juni 2015
Pharming

Metoda, kedy utocnik presmeruje adresu webové stranky na inu (svoju) IP adresu, kde ma pripravenu dokonalu
napodobeninu web stranky bankovej inStitlcie, do ktorej ni¢ netuSiaci pouZivatel zada svoje pristupové Udaje.
Tie tak ziska neopravnena osoba, ktora takuto faloSnu stranku vytvorila.
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