Rizika - Antivirusovy softvér (antivirus) a jeho typy, antivirusové
techniky :)

Program, ktorého cielom je identifikovat a eliminovat pocitacové virusy.

Typy antivirusovych programov:

- Jednoucelové antivirusy - antivirusové programy, ktoré sa zameriavaju na detekciu, prip. aj dezinfekciu
jedného konkrétneho virusu. Nedaju sa pouzit ako plnohodnotna antivirusova ochrana. Pouzivaju sa len ak
vieme, Ze mame v pocitaci konkrétny virus. Na rozdiel od plnohodnotného antivirusového systému ponukaju
dokladnejSiu dezinfekciu a daleko vacsSiu rychlost. VacSinou vznikaju len na detekciu/dezinfekciu hojne sa
vyskytujucich virusov.

- Balik jednoucelovych antivirusov - ide o obdobu jednoucelového antiviru, s tym rozdielom, Ze tento druh
antivirusu dokaze najst a odstranit vacsie mnozstvo obvykle hojne sa vyskytujicich virusov.

- Komplexné antivirusové systémy - najcastejSia forma antivirusovych programov. Sklada sa z Casti, ktoré
sleduju vSetky najpodstatnejSie vstupné miesta, ktorymi by sa pripadna infiltracia mohla do pocitacového
systému dostat (e-mail, www, média - CD-ROM, DVD, Flash...). Samozrejmostou byva aj aktualizacia
prostrednictvom internetu.

VSeobecné antivirusové techniky:

- Porovnavaci test - antivirusovy program si po instalacii vytvori databazu informacii o siboroch ulozenych
na diskoch pocitaca. Potom porovnava napriklad velkost spustitelného sdboru s Udajom naposledy zapisanym
do databazy. Pri zmene velkosti spustitelného suboru antivirovy program upozorni na moznost virusove;j
nakazy. MoZzno totiz predpokladat, Ze velkost spustitelného siboru sa nemeni. Tato metdda detekcie virusov
nevyvolava tolko planych poplachov ako napriklad metéda heuristickej analyzy. Na druhej strane autor
nového virusu moze obist problém databazy informacii o siboroch priamo Upravou zapisu v tejto databaze.

- Heuristicka analyza - spOsob podrobnej analyzy obsahov suborov na pevnom disku spojenej s
vyhladavanim réznych podozrivych Casti kddu (priame zapisy na disk, prevzatie kontroly nad operacnym
systémom). Heuristicka analyza je vSeobecne fungujlica metdda, ktord nie je zavisla na virusovej databaze.
Automaticky sa pri tejto metoéde vykonava test aj na zname virusy. Ak je niektory subor oznaceny ako
napadnuty, prehladava sa v databaze virusov a meno virusu je vypisané, v opacnom pripade je virus oznaceny
ako neznamy. Ak antivirusovy program obsahuje tzv. pInu heuristickt analyzu (heuristicka analyza s
emulaciou kédu), vtedy sa antivirovy program priamo pokusa emulovat (schopnost napodobnit jeden systém
inym) ¢innost pocitaca pri spusteni programu. Touto metédou moze antivirovy program najst a odhalit Upine
novy, neznamy virus, ktory nie je obsiahnuty v databaze antivirového programu, ktory prehladava subory
metddou skenovania. Tato metéda odhalovania virusov méze oznacit za nakazené neznamym virusom aj tie
subory, ktoré su v poriadku. Staci, ked vnatorna Struktdra kédovania bude podobna kédovaniu virusov alebo
ich spravaniu.

- Skenovanie - metdda zaloZzena na porovnavani retazcov kédov virusov obsiahnutych v internej databaze
antivirového programu s retazcami v skenovanych suboroch. Ak narazi antivirovy program na subor, ktory
obsahuje koéd virusu zhodny s kédom v internej databaze, ohlasi najdenie virusu a pomenuje ho menom
priradenym kédu v databaze. Takyto sp&sob ochrany je velmi spolahlivy, na druhej strane Uroven ochrany
zavisi na aktualnosti virusovej databazy. Ak ju uzivatel nebude pravidelne a Casto aktualizovat, program proti
novym virusom nema najmensiu Sancu. Najvacsou vyhodou tejto metddy je jej rychlost, tato metdda sa preto
pouziva pre pravidelné kontrolovanie pevného disku.

- Rezidentné sledovanie (Rezidentny Stit - pri Starte pocitaca sa do operacnej pamate automaticky
zavedie rezidentny antivirus, ktory monitoruje ¢innost pocitaca. V pripade neobvyklych operacii (zapis do
systémovych oblasti diskov, modifikacie spustitelnych stiborov a pod.) antivirovy program ihned upozorni na
tato neobvykld ¢innost a ¢aka na reakciu uzivatela. Tato metdda je vyuZzivana od doby, ked su pocitace
dostatocne vykonné a maju dostatocnd operacnu pamat, takZe rezidentny antivirus systém prakticky
nezataZuje.
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