incipy Sifrovania - Scytale (skytalé), Cézarova Si
Vigenerova Sifra, Cardanova Sifra, Vernamova Si
é a transpozicné Sifry :)

fra,
fra,

UPOZORNENIE

Sifry sa pouZivaju od nepamati - prva zmienka o nich pochadza z Egypta asi spred 4000 rokov. Cielom
Sifrovania vZdy bolo najdenie takej Sifry, ktoru by nezasvateny nemohol rozlUstit. Medzi najstarsie patri Scytale
a Cézarova Sifra.

Scytale pouzivali Spartania v starovekom Grécku. Princip je postaveny na Sifrovacom valci, ktory sa omota
tenkym pruzkom pergamenu. Na tento sa napiSe sprava (zvycajne zlava doprava). Ked sa pruZzok odmoce,
vysledkom je sled nesuvisiacich znakov. Na to, aby prijemca dokazal spravu rozlustit potrebuje rovnako hruby
valec (inak sa pismena nezobrazia v spravnych riadkoch).

Skytale so spravou
Cézarova Sifru vymyslel v obdobi dobyvania sveta Gaius Julius Caesar (100-44 p.n.l.) a spociva v posuvani
znakov o zadanu hodnotu. Napr. pre text ,Ahoj” a hodnotu 3 sa vSetky znaky posunud o 3 miesta a vysledkom
bude ,Dkrm”. V pripade, Ze sa pri prestvani prejde za koniec abecedy, zacina sa zasa od jej zaCiatku (napr. Z by
sa zakddovalo ako C). DeSifrovanie spociva v opacnom posuvani.

Aplikaciu Cézarovej Sifry predstavuje Sifrovaci disk, ktory pozostava z dvoch kotucov s abecedou. Po otoceni o
zadany pocCet miest jeden kotuc (napr. vnutorny) predstavuje znaky abecedy, druhy ich zaSifrovanu podobu.

Sifrovaci disk
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Prostrednictvom Sifrovacieho kotdca mono realizovat i kédovanie zaloZzené na Vigenerovej Sifre. Vigenerova
Sifra tieZ posuva znaky, posun je vSak dany zloZitejSim kli€¢om (pozostavajucim zo znakov abecedy). KIU¢ sa
opakovanie podpiSe pod text, ktory sa ma zaSifrovat a pre kazdy znak sa hlada jeho ekvivalent v riadku s
abecedou posunutou tak, aby zacinala pismenom kltca.

Kvoli zjednodusSeniu (aby sme nemuseli vykreslovat vSetky posunutia abecedy) si vyberieme klUc¢ beda, ktorym
zasSifrujeme spravu: ,utekajte maju aj dela”.

A[BI|CIDIEJFIGIH]JIJJIKILIMIN/O/P|Q|R|S|TJU|V I WIX]|Y|[Z
A|B|ICIDIEJF|GIHIIT|JIK|ILIMINIO/PIQIR|SITIU|VIW[X]|Y|Z
B|CIDJEJFIG H I]JIKILIM|IN|IO/P|QIR|SITIU|JVIW|X|Y|[Z]|A
C/IDJE|F|G|H| I |JIKIL/IM NJO|JP/Q|R|S|TIUJVIWIX|Y|Z]|A|B
DJEJF|IGIH|I]|]JI/KILIMIN|IOIPIQIR|SITIUIVIWIX]|Y|Z|JA|IBI|C
E|FIGIHIIT]JJKILIMINIO|PIQIR|S|TIUlVIWIX]Y|Z|A|B|CI|D
u T E K A J T EMA J] UA J D E L A

B EDAUBETDASBTETDA AUBTETUDATEB E

Sprava ,utekajte maju dela" zaSifrovana kli€om beda
Pismeno U zaSifrujeme tak, Ze najdeme jeho ekvivalent v riadku zac¢inajucom pismenom B - teda v druhom: V.
Pismenu T hladame ekvivalent v riadku zac¢inajucom E - vysledkom je X. Pre pismeno E pozrieme do riadku
zalinajuceho D - H atd. Vysledkom Sifrovania bude VXHKBNWE NEMU BN GEME.

Pre deSifrovanie pouzijeme podobnu mriezku, len abeceda sa bude v jednotlivych riadkoch posuvat opacnym
smerom. Cely proces je velmi jednoduché transformovat do posuvania o zadany pocet znakov a
naprogramovat.

Uvedené Sifrovacie algoritmy patria medzi substitucné Sifry. Pre tuto kategoriu je typické nahradzanie znakov
¢i skupin znakov inymi znakmi alebo skupinami (napr. postupnost AHA bude nahradzana skupinou FTG, pripade
B bude nahodne nahradené FT alebo PO atd.). Vigenerova Sifra pozostava z kombinacie viacerych substitu¢nych
Sifier (podla dizky kluca).

Druhu kategoriu klasickych Sifier tvoria transpozi€né Sifry. Zakladna myslienka tychto Sifier spociva v napisani
textu do tabulky tak, aby text tiekol odhora nadol a potom v jeho prepisani po riadkoch:

TURCI SU ZA HRADBAMI, UTEKAJTE

K
A
J
T
E

— [N
I |IN|C|wv
> @ |O|> |2
mi—|C|—|=Z

TSRMKUUAIARZDUJCABTTIHAEE

Jednoducha transpozicna Sifra
Desifrovanie spociva v opatovnom prepisani do mriezky so zadanymi rozmermi (pripadne otoceni zapisu) a
precitani - znaky sa ni¢im nenahradzajd, meni sa len ich postupnost.

Cardanova Sifra je zaloZzena na pouziti mriezky, v ktorej su vystrihnuté otvory. Do tychto sa napiSe sprava,
mriezka sa odloZi a prazdne miesta sa vyplnia nahodnymi znakmi. Existuje i niekolko pokrocilejSich variantov,
z ktorych stoji za zmienku napr. umiestnenie otvorov v mriezke tak, aby pri otd¢ani o 90° pokryvali vzdy iné
policka - tymto spdsobom sice nezmetieme nepriatela nahodnymi znakmi, ale dokdZeme naplno vyuzit vSetky
policka tabulky a nielen % ako v pripade zakladnej verzie.
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Text pred a po pouZiti Cardanovej mriezky
Rozsifrovat spravu bez klti€a hociktorym z tychto postupov je naroc¢né, ale pokial poznate Sifrovaci algoritmus
a viete troSku kombinovat, nie nemozné.

Po zapojeni elektroniky do lUStenie sa postup neuveritelne zrychlil, pretoZe ide vlastne len o najdenie vietkych
moznych kombinacii a vyhladavanie spravnej. Zvycajne existuju i mnohé urychlenia vyuzivajuce napr. vlastnosti
jazyka, v ktorom bol pbdvodny text napisany.

Vyznamny rozvoj kryptografie nastal zaCiatkom 20. storocia, ked sa zacal pouZzivat telegraf. V roku 1917 bol
navrhnuty jediny dokazatelhe nerozlustitelny Sifrovaci algoritmus - Vernamova Sifra. Zakladna myslienka a
nerozlustitelnost spociva v tom, Ze Sifrovaci kItu¢ je minimalne tak dlhy ako posielana sprava a pouZije sa len raz.

KIUC je vygenerovany Uplne ndhodne, medzi jeho Castami neexistuje Ziadna zavislost, bol vytvoreny len v dvoch
kopiach, a tak jeho zistenie inym ¢lovekom alebo pocitatom nie je mozné. V pripade opakovaného poufZitia toho
istého kluca sa vSak Sance na jeho odhalenie podstatne zvysuju.

Ak by sme chceli ist do detailov, postup je nasledovny:

1. vyhotovi sa klu¢ (postupnost nahodnych cislic, znakov alebo bitov) v dvoch képiach, jednu dostane
odosielatel, druhu prijemca,

2. odosielatel napiSe spravu, ktoru Sifruje pomocou kltca. Po zaSifrovani pouzitd ¢ast kltca znidi,

3. prijemca na spravu aplikuje potrebnt dizku klG¢a, precita si spravu a pouZitt cast klica znidi,

4. pri dalSej sprave sa pokracuje v kluci dalej.

Obdobie Prvej a Druhej svetovej vojny je charakterizované hlavne pouZivanim zlozitych mechanickych a
elektromechanickych Sifrovacich strojov. Zo Sifrovania sa stala délezita zbran zabezpecujuca bezpecnd vymenu
informacii. Medzi najvyznamnejSie Sifrovacie pristroje tej doby patrila Enigma, ktora bola pouzivana Nemcami
pocas Druhej svetovej vojny a dlho predstavovala pre Spojencov nerozlUstitelny systém. Napokon vSak bola
rozlomena vdaka kombinacii Usilia britského matematika Alana Turinga a zajatia nemeckej ponorky s funkénym
pristrojom na palube.

Sifrovanie, kryptoldgia, kryptografia, kryptoanalyza, Sifrovaci/desifrovaci algoritmus, kIté T

Sucasnost Sifrovania - symetrické a asymetrické Sifry, DES, IDEA, RSA, PGP |

Zdroje

Prevzaté a upravené z:

Jan Skalka, Cyril Klime$, Gabriela Lovaszova, Peter Svec, Informatika na maturity a prijimacie skisky, Enigma, Nitra 2007, ISBN
978-80-89132-50-8.

Dobré, pouZitelné stranky:

- Preco sprdvy Sifrujeme?,

- DoleZité medzniky v historii kryptoldgie.
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