Rizika - Malware - Sirenie a prevencia :)

Na rozdiel od virusov, nepotrebuje malvér pre svoju existenciu a mnoZenie hostitela.
Medzi najznamejSie typy malvéru patria tréjske kone, pocitacové (sietové a e-mailové
cervy), spamery.

Sirenie malvéru

Tréjske kone sa po infikovani (napr. stiahnutim freeware z nepreverenej webovej stranky) nemusia dalej
rozSirovat. Sietové €ervy sa v pocitacovych sietach Siria vdaka chybam v serverovych Castiach programov (tzv.
nezaplatané diery), pricom sami aktivne vyhladavaju dalSie pocitace na napadnutie. E-mailové €ervy sa Siria
prostrednictvom e-mailov - po otvoreni priloh sa Cerv aktivuje a rozosle vSetkym pouzivatelom z adresara.

K infikovaniu vasho pocitaca méze dojst i prostrednictvom vymennych médii. Naj€astejSim spésobom je dnes
nainfikovanie prostrednictvom P2P vymennych sieti a pocas navstev stranok s pochybnym obsahom.

Prevencia

- Davajte si pozor na to, €o sa deje s vasSim pocitacom. Akakolvek nezvycajna aktivita je prvym priznakom
problémov.

- Nastavte svoj internetovy prehliadac tak, Ze budete kedykolvek upozorneni na stahovanie suborov.

- In3talujte na svojom pocitaci seridzny antivirusovy program. Aktualizujte ho automaticky alebo denne.

- NainStalujte si osobny firewall.

- Pouzivajte e-mailového klienta, ktory obsahuje ochranu proti spamul[1].

- Nestahujte softvér a data z neznamych webovych stranok[2].

- Zakazte cookies vo vasom internetovom prehliadadi.

- Pri stahovani programov si precitajte text napisany drobnym pismom. Aj ked sa vam zdaju uzivatelské licencie
nudné a opakujuce sa, v neprebernom mnozstvo informacii mozno najdete aj to, ze suhlasite s umiestenim
malweéru v podobe adware alebo spyware na vasom pocitaci.

[1] Velké mnoZstvo virusov a tréjskych koni sa Siri prostrednictvom e-mailov.
[2] Aj zdanlivo nevinné programy m6Zu obsahovat malvér.
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