Rizika - Prevencia pred pocitacovymi virusmi :)

Sposoby minimalizacie resp. eliminovania bezpecnostnych rizik spojenych s moZnostou
nakazenia, Sirenia alebo vy€inania pocitacovych virusov vo vlastnom pocitaci alebo v
pocitacovych sietach.

Odporicame nasledovné:

- Zalohujte vSetky svoje udaje. Zadlohovanim dat sa vyhnete i strate dat nasledkom vypadku pradu alebo
tvrdého resStartu.

- Zabezpecte svoj pocitac proti neopravnenému vniknutiu. Tento krok mdZete urobit pouZzitim tzv. firewall,
ktory vytvara ochrannu stenu medzi vasim pocitacom a potencialne Skodlivym obsahom na Internete.

- Zabezpecte svoje bezdrotové WiFi siete.

- Nenavstevujte nezabezpecené stranky. Snazte sa vyhnut strankam s pornografiou, strankam s mp3
hudbou, filmami, licenénymi klt&mi a podobne.

- Nestahujte Ziadne programy, ktorych €¢innost by mohla byt v rozpore s autorskymi zakonmi.

- Pred stiahnutim kaZdého freeware programu si pozorne precitajte, €i jeho st€astou nie je niektory z
uvedenych nebezpecnych programov. Pozorne si precitajte podmienky pouZzivania programu a vyhnite sa
vSetkym programom, ktoré podmienuju svoju instalaciu nainstalovanim tzv. Third party components
(komponenty od tretich stran) a tieZ tym, ktoré sa v zmluve zbavuju zodpovednosti.

- Nezverejiujte svoju e-mailova adresu. Vasa emailova adresa je vas osobny Udaj. Velmi dobre si rozmyslite,
do akého formulara ju vyplnite. Pouzivajte radSej niekolko adries (jednu pre priatelov a druhd na vyplfiovanie
do formuléarov).

- Neotvarajte nezndme prilohy. Ak neotvorite spustitelnu prilohu e-mailu, nemdZete dostat e-mailovy virus.
Preto radSej vSetky cudzojazycné emaily vymazavajte. Virus viak mbZete dostat aj od rodiny Ci priatelov bez
toho, aby vedeli, Ze vam taky e-mail poslali. Pred otvorenim podozrivej prilohy e-mailu si radSej overte ¢i vam
ju dotycny chcel poslat.

- Nespustajte neoverené makra v dokumentoch. V sucasnosti sa i makra podpisuju digitalnym podpisom.
Preto si pred jeho spustenim overte platnost digitalneho podpisu a neaktivujte nezndme makro.

- UdrZujte vSetky sucasti systému aktualne, pouZivajte najnovsiu verziu prehliadaca a poStového
klienta. Aktualizovanim sucasti systému odstranujete jeho nedostatky, ktoré by Skodlivé programy mohli
Vyuzit.

- Chrante svoj pocitac aktualnym antivirusovym systémom. Aby bola ochrana U¢inna, antivirusové systémy
sa aktualizuju aj niekolkokrat za den.
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