Pocitacové siete - Sifrovana komunikacia :)

Komunikacia, ktorej utajenie obsahu je zabezpecené Sifrovanim.

UPOZORNENIE

Bezpeclnost prenosu Udajov sa v pocitacovej sieti Standardne rieSi prostrednictvom SSL (ktora predstavuje
sucasne vrstvu aj protokol). Jednym z najcastejSie pouzivanych protokolov je HTTPS.

Vytvorenie spojenia prebieha prostrednictvom asymetrického Sifrovania, kde pouZivatel v prvom kroku poziada
server, s ktorym chce komunikovat, o dorucenie asymetrického verejného kltca a urcenie kryptovacieho
algoritmu symetrického kluca, prostrednictvom ktorého bude prebiehat komunikacia. Server klu¢ odosle spolu
s bezpe€nostnym certifikdtom, ktory slGzi na overenie jeho totoznosti a hodnovernosti.

V pripade, Ze pouzivatel certifikat akceptuje, vygeneruje jeho systém unikatny symetricky klU¢, na zaklade
ktorého bude prebiehat dalSia komunikacia, zaSifruje ho verejnym asymetrickym klic¢om servera a vysledok mu
posle.

Server svojim (asymetrickym) sukromnym kldcom prijaté Udaje deSifruje a potvrdi pouzivatelovi. V tomto
momente obaja Ucastnici komunikacie disponuju symetrickymi kiG¢mi pre kryptovanu komunikaciu a méze
zacat prenos Udajov. Dévodom preco sa pouZzivaju dva spdsoby Sifrovanie je, Ze asymetrické Sifrovanie je ovela
pomalSie a narocnejsie na vypocet, kvoli Comu ho nemozno pouzit na permanentny prenos rozsiahlych tdajov.
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