Po;c:’l'ta_\téové siete - Elektronicky podpis, odtlacok (Hash), certifikacna
autorita

Nastroj, ktorého ulohou je autentizacia odosielatela elektronického dokumentu.

UPOZORNENIE

Poziadavky na prenos Udajov mozno stanovit nasledovne:

- Utajenie udajov predstavuje ochranu Udajov pred nepovolanymi objektmi ¢i subjektmi (najma v pripade
pouZzitia verejnych kanalov na prenos citlivych informacii).

- Integrita informécii pozaduje, aby dorucené informacie boli UpIlné a pévodné (nezmenené pocas prenosu).
Ak by aj niekto odhalil klu¢ a spravu deSifroval, aby nemohol zmiast a dezinformovat adresata zmenou
obsahu.

- Autentizacia spociva v potvrdeni totoZznosti odosielatela spravy.

Utajenie je zabezpecené kryptovanim prenosu, integrita informacii a autentizacia odosielatela elektronickym
podpisom, ktorého Ulohou je potvrdit, Ze podpisujuci je skutoCne ten, za ktorého sa vydava a Ze suhlasi
s obsahom podpisaného dokumentu. Postupne stale viac pravnych predpisov (zakon o elektronickom podpise
bol schvaleny v roku 2002) umoZfiuje pouzivanie elektronického podpisu v oblasti orgdnov verejnej spravy, a to
ako pri komunikacii medzi Uradmi navzajom, tak i pri komunikacii obcanov s nimi.

Kazdy elektronicky podpis ma dva kluce - sikromny a verejny. Platia pre ne rovnaké pravidla, ako pre kluce
pouzivané pri asymetrickom Sifrovani. Elektronicky m6Zzeme podpisat akykolvek subor - e-mail, video, obrazok
atd.

Z udajov dokumentu sa v prvom kroku vytvori tzv. odtla€ok (hash) - Ciselna hodnota ziskana aplikaciou
Specialneho algoritmu. V druhom kroku sa hash zasifruje prostrednictvom autorovho sukromného kluca -
vysledok Sifrovania sa oznacuje ako elektronicky podpis. Tento je pre rovnaky dokument vzdy rovnaky a pre
rézne dokumenty zvycajne iny.

Adresat dostane podpisany dokument a podpis. Overenie spociva vo vypocte hashu z dokumentu a v jeho
porovnani s hashom ziskanym deSifrovanim elektronického podpisu prostrednictvom verejného kltca. Pokial
su oba odtlacky totozné, je dokument povazovany za déveryhodny.

Autor nemOZe popriet svoje autorstvo, pretoze jeho sukromny klUC je tajny a nikto iny nemdze zasifrovat hash
tak, aby bol pri pouZiti verejného kltca totozny so spravnou hodnotou.

Pokial dokument pocas prenosu zmeni niekto iny, zmeni sa i jeho hash a vysledok deSifrovania podpisu nebude
totozny s hashom nového dokumentu.

Certifikdt umoZznujuci vyuzivanie elektronického podpisu poskytuje certifika€na autorita, reprezentovana
dbéveryhodnou osobou alebo institlciou, ktora vystavuje bezpecnostné certifikaty urCené na identifikaciu
majitela elektronického podpisu (napr. na zaklade databazy elektronickych podpisov potvrdi, Ze osoba, ktora
elektronicky dokument podpisala, je naozaj tou , za ktoru sa vydava). Pri elektronickej komunikacii tak pInf
ulohu prostrednika medzi komunikujucimi subjektmi a potvrdzuje pravost elektronického podpisu.

Certifikacna autorita vystupuje v Uloha akéhosi notara, ktory overuje elektronicky podpis a garantuje osobu,
ktorej patri a dokedy plati. Pravo na poskytovanie sluzieb certifikacnej autority prideluje korefova certifikacna
autorita (u nas Prva certifikacna autorita spravovana Narodnym bezpecnostnym Uradom).

Bezpecnostny certifikat T
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