Pocitacové siete - Tor siet :)

Typ anonymizacnej siete. NajvacSia a najznamejsia.

Masova dostupnost Internetu priniesla novy pohlad na medziludskid komunikaciu. Vaé€Sina pouzivatelov
si ani neuvedomuje, kolko zneuzitelnych osobnych udajov spristupriuje. Na ochranu sikromia preto
vznikli anonymizacné siete.

Svet sa vdaka Internetu zmensil a komunikacia medzi ludmi sa neuveritelne zintenzivnila. Spociatku toto nové
médium predstavovalo problém pre Statne zlozky a ich nepruzné nastroje kontroly. Domnela aura anonymity
na internete sa v3ak vytratila pred mnohymi rokmi.

Pozor na sukromie!

Staty a Statne institlcie sa prisposobili tejto relativne novej forme komunikécie. Do platnosti vstapili legislativne
Upravy, ktoré prikazuju poskytovatelom internetového pripojenia uchovavat Udaje o aktivite pouzivatelov
a spristupnovat ich na poZiadanie Statnym orgdnom. Ako internet prenika do kazdodennej [udskej ¢innosti, stat,
ale aj neZiaduce osoby i institlcie kontroluju ob&anov omnoho efektivnejSie. VyuZivanie agentov a analytikov
na pracne ziskavanie informacii v teréne, analyza odpocutych telefonatov a poSty mali v porovnani s datami
ziskanymi pomocou informacnych technologii minimalny efekt. Uz maly Usek zachytenych dat staci zaujemcovi
na to, aby si poskladal profil osoby, jej zaujmy, preferencie alebo obchodné aktivity. PalcivejSi je problém
ochrany sukromia alebo ludskopravnych aktivit v autoritativnych a diktatorskych Statoch.

Tak ziskavaju anonymizacné siete Zivotne déleZity vyznam.
Udaje zabalené do cibule

NajvacsSia a najznamejsia z anonymizacnych sieti je Tor. Jej funk&na verzia vznikla uz v roku 2002 pod p6évodnym
nazvom TOR (The Onion Router/ vrstvové smerovanie, metaforicky cibulové balenie dat do viacerych
Sifrovanych vrstiev). Kazdodenne sa na Tor pripaja priblizne 400 000 pouzivatelov. Anonymizacné siete chranili
vo velkej miere aj organizatorov protestov po prezidentskych volbach v Irane alebo pocas Arabskej jari. PouZitie
Toru ich nielen chranilo, ale aj znemoZnovalo represivnym zlozkam blokovanie ich stranok.

Vyhodou Toru je jednoduché pouZitie. Posledné verzie nevyzaduju osobitné inStalovanie lokalneho proxy
servera. PouZivatel si nemusi nastavovat ani prehliadac, staci, ked si nainsStaluje Tor Browser Bundle, ktory
obsahuje v3etko potrebné vratane prehliadaca.

Tor aj pre mobily

Dnes su pristupné dokonca aj mobilné rieSenia ako Orweb pre Android alebo Onion Browser pre iOS (predtym
znamy ako iPhone OS). Program Tor oddeluje identifikaciu pouZivatela podla IP adresy a smerovanie jeho
poZiadaviek. PoZiadavky potom zasifruje do viacerych vrstiev a odosle ich do Tor siete, kde prejdu viacerymi
servermi nahodnych pouzivatelov a vystupia v niektorom zo stoviek vystupnych serverov. Viacvrstvové
(cibulové) Sifrovanie poskytuje bezpecnost medzi stanicami. Poskytovatel internetového pripojenia teda nevie,
kam sa pouzivatel snazi pristupovat a €o je obsahom informacii. V Ziadnom pripade vsak Tor siete nezarucuju
bezpecnost a utajenie end to end dat, pokial to nepodporuje cielovy server.
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Zradné vystupné servery

Ak chce napriklad pouZivatel pristupovat na server progressbar.sk cez Tor siet, poZiadavka sa zabali a zaSifruje
uz v jeho zariadeni a odoSle do Tor siete. Poskytovatel pripojenia vie, Ze pouzivatel pristupuje do Tor siete, ale
nepozna cielovy server a z neho vyziadané informacie. Cez Tor siet prejdu tieto informacie tiez zaSifrované az
po jeden z vystupnych serverov, ktory slizi ako brana do internetu. Tam ich uz v3ak vidno!

Vystupnu branu si mbéZe nainsStalovat ktorykolvek pouZivatel Tor klienta. Zaroven mdze sluzit aj ako server,
preto sa neda vylucit, Ze na tomto vystupnom serveri je nainStalovany softvér na odchytavanie komunikacie.
Dotycny ddtovy pytliak sice nebude vediet, kto si informacie zo servera progressbaru vyziadal, ale uvidi ich
obsah. Ak pouzivatel pristupuje na servery, kde sa nedeli o svoje data, nepredstavuje to vazne riziko. MdzZe to
byt nebezpecné, ak nepouziva Sifrované spojenie pre interaktivne sluzby ako napriklad e-maily alebo socialne
siete.

Https a neplatné certifikaty

RieSenim je davat si pozor a pouzivat end to end Sifrovanie tam, kde je to potrebné. PouZivatel mbéze pouzit
adresu https://progressbar.sk, kde pismeno s za http znamena secure, teda bezpecné spojenie. Takto je
spojenie medzi vystupnym serverom Toru a serverom progressbar Sifrované, pokial spravca vystupného
servera nepodhodil iny certifikat. V sucasnosti, Zial prevadzkovatelia vystupnych uzlov beZne takéto Utoky
vykonavaju. Na neplatny ¢i podozrivy certifikat by mal upozornit prehliada¢, alebo by si ho mal pouZivatel
skontrolovat sam. V pripade spravneho pouZzitia Sifrovaného spojenia spravca vystupného servera sice vidi, kam
smeruje poziadavka, ale nevidi obsah. Poskytovatel pripojenia teda vie, Ze pouZzivatel pristupuje do Tor siete,
servery v Tor sieti si vSak len posuvaju poZiadavku a vedia identifikovat iba cestu medzi nimi. Vystupny server
vie, Ze niekto anonymne pristupuje na server progressbar.sk, ale nevie, o je obsahom a server progressbar
nevie identifikovat pouzivatela, ktory k nemu pristupuje. Tym sa znacne zvySuje anonymita a aj diskrétnost
pripojenia. No vzdy treba mat na pamati, ze vSetko mo6ze obsahovat dnes eSte nezname citlivé stranky
a zohladnit toto riziko.

Bitcoinova Hodvabna cesta

Do Tor siete boli prenesené aj dalSie sluzby na bezpecné spristupfiovanie webovych stranok. Ktorykolvek
pouZzivatel tak mdzZe v Tor sieti zapnut svoj server a poskytovat sluzby bez toho, aby bola odhalena jeho realna
lokalita alebo IP adresa. Sluzby su pristupné pod pseudoadresou s koncovkou .onion. Pristupovat na ne sa da
po pripojeni na Tor siet, kde do prehliadaca staci zadat .onion adresu, alebo v prehliadaci pripojenom
v klasickom internete za .onion pridame koncovku .to. Pristupnych je mnoZstvo bezpecnych e-mailovych
sluzieb, wiki a obchodnych aktivit. Neexistuje tu automatické vyhladavanie stranok, je potrebné poznat presnu
adresu. Zoznam stranok uvadza napriklad Hidden Wiki, http://kpvz7ki2v5agwt35.onion(.to).

Jedna z najznamejSich a aj komercne najuspesnejsich Tor sluzieb je tzv. Hodvabna cesta (Silk Road). Je to
anonymny obchodny portal, kde si pouZzivatelia moZzu vytvorit UCty a predavat tovar alebo sluzby. Platia za ne
bitcoinmi, elektronickou menou. Kombinaciou Toru a bitcoinu pouzivatelia maju k dispozicii velmi silné nastroje
na anonymné obchodovanie na oboch stranach. Silk Road odStartovali v roku 2011 a za rok 2012
sprostredkoval obchody odhadom za viac ako 20 miliénov dolarov.

Kto pouZiva Tor siete

Skryté sluzby v ramci Tor siete oblubujd a vyuZzivaju najma rézni hacktivisti a politicki aktivisti. Pristupné su
rozlicné diskusné féra a informacné portdly. Relativne dlho bola Tor siet najma doménou lavicovych aktivistov,
ale v malej miere sa objavil aj pokus o prienik neonacistov a militantnych rasistov. Vaznejsi prienik tejto skupiny
do Tor sluZieb vSak nenastal.

Sluzby v Tor sieti do velkej miery chrania administratorov a autorov, teda znacne znemoznuju postih Statnym
represivnym zlozkam. Preto okrem [udskopravnych aktivistov pritahuju aj administratorov sluzieb, ktoré by sme
mohli oznacit ako Skodlivé. Zaujimavy je priklad samoregulacie, ked'v roku 2011 skupina Anonymous zasiahla
proti najvacSiemu uloZisku detskej pornografie v Tor sieti. Cez najdené slabSie ohnivko v PHP kéde ziskali
pristup k serveru, ktory odstavili a nasledne na internete uverejnili zoznam pouzivatelov a ich Udaje.

KedZe Tor siete vytvorili ludia pracujici v bezpecnostnych zlozkach, aby si mohli vymienat Udaje bez
vystopovania, vyuzivaju ich aj rézne Statne rozviedky a kontrarozviedky. Predpoklada sa, Ze v roku 2012
pochadzali dva miliény dolarov rozpoctu Tor Project od vlady Spojenych Statov americkych, Svédska viada a iné
organizacie doplRali zvy3nych 20 %.
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UkaZzka toho, kto a ako vyuZiva tor siete

Zdroje

PoufZit4, citovana a odporucana literatara

* Tor siete, Quark, april 2013

* Anonymizacné siete TOR a I2P pod lupou

* Internetovd anonymita - nutnost pre zachovanie slobody?
Obrazky

* Obrazok 1 - pévodny obrazok
* Obrazok 2 - povodny obrazok a Tor siete, Pavol Draxler, Quark, april 2013
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http://www.ictmanazer.cz/2012/02/anonymizacni-site-tor-a-i2p-pod-lupou/
http://www.ictmanazer.cz/2012/02/internetova-anonymita-nutnosti-pro-zachovani-svobody/
https://media.torproject.org/image/official-images/2011-tor-logo-flat.svg
https://www.eff.org/pages/tor-and-https

