
Riziká - Ransomware :)
Škodlivý softvér (malware), ktorý dokáže zablokovať počítač s možnosťou odblokovania
po zaplatení výkupného.

Zvyčajne zablokovanie predstavuje zašifrovanie dát v počítači neznámym kľúčom alebo zablokovaním celého
počítača, napríklad uzamknutím obrazovky.

Slovo ransomware je zložené zo slova ransom - výkupné, žiadať výkupné a z konca slova software „ware".
Blokovanie počítača ransomware bez šifrovania sa považuje za jednoduchý a ľahko prekonateľný hack. Po
uzamknutí počítača ransomware oznámi používateľovi, kde a akým spôsobom musí zaplatiť výkupné a akým
spôsobom bude počítač odomknutý. Často sa stáva, že zločinci šifrujú disky len jednosmerne, kvôli chybe v
programe alebo úmyselne. Dáta po zašifrovaní sú nenávratne stratené. Prípadná platba výkupného preto nemá
význam.

Ochrana  pred  ransomware  prebieha  na  viacerých  úrovniach,  od  zvyšovania  bezpečnostného  povedomia
zamestnancov, cez kvalitné a časté zálohovanie dát, nasadzovanie softvérových záplat, až po implementáciu
viacvrstvového bezpečnostného riešenia.
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