Co je to skimming?
Skimming je metdda, ktord spadd medzi podvody s platobnymi kartami. Nie je tak rozSirend, ako napriklad odcudzenie platobnej karty
cez internet, ale patri medzi najrozsirenejSie metédy podvodu.

Péchatelia su povaZzovani za Spicku v organizovanom zlocine, ich techniky st dokonale prepracované, pricom dodnes sa podarilo
zadrzaf len do desaf pachatelov, ktori tispeSne okradali Tudi prave cez klonovanie platobnych kariet. Medzi ich arzendl patria priam
dokonalé ndhrady skuto¢nych zariadeni, Casto su schopni prekryf aj velku cast bankomatu, aby obef nepostrehla, Ze sa ju niekto snazi
okradnut. Obete su (prave kvoli velmi nizkej informovanosti o jednoduchosti celého postupu) prekvapené, ako prisli o velkad cast
svojich peiiazi napriek tomu, Ze platobnu kartu nikdy nespustili z rik...

Ako to funguje?
Péchatel potrebuje v zdsade dve veci: vasu platobni kartu alebo tidaje z jej magnetického prizku a vas PIN kéd.

+  Udaje z magnetického prizku karty Tahko skopiruje zariadenim (tzv. skimmer), ktoré nalepi na otvor pre vkladanie karty,
umiestneny na bankomate. Alebo do otvoru vloZi nieco, ¢o platobnii kartu zablokuje a bankomat ju klientovi po pouZiti
nevyda. Ked klient odide, pachatel si ju z bankomatu jednoducho vyberie...

*  PIN kéd moZe pachatel nasnimat skrytou kamerou, ktord umiestni na bankomat, pripadne do falo$nej krabicky s letdkmi, ¢i
do akéhokolvek objektu, ktory je v blizkosti bankomatu. ZloZitejSie a aj fazsie odhaliteIné je, ked pachatel na kldvesnicu
bankomatu umiestni jej kopiu (tzv. pin pad), ktora PIN odchyti pri zaddvani. PouZivatel ni¢ netusiac zada svoj PIN, mysliac
si, Ze ho zadava na klavesnicu bankomatu...

Ako skimming vyzera v praxi - v§imli by ste si podozrivy bankomat?

Vybrali by ste si peniaze z tohto bankomatu? Objavené nahrdvacie a komunikacné zariadenie.

otvor pre kartu s faloSnou krytkou (skimmerom) pdvodny bezpeény otvor pre kartu odstranend falo$nd krytka



Je vam tento bankomat podozrivy? Bolo na filom objavené falosné Citacie zariadenie.

Zd4 sa vdm to tu bezpecné? Spravna odpoved je - nie

Kamera je umiestnena v tom
_spravnom uhle, aby mohla snimat
_laK klavesnicu, ako aj monitor.

| Batéria

0Sdand

A tu je kamera odhalena

Detailny pohl'ad na kameru odzadu.

Zariadenie je malé

Kopirovacie zariadenie zvonku ¢asto vyzera ako sticast bankomatu. Niektoré st dokonca dost tenké na to, aby sa zmestili do otvoru
pre platobnu kartu. Staci, aby boli tro§ku vicsie, ako je platobnd karta a troSku mensie ako otvor...

Pri velmi pozornom pohlade by vSak malo byt viditeI'né, Ze bankomat vyzerd inak ako bezne. Umelohmotny kryt, do ktorého sa

.....



Takyto neprofesiondlny pokus by ste mali byt schopni odhalit. Naopak tento skimmer uZ menej ndpadny ani nemohol byt.

Povodna bezpecnd klavesnica bankomatu.

Niekedy tutocnici namiesto faloSnej kldvesnice

na bankomat namontujd celii novi spodni ¢ast

(na obrazku vpravo), ktord zachytava PIN kédy l'udi
pouzivajicich bankomat. Je to fazko odhaliteIné.
RieSenim je bankomat prezrief, ¢i na ilom nendjdete
uvolnené spoje, alebo hybajice sa Casti. Bud'te velmi
obozretni a pri najmensom podozreni pouZite iny
bankomat.



Miniatirna kamera (na obrazku vpravo)
nahrévajica kldvesnicu je umiestnend
do medzery medzi ndlepkami
zobrazujticimi prijimané platobné karty.

Je tak mal4, Ze na fotografii ju vobec
nie je vidief.

Originalny bankomat.

Pohl'ad na odmontovany falo$ny panel.

Vniitri sa nachddzala kompletna elektronika vritane batérif.

syonnsgt‘}a BANKOMAT

e

g

€o si véimat pri vybere pefiazi zbankomatu

Kamera

B Ma zvycajne
niekolkomilimetrové rozmery. Je
vyrobena z iného materialu ako
bankomat. Zva£ia ide o bezdrd-
tovid kameru, ktord snima PIN kod
a posiela ho do poCitata. MdZe byt
umiestnend priamo nad
kldvesnicou, alebo v jednom z
rohov. Pri prezreti tychto miest si
ju mdZete viimnat.

Bezpeény otvor

® Je zvyZajne volny, nie si na
fiom nadstavce ani pasky ¢i folie.
Karta sa do neho bez problémov
vklada aj vybera.

Skimmingova karta

m Je tendia, ale vadiia ako
platobna karta, jej sucastou je
titatka magnetického pasika.
Udaje z neho si uchovava
aleboich bezdrétovo posiela
na podital.

Nebezpeény otvor

u S netypickym nadstavcom,
ktorého sifastou je skimmingova
karta. Votvore mdZe byt aj lepiaca
paska a zastrihnuta falia. Pri
pozornejiom pohlade si to moZete
vEimnut.
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Ani podava¢ bankoviek nie je dobré brat na Iahki vahu

1. Ani bliZ§{ pohlad na
bankomat nam nepovie,
Ze bol upraveny.

3. Ide o falo$ny kryt
podavaca bankoviek a na
tychto obrazkoch vidite
jeho odstrafiovanie.

5. Odstraneny faloSny
kryt - na vnutornej strane
je obojstrannd lepiaca
paska sliziaca ku
prilepeniu bankoviek.

7. Pohl'ad na samotny
faloSny kryt.

9. Jemné odery po
strandch poddvaca
bankoviek, nds mozu
varovat pred moZnym
neopravnenym zasahom
do bankomatu.

Dalsi spésob dtoku na bankomaty — technika zastrihnutej félie

2. Jemné odreniny

po krajoch podédvaca
bankoviek m6Zu nieCo
naznacit, no bezny
klient si ich nevSimne.

4. ESte jeden obrazok
falosného krytu, ktory
slizi k zadrZaniu
bankoviek. Bankomat
Ciastku vyda, ale vy
sa k nej nedostanete.

6. Profil falosného krytu
presne kopiruje original.
A tvéri sa velmi
nendpadne.

8. Ked' teraz porovndme
kryty podavaca, uz vidiet
Ze st tam rozdiely.

No na zacdiatku to tak
jasné nebolo...

10. Takéto neobvyklé ukazy
nas mozu varovat, Ze sa s
bankomatom deje nieco
nekalé.

Péchatel zasunie Specidlne zastrihnutd f6liu do priestoru snimacieho zariadenia bankomatu. Po uskuto¢neni finan¢nej transakcie
drzitelom karty sa platobnd karta pri spitnom pohybe zasekne, este pred vydanim hotovosti. Pachaterl, ktory je zvyc€ajne nablizku,
ubezpeci drzitela o tom, Ze sa mu stalo pred chvilou to isté a pre vritenie karty staci len zopakovat zadanie PIN kédu (ktory si pri tom
zapamitd). Samozrejme, ani po tejto operdcii bankomat kartu nevyda a pachatel ,,ndhodou* pozna telefénne Cislo prevadzkovatela
bankomatu, na ktoré je potrebné nahlasit problém (Cislo je samozrejme faloSné a obsluhuje ho pachatelov komplic). Pachatel
presvedci obet, aby na Cislo zavolala. Prostrednictvom telefonického rozhovoru si jeho komplic u drZzitel'a karty opiatovne overi
zédkladné idaje a PIN kdéd. Po odchode drZitel'a karty pachatel pomocou pinzety z bankomatu vyberie féliu aj zaseknutd platobnu kartu

a s pouZitim platného PIN kédu uskutocni nelegdlny vyber hotovosti.



Pozor si treba davat aj pri plateni kartou
Pozrite si tieto vided, aby ste videli, ako Fahko m&ze obsluha v restauracii zneuzif vasu kartu:
http://www.youtube.com/watch?v=Ns80IjFHyrg http://www.youtube.com/watch?v=UOw_ktMotlo

V prvom rade neddvajte svoju platobni kartu do rik nikomu inému, komu nedoverujete. VZdy ostaiite so svojou platobnou kartou a v
podniku nikdy nevkladajte kartu do puzdra s ictom, radSej obsluhu poproste, aby priniesla prenosny POS termindl. Davajte cely ¢as pozor, ¢i
s vaSou kartou nenaklad4 inak, ako by mal (napriklad ¢i si filou neprechddza pri opasku alebo ju nedava niekam pod pult). Takéto praktiky si
velmi bezné... PIN kéd zadavajte zdsadne tak, aby ste si druhou rukou zakryvali tladitka, popripade obsluhu poproste aby sa otocila. V
obchode sledujte cely proces platby a nedovolte, aby predavac presiel vaSou kartou pod pultom.

Samozrejme, z hl'adiska ochrany pred zneuZitim karty obsluhou je najlepSie platif v hotovosti...

Je skimming naozaj rozsireny?
Podra niektorych Statistik patri skimming na tretie miesto najbeZznejsej formy odcudzenia platobnej karty, pricom za rok 2007 bolo
evidovanych viac ako 700,000 pripadov len na izemi UK. Postihnutych je aj mnoho turistickych destinécii. Ro¢ne s takto odcudzené

.....

Stretneme sa s nim aj u nas?

V roku 2008 sa obefami skimmingu stali zdkaznici Slovenskej Sporitelne, ktorych tdaje o platobnych kartach boli skopirované a
ndsledne bol z ich Gctov vytiahnuty znacny obnos peniazi v Taliansku. ,,ZneuZitych bolo niekolko desiatok kariet, “ povedal hovorca
Slovenskej sporitelne Stefan Frimmer. Klientov ,,zradil“ koncom marca bankomat na rohu Zahradnickej ulice a Odborarskeho
ndmestia, len kisko od Justicného paldca.

V automate Slovenskej Sporitel'ne v Martine bolo v roku 2008 objavené zariadenie na snimanie idajov z platobnej karty a skryta
kamera, ktord nahrdvala PIN kédy klientov.

Falo3né &itacie zariadenie bolo tieZ namontované na vstupnych dverich k bankomatu v jednej z pobo¢iek CSOB v Ceskej republike.

Zhrnutie — rady ako sa chranif

* Nikomu neprezradzajte svoje PIN-Cislo, nepovedzte ho ani rodinnym prisluSnikom, zamestnancom banky a ani policii.
Zapamiitajte si ho a nikdy si ho nezapisujte na bankovi platobnu kartu. Pokial PIN-¢islo zabudnete, poziadajte svoju banku o
jeho znovuvytlacenie. Pri zaddvani PIN-¢isla dbajte na to, aby nebolo prezradené.

¢ Ak sa vam podari objavif infikovany bankomat, okamZite volajte policiu a nevzdalujte sa od bankomatu. Zlodej je
pravdepodobne na blizku a bude striehnuf na prvy moment, kedy bude moct celé zariadenie zbalif. Ak ste aj bankomat pouZili
a zariadenie ste objavili aZ potom, nelakajte sa. Pokojne nahldste celd situdciu policii a potom zablokujte svoju platobnu kartu
na Cisle, ktoré vam banka dala pri jej vyddvani. Zlodej aj pri pouZiti ovladania na dialku nestihne tdaje z karty dopravit
svojim komplicom skor, ako vy budete mat kartu zablokovant. A ak je karta zablokovand, bankomat ju zadrzi a zlodejovi
vznikne minimdlne $koda.


http://www.youtube.com/watch?v=Ns80IjFHyrg
http://www.youtube.com/watch?v=U0w_ktMotlo

