Prva.cast

Ucebnica
Informaénej
bezpecnosti

PRE STREDNE ODBORNE SKOLY A
GYMNAZIA

Marek Zeman Miroslav Blsak
Jaroslav Oster Daniel Chromek

ELEKTRONICKA KNIHA



Partneri projektu Preventista.sk

y/A

TATRA BANKA

X Member of RBI Group

di:Sig  infg
C' Nadicia ESET

SYSTEMY
OCHRANY
DAT




Dynamicky vyvoj informaénych technologii prinada aj rad rizikovych
faktorov pri ich vyuzivani v realnom Zzivote a teda aj poziadavky na
vyvoj bezpecnosti. Tento trend prirodzene predpoklada aj potrebu
zvySovania vzdelanosti vtejto oblasti ako na urovni beznych
pouzivatefov v pracovnom idomacom prostredi, tak aj na uUrovni
profesiondlov so zameranim na budovanie a riadenie procesov
informacnej bezpecnosti.

Prave potreba zvySovania bezpecnostného povedomia a najma
potreba jej dynamizacie nas vramci aktivit nasho obcianskeho
zdruzenia viedla k rozhodnutiu podporit a zmanazovat vydanie dalSej
publikacie z nasej série bezpecnostnej literatury uréenu pre 1. ro¢nik
gymnazii a strednych $kol.

Verime, Ze bude silnym zakladom pre tak potrebni zmenu
vzdelavania v oblasti informacnej a kybernetickej bezpecnosti
a zaroven kvalitnou poméckou pre pedagdgov.
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Ing. Jaroslav Oster
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Vitame vas pri Citani knihy, v ktorej sa nau¢ime spoznat
tajomstva Informacnej bezpecnosti. V tejto kapitole si vysvetlime
délezitost informacnej bezpecnosti a jej postavenie v Eurdpskej unii.
Spomenieme hrozby, ktoré boli naplnené a suviseli s Utokmi na
informaéné  technolégie.  Utoky
zamerané na technolégie je mozné
roz$irit o Gtok na &loveka, ktory |RFAE1Y
digitalnu technolégiu ovlada, &i uz | L[] Ry:\®
pocitac, alebo mobil. Ako to Utoénik | e(e] ¥ | &/ %33
moze vyuZit sa dozvieme v kapitole
Manipulativne techniky. Koniec THE EUROPEAN WAY
kapitoly je venovany navykom, FOR THE DIGITAL DECADE
ktoré nés ochrania &i uz pred zlym
spravanim na internete, alebo aj
pred tym, aby sme pomohli
uto€nikom.

—_—

Eurdpsky digitdlny kompas

Ked sa pozrieme okolo seba, vidime vSadepritomné digitalne
technoldgie, kioré sa netykaju len komunikacnej sféry, ale aj dalSich
oblasti bezného Zivota. UZ to nie je len vSadepritomny mobil a pocitac.
Zacali sme zit v priestore socidlnych sieti, nakupujeme v
internetovych obchodoch, dokonca chladni¢ka za nés vie objednat
jedlo. VSetko toto sa meni prakticky zo dna na den. Takyto rozvoj
technoldgii je rychly a tazko kontrolovatelny. Casto vznikaju
a zanikaju spolo¢nosti, ktoré maju obrovsky vplyv v digitalnom svete.
Vzhladom na nekontrolovany rast Informacno-komunika¢nych
technoldgii (IKT) vo vS8etkych smeroch je velmi tazké drzat pod
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kontrolou toto bujnenie. Vlady maju na internetovy priestor iba
minimalny dosah, kedZe hranice su v digitalnom priestore stierané.
Preto sa do ochrany zapaja systém vacsi ako su jednotlivé Staty, a to
je Eurépska unia (EU). EU pouziva pojem ,digitalna suverenita”.
Tento pojem zahffia komplex vlastnych pravidiel, jednotny digitalny
trh, moZnost definovania vlastnych rozhodnuti v digitalnom priestore
a vytvarania vlastnych rieSeni.

1.1. Eurodpsky digitalny compas’

V stginnosti sa s pojmom digitalna suverenita EU rozhodla
vytvorit  Digitalny kompas a
stanovila si ciele a ambicie v Stratégia digitalnej transformacie
roznych oblastiach digitalneho Slovenska 2030
priestoru, a to do roku 2030, e mebmic Soekn dpl dei e
Medzi hlavné otazky, ktorymi sa
dokument zaoberé,)pl)atrl’: ’ P

e spracovanie Uudajov a
umeld inteligencia,

e balik pravnych predpisov

o digitadlnych sluzbach,

pravny predpis o sprave

adajov.

V sucasnosti sa zavadza
pojem digitalizacia zivota, ktora
sa dotyka vSetkych oblasti
bezného Zivota, prace, zabavy,
Studia. Digitalizacia rieSeni ma
vplyv  na  vyvoj v oblasti
pracovnych miest. Niektoré vznikaju, iné zanikaju. Vzhfadom na
uvedenu skutoCnost sa meni aj pristup ku vzdelavaniu. Dobre
uchopené digitalne zruénosti znamenaju zvySenu

S Vo
V6 f‘.lNE
SLOVENSKY
@

Stratégia digitdlnej
transformdcie

' "Europe's Digital Decade: Digitally empowered Europe by 2030." [online].
[cit. 22.05.2021]. Dostupné na internete:
https://ec.europa.eu/commission/presscorner/detail/en/IP_21_983.
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konkurencieschopnost pre kmenovych, ale aj potencialnych
zamestnancov. Prilnutie k digitalnym technol6giam a inovaciam, ktoré
digitadlne technologie prinaSaju, vedie k zlepSeniu kvality Zivota
ob&anov a zvysSeniu ich konkurencieschopnosti na pracovnom trhu.

Vlada Slovenskej republiky ma zaujem zmenit’ spolo¢nost’ na
digitalnu a tiez méa zaujem kontrolovat’ digitalny priestor. Z uvedeného
dévodu schvalila uznesenim &. 206/2019 zo dfa 7. maja 2019
ramcovl nadrezortnt Stratégiu digitalnej transformacie Slovenska
2030. Dokument sa opiera o transformaciu z industrialnej spolo¢nosti
na informacnu spolo¢nost. Tento dokument sa venuje predovSetkym
inovativnym technologiam. Patri sem napriklad implementécia 5G
mobilnych sieti, internetu veci, umelej inteligencie, analytického
spracovania dat a iné. Jeho cielom je podporit podnikatelov i beznych
obyvatelov a znizit administrativnu zataz na nich.

Vediet ochranit seba a svojich blizkych sa stdva najvy$Sim
zaujmom v Case digitdlneho rozvoja. V dneSnych dfioch nielen
jednotlivé spolo¢nosti, ale aj kazdy z nas Zije v neustalom riziku. Firmy
sa obavaju napadnutia hekerom, napr. prienikom do systému,
znicenia alebo ukradnutia dat. Znicenie dat méze znamenat koniec
pre firmy, dokonca m6ze mat ohromny dopad na ludské Zivoty - napr.
pokial sa udeje v nemocnici alebo pri krddezi profilu na socidlnych
sietach.

Hrozby, ktoré na nas c&ihaju, su obrovské, my vSak mame
ochranné ucinné nastroje. S pomocou tychto nastrojov vieme prezit v
online svete. Umeniu, ako prezit v online svete a ako pouzivat
bezpecnostné nastroje, sa budeme ucit pocas nasledujucich rokov.
Nasou ulohou je priblizit si a naucit’ sa robit jednotlivé kroky tak, aby
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sme boli chraneni a aby sme vedeli, ako robit prirodzene preventivne
kroky, ktoré nés chrania pred utokmi malvéru a hekerov. Budeme
vediet, ako sa spravat a zit' v digitalnom svete bezpe&ne, pracovat s
vybranym softvérom tak, aby sme vedeli chranit seba, svoje
zariadenia, svoju rodinu a zariadenia svojich blizkych.

Verime, Ze nau€ené zru¢nosti vas posunu a budete sa vediet
nielen spravne spravat, ale aj chranit’ svoje zariadenia a aj data, ktoré
v nich mate ulozené, pred zni¢enim. Nasim ciefom je, aby ste sa
vedeli spravat v online svete bezpecne a boli v iom dobre chraneni.
Verime, Ze potom budete vediet odovzdavat svoje skusenosti aj inym
ludom.

3 Najdite definiciu digitalneho priestoru.

P} Ktoré oblasti zahfria Digitalny kompas, ktory predioZila EU v roku
2021 a ¢oho sa tyka?

o Vytvorte analyzu a prezentujte ako, v akych oblastiach a pre¢o
je potrebné znasobit’ potencial v digitalnej transformacii SR na
zaklade dokumentu: Stratégia digitalnej transformacie Slovenska
2030.

1.2. Co sadeje vo svete?

Posledné roky su zviazané s novymi a novymi uUtokmi.
Informacie o UspesSnych utokoch k nam prichadzaju prakticky kazdy
deri. Casto sa zameriavame na $kody, ktoré (tok spdsobi a na
hekerov, ktori utok uskuto€nili. Malokto sa zaobera opatreniami, ktoré
firmy urobili, aby takyto utok nenastal. Bezpecnost digitalneho
priestoru v§ak zahffa aj aktivity, ktoré je potrebné robit’ preventivne,
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pred zacatim utoku, nielen po€as neho. Kybernetické utoky su vedené
neustale a velka Cast z nich je automatizovana. Orientované su na
akykolvek ciel. Nezalezi na tom, ¢i ide o kriticku infraStrukturu Statu,
softvér a hardvér firiem alebo o vase mobilné zariadenie. Kazda
ziskana informacia je zapisand a neskor vyuzitd. Utoky sU
v suCasnosti uz zriedka jednoduché, zneuzivajuce iba konkrétnu
zranitefnost. Utodnici sa zameriavaju na komplexné rie$enie, to
znamena, ze vyuzivaju vSetky dostupné komunika¢né kanaly od
emailu, cez volanie, az po systém na posielanie sprav. Komunikacia
malvér je dobre ochranena a riadena cez internet a ¢asto si malvér
vie vybrat z dostupnych sieti a zamerat’ sa na dostupné zariadenia
pouzivatela.

Malvér (malware): druh skodlivého kodu, ktorého hlavnym cielom je
podporit nekaly Umysel autorov malware a prevadzkovatelov.

Zameriava sa na odcudzenie, znicenie, blokovanie dat alebo poskodenie
zariadenia. Pozndme viacero typov malware napr. virus, tréjsky kon,
reklamny softvér, cerv, Spionazny softvér,...

Kto su teda vlastne atoCnici, ktori nas neustéle ohrozuju?
Utoénici mézu mat rdézne podoby a delia sa podra oblasti ich zaujmov.
Zoznam je velmi pestry, takze si predstavme tych najCastejSich:

e heker - hfada zranitelnosti v zariadeniach a softvéroch a
nasledne sa pomocou poznania zranitelnosti snazi prelomit
obranu zariadenia a vyuzit data na zariadeni a zariadenie
samotné vo svoj prospech. Casto prebera kontrolu nad
zariadenim. Konanie hekera moze byt aj etické, pokial kona
za Ucelom nahlasenia zranitelnosti vyrobcovi softvéru alebo
hardvéru, a tym padom zlepSenia bezpec€nosti produktu.

e podvodnik - je osoba, kiord sa podvodom snazi vymamit
informacie alebo data od obete vo svoj prospech. Podvodnik
Casto manipuluje obet, aby mu zarover poskytla svoje sluzby
v prospech podvodnika (napr. poskytnutie pouZitia bankového
Gctu).

e organizované skupiny - podvodnici sa mbézu spajat do
organizovanych skupin a vytvarat prostredie, kde kradnu déta
klientov. Tieto data nasledne zneuziju alebo ponuknu na
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predaj (napr. podvodny obchod s obrovskymi zfavami, alebo
podvodna firma na ponukanie udajov).

e scriptkiddies - heker, vac¢sinou zacliato¢nik, ktory pouZziva
nastroje naprogramované inymi hekermi bez toho, aby im
rozumel. Casto sa dostane do nebezpedenstva sam, pretoze
pouzité aplikacie a scripty s nebezpecné aj pre toho, ¢o ich
spusta, ak sa nevie dostatone ochranit.

e insider - Clovek, ktory je ¢lenom organizécie, alebo sa stane
¢lenom organizacie, ktor chce poskodit, méze byt sam alebo
¢lenom organizovanej skupiny. Nasledne spoznava
organizaciu a robi zaskodnicku €innost’ s cielom preniknutia
do najdélezitejSich systémov, ukradnutia alebo poskodenia
dat.

e kyberneticky predator (stalker) - zvy€ajne anonymna osoba,
ktord obtazuje, vyhraza sa, ¢i inym spdsobom prenasleduje
obet’ (napr. ohovara, urdza, krivo obvirnuje, sleduje, nabada k
aktivitdm so sexudlnym kontextom, ...)2

o (kyber)terorista - vytvara kybernetické Otoky s ciefom
zastraSenia, vytvarania tlaku na vladu alebo tlaku na
obyvatelstvo s ciefom podpory svojho politického alebo
socialneho kybernetického ciela.

Slovenska republika

V rdmci Slovenskej republiky v roku 2020 prislo k Gniku 130 tisic osabnych udajov pacientov, ktorf
boli testovani na ochorenie COVID-19. Tieto data boli stiahnuté etickymi hackermi po tom, ¢o objavili
zranitefnost v aplikdcii Moje eZdravie. Pomocou tejto zranitelnosti sa eticki hackeri dokazali dostat
k osobnym tdajom pacientov, vratane rodného ¢isla, mobilného telefonneho ¢isla a informacii o
zdravotnom stave.

= informacia o odhaleni moznosti ukradnutia osobnych udajov
hekermi z aplikacie eZdravie v roku 2020°

Do skupiny prenasledovatelov radime aj uto€nikov (socialno-
patologické osoby), ¢asto so psychickymi poruchami, ktori pésobia
negativne na skupiny obyvatelstva alebo jednotlivcov. Vytvaraja

2 Teme sa budeme podrobne venovat vo vy§§om ro¢niku.

3 SPRAVA O KYBERNETICKEJ BEZPECNOSTI V SLOVENSKEJ
REPUBLIKE V ROKU 2020 [online]. [cit. 07.06.2021 ]. Dostupné na
internete: https://www.nbu.gov.sk/wp-content/uploads/urad/Sprava-o-
kybernetickej-bezpecnosti-2020.pdf
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prostredie zastraSovania, prenasledovania a nahovaraji na
ublizovanie sebe, okoliu, na vrazdy a samovrazdy.

Do nekalého spravania sa zaraduju aj firmy, ktoré bezohlfadne
predavaju svoje produkty predovsetkym fudom s nizkou pocitacovou
gramotnostou. Prikladom su bezpecnostné firmy, ktoré motivuju
nekoneénymi reklamami a pobadanim zakaznika nainStalovat
desiatky svojich ochrannych softvérov, bez ohladu na reélne potreby
zakaznika a jeho schopnosti vyuZit vSetky sluzby, pricom nésledne
Ziadaju platby za poskytnuty softvér.

& Vytvorte sStrukturovanu tabulku s udajmi tak, aby boli porovnané
spbsoby vedenia utokov a ciele uto¢nikov.

Predstavili sme si rézne druhy ato€nikov. Neskér sa v knihe
dozviete o réznych druhoch Utokov. Teraz si predstavme ten, ktory bol
pouzity v prvom: ransomware. Priklady, ktoré budu nasledovat
nevyuzivaju len ransomware, ale su pri nich pouzité roézne typy
zranitefnosti systémov a aplikacii a aj dovercivost [udi, priCom
Skodlivy kod kradol alebo znepristupnoval udaje firiem.

Ransomware je Skodlivy softvér (malware), ktory dokaze
zablokovat pocitaé s moznostou odblokovania po zaplateni
vykupného. Zvy€ajne zablokovanie predstavuje zaSifrovanie dat v

pocitaci neznamym kfu€om alebo zablokovanim celého poditaca,
napr. uzamknutim obrazovky.

Slovo ransomware je zloZzené zo slova ransom - vykupné,
Ziadat' vykupné a z konca slova software ,ware". Blokovanie pocitaca
ransomware bez S$ifrovania sa povazuje za jednoduchy a lahko
prekonatelny hack. Po uzamknuti pocitaa ransomware oznami
pouzivatelovi, kde a akym spésobom musi zaplatit vykupné a akym
spésobom bude pogitad odomknuty. Casto sa stava, Ze zloginci $ifruju
disky len jednosmerne, kvéli chybe v programe alebo Umyselne. Data
po zaSifrovani su nenavratne stratené. Pripadna platba vykupného
preto nema vyznam.

Ochrana pred ransomware prebieha na viacerych urovniach,
od zvySovania bezpecnostného povedomia zamestnancov, cez
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kvalitné a Casté zalohovanie dat, nasadzovanie softvérovych zaplat,
az po implementaciu viacvrstvového bezpecnostného rieSenia.

Priklady ransomware:

e Diskcoder ransomware zaSifruje cely disk a zamedzi
pouzivatelovi pristup k operacnému systému.

Screen locker zablokuje pristup k obrazovke zariadenia.
Crypto-ransomware zasifruje data uloZzené na disku obete.

e PIN locker sa zameriava na zariadenia so systémom Android
a meni pristupové kddy s ciefom ,vymknut* pouzivatefov z ich
zariadeni.*

e Fusob - napada smartfény so systémom Android, iOS. Po
intalacii skontroluje jazyk zariadenia. Ak ma pouzivatel
nastaveny rusky jazyk, alebo akykolvek jazyk z vychodnej
Eurdpy, Fusob sa odinstaluje.®

Pripomernme si niektoré utoky:
1. Ransomware utok na firmu Garmin

23. jula 2020 pristroje, ktoré zaznamenavaju Sportove aktivity
a plnohodnotnu funkénost leteckych navigacii prestali pracovat online
a prepli sa do offine moédu. Podla ZDNet napadol internd siet a
vyrobné systémy spolocnosti Garmin ransomvér oznaceny ako
WastedLocker, ktory blokuje a Sifruje cielové zariadenia a Ziada
vykupné. Za tymto ransomware stala ruska hekerska skupina Evil
Corp., ktora ziadala za odblokovanie 10 miliénov dolarov. Majitelia
zariadeni, ktori vyuzivali sluzbu Garmin Connect, oficidlny web
spolo¢nosti, aplikaciu pre smartfony ¢i aktualizacie map a dalSie
serverové aplikécie, tieto sluzby nemohli pouzivat. Utok taktiez
ovplyvnil call centra firmy, emailové schranky a zakaznicku podporu.®

* Ransomware [online]. [cit. 19.6.2021].Dostupné na internete:
https://www.eset.com/sk/ransomware/

5 Ransomware [online]. [cit. 19.6.2021].Dostupné na internete:
https://sk.wikipedia.org/wiki/Ransomware

6 Garmin oficialne priznal Gtok hekerov, no Ziadne data fudi neunikli. Ktoré
sluzby teraz funguju? [online]. [cit. 16.5.2021].Dostupné na internete:
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Ransomware prenikol do systémov
pomocou kliknutia na linku v podhodenej
emailovej sprave. Podla internetovych
médii spolo¢nost pozadované vypalné
uhradila.

E B Q Signin Home News Sport Reel Worklife Travel

NEWS

Home | Coronavirus | Video | World | UK | Business | Tech | Science | Stories | Entertainment & Arts | Health

Tech

Garmin begins recovery from
ransomware attack

©27 July 2020

Oznam o zacati opravy dat v spolo¢nosti Garmin po uspesnom
ransomware Utoku’

o Vysvetlite, preco je zlé a nebezpecné uhradzat vykupné
hekerom? Zamyslite sa, Ci existuje situacia, kedy je vyplatenie
vykupného nevyhnutné alebo akceptovatelné.

o Najdite na webe: ako funguje ransomware?

https://fontech.startitup.sk/garmin-priznal-utok-hackerov-no-ziadne-data-
ludi-neunikli-ktora-sluzby-teraz-funguju/

7 Garmin begins recovery from ransomware attack [online]. [cit.
30.5.2021].Dostupné na internete: https://www.bbc.com/news/technology-
53553576
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2. British Airways napadli hekeri

Asi 380 tisicom zakaznikov British Airways, ktori si v ostatnych
tyzdrioch objednavali letenky na webstranke tychto britskych aerolinii,
hekeri mozno odcudzili finanéné i osobné Udaje. Kradeze sa dotkli
objednavok vykonanych medzi 21. augustom a 5. septembrom 2018,
informovala letecka spolo¢nost International Airlines Group (IAG),
vlastnik British Airways.

,Vieme, Ze udaje, ktoré boli ukradnuté su: meno, adresa, e-
mailova adresa a udaje z kreditnej karty: ako jej ¢islo, platnost, a
trojmiestny kéd na zadnej strane“. Hekeri prenikli i do mobilnej
aplikacie spolo¢nosti, ale nedostali sa k udajom z cestovnych pasov.
British Airways o Utoku informovali uz vo Stvrtok vecer a upovedomili
o nom svojich zakaznikov. Prienik hekerov odhalili az 5. septembra a
podla vedenia sa ho nésledne podarilo zastavit.?

{ % REUTERS
BANKS SEPTEMBER 6, 2018 / 7:56 PM / UPDATED 3 YEARS AGO

BA apologizes after 380,000 customers hit in
cyber attack

Informécia o utoku na British airways®

8 British Airways napadli hekeri, ukradli Gdaje o 380-tisic kreditkach [online].
[cit. 18.5.2021]. Dostupné na internete: https://www.trend.sk/biznis/british-
airways-napadli-hackeri-ukradli-udaje-380-tisic-kreditkach

9 BA apologizes after 380,000 customers hit in cyber attack [online]. [cit.
18.5.2021]. Dostupné na internete: https://www.reuters.com/article/us-iag-
cybercrime-british-airways-idUSKCN1LM2P6
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Y Ako by ste sa zachovali, keby ste boli manaZérom British
Airways?

> Ako by ste presvedCili zakaznikov, Ze po tomto incidente maju
stale vyuZivat vase sluZby?

3. Utoky na najvys8ej Grovni

Izraelska tajna sluzba podla
vSetkého spachala kyberneticky utok
na jadrové prevadzky v iranskom
Natanze. Teheran hovori 0
teroristickom utoku zaciatkom roka
2021.

IrAnske jadrové zariadenie v
Natanze malo vazne problémy, hovori sa o Uplnom vypadku dodavky
elektrickej energie (blackout). Izraelsky verejnopravny rozhlas citoval
zdroje z prostredia tajnych sluzieb, podra ktorych iSlo o umyselny
,Kyberneticky utok, do ktorého bol zapojeny Mosad [...], Skody na
iranskom zariadeni st va&sie, ako informoval Teheran“. Utok prerusil
napajanie zariadenia a spésobil vypadok prudu, uviedol predtym pre
Statne média hovorca Iranskej organizacie pre atomovu energiu
Behrouz Kamalvandi. Ali Akbar Salehi, $éf Iranskej organizacie pre
atémovu energiu, oznacil tato udalost za ,jadrovy terorizmus*.!

0 Mosad spachal kyberneticky Gtok na kltigovl jadrovi prevadzku v Irane
[online]. [cit. 18.5.2021].Dostupné na internete:
https://dennikstandard.sk/58541/mosad-zautocil-na-iran-kyberneticky-utok-
vyhodil-elektrinu-v-jadrovom-zariadeni/
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@he Washington Post
Democracy Dies in Darkness

PowerPost + Analysis

The Cybersecurity 202: Hacking tensions with Iran
are surging again after nuclear site fire

By Joseph Marks
Anchor of The Cybersecurity 202 newsletter

July 6, 2020 at 2:01 p.m. GMT+2

Informé&cia o Utoku na Iranske nukledrne zariadenia'’

o Zamyslite sa nad tym, ako vysvetlite, pre¢o je délezité, aby v
pripade 1.2.3 zostali pévodcovia utoku v utajeni, a prec¢o je
dblezité, aby aj dbésledky utokov v tomto pripade zostali v utajeni?

4. Ukradnuté data zo socialnej siete

Nezndma osoba zverejnila zaCiatkom roka 2021 na
hekerskom online fére udaje 533 milibnov pouzivatefov online sluzby
Facebook. Zverejnené data, okrem telefébnnych Cisel, obsahuju
identifikané 0daje pre Facebook, celé mena, lokality, datumy
narodenia, Zivotopisné Udaje a v niektorych pripadoch aj emailové
adresy. Udaje boli ukradnuté este v roku 2019 zneuzitim technického
nedostatku Facebooku. Nasledne sa objavili ponuky réznych robotov,
ktori vedia pracovat s tymito datami, analyzovat ich a vytazit z nich
velmi kvalitné vysledky.'?

' The Cybersecurity 202: Hacking tensions with Iran are surging again
after nuclear site fire [online]. [cit. 18.5.2021].Dostupné na internete:
https://www.washingtonpost.com/news/powerpost/paloma/the-
cybersecurity-202/2020/07/06/the-cybersecurity-202-hacking-tensions-with-
iran-are-surging-again-after-nuclear-site-fire/50232eb88e0fa7b44f6defd/

12 Unik z Facebooku: Na webe sU telefénne ¢&isla, e-maily aj dalsie data pol
miliardy fudi [online]. [cit. 18.5.2021].Dostupné na internete:
https://zive.aktuality.sk/clanok/151936/unik-z-facebooku-na-webe-su-
telefonne-cisla-e-maily-aj-dalsie-data-pol-miliardy-ludi/
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Y Naéo sa daju vyuZit data, ktoré utocnici ukradli?

D Ake odporucania navrhujte, aby ste

do buddcna zniZili skody z takéhoto p
uniku? Yy

& Najdite podobné pribehy, ktoré sa
stali a ktoré sa tykali

e ukradnutia dat alebo

e napadnutia firmy cez
ransomware alebo

e (spesného napadnutia a do¢asného znefunkénenia
socialnych sieti alebo

e ukradnutia dat zo socialnych sieti.

1.3. Manipulativne techniky

Jednou z metéd dtokov vyuzivanych uto¢nikmi su aj tzv.
manipulativne techniky ¢asto oznaované aj ako metddy socialneho
inZinierstva .

Zakladnym principom tohto UOtoku je identifikovanie formy
komunikacie medzi ato€nikom a potencialnou ,obetou”, ktorou je
,obet” vhodnym spésobom motivovana, aby vykonala nejaku aktivitu,
ako napriklad:
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e poskytnutie osobnych udajov, ktoré méze Gtocnik nasledne
zneuzit,
poskytnutie finanénej pomoci,
zaplatenie domnelej pokuty, vykupného alebo platby za
domnelu sluzbu,

e Kkliknutie na link/prilohu v e-mailovej sprave spdsobujlcej
zavleCenie infiltracie (ransomware) do pocitaca,

e poskytnutie sucinnosti uto¢nikovi, napriklad spristupnenim
pocitaca prostrednictvom vzdialenej spravy.

1. Socialne inzinierstvo

Sociélne inzinierstvo patri medzi manipulativne techniky,
pretoze primarnym cielom je netechnickymi prostriedkami oklamat
obet. Prostrednictvom klamstiev a detailného popisovania fiktivnych
aktivit uto¢nik navedie obet tak, aby poruSila aj elementarne zasady
bezpeclnosti.

.Socialne inZinierstvo je jednym z najnebezpecnejsich
spbésobov utoku, napriek tomu, Ze nevyZaduje velké technické
zruénosti, je zamerané na cloveka. Heker vyuZiva inteligenciu a
znalost osobnosti ¢loveka.” '

Pocas utoku pomocou socidlneho inzinierstva sa vyuzivaju poznatky
a vedomosti o vlastnostiach fudi, ktoré su pokladané za tzv. dobré
(Casto pouzivany pojem ,kognitivne chyby usudku”), napriklad:

neistota, konanie v ¢asovom strese,
netrpezlivost,
nesustredenost,

déverdivost,

[Gtost,

laskavost,

zvedavost,

ochota pomahat,

podpora vztahov,

podvolenie sa autorite,
ochrana svojej bezuhonnosti,

13 Zeman, M. (2019): Odborna prirucka pre ucitefa, Podporna literatura pre
didaktiku informacnej bezpecnosti pre 5 rocnik ZS; Preventista.sk; ISBN:
978-80-972100-2-1. str. 23
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Hlavné

obava z dosledkov konania (nie€¢o som neurobil),

dbvera v technické vymozenosti a dévera v internetovy obsah
/internetovu komunikéciu,

snaha o zlepSenie svojho socidlneho statusu (tzv. pasivny
alebo bezpracny prijem, ponuka na dedi¢stvo, pracovna
ponuka, ponuka na zhodnotenie Uspor a dalSie motivy).

metddy prace manipulativnych technik socialneho

inZinierstva:

Silny afekt. Ak obet citi silny hnev alebo je prekvapena,
rozruSena, i v panike, bude s mensou pravdepodobnostou
rozmyslat o prezentovanych argumentoch.

Pretazenie. Uto¢nik v rychlom slede odovzd4d mnoZstvo
inform@cii naraz, pri€om zahlti obet' a ta nevie rozlisit realne
predpoklady od mylnych, ale presvedCivych banalit. Obet
radSej absorbuje informaciu, akoby ju mala vyhodnotit.
Opitovanie resp. Reciprocita. Utoénik presvedéi obet, Ze jej
nieCo dal a vyzaduje spatne danu vec. Obet casto nevie
rozliSit alebo nerozliSuje, Ze dar bol vynuteny, a Ze ,vratena"
vec je ma ovela vysSiu hodnotu.

Klamlivé vztahy. Utoénik nadvia’e kontakt s obetou a
komunikaciu nastavi tak, aby obet uverila, Ze ma s uto¢nikom
podobné vlastnosti. Obet bude citit silna potrebu komunikovat
a jednat s utoCnikom kladne a déverovat mu bez
opodstatneného dovodu.

Rozsirenie zodpovednosti a moralnej povinnosti. Obet je
zmanipulovana sposobom, Zze nadobudne presvedCenie, Ze
svojou €innostou a rozhodovanim ovplyvni uspech €i zlyhanie
spolo¢nosti.

Autorita. Utodnik sa vydava za vysoko postavent osobu, tak
dokaze zmanipulovat’ obet, ak tato nevyuzije moznost overit
si identitu Uto¢nika.

Bezuhonnost' a déslednost. Zamestnanci maju sklon
pokracovat v praci na pracovisku a plnit pridelené ulohy, aj
ked maju podozrenie, Ze poziadavka nie je opravnena. '

Existuje velké mnoZstvo typov Utokov, ktorych podstatou je

socialne inzinierstvo. Velmi nebezpecné su najma tie, ktoré spajaju

14 Zeman, M. (2019): Odborna prirugka pre ucitela, Podporna literatira pre
didaktiku informacnej bezpecnosti pre 5 ro€nik ZS; Preventista.sk; ISBN:
978-80-972100-2-1. str. 28-30, skratené.
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manipulativne praktiky s technickym Utokom. Podrobne sa téme
budeme venovat v 2. ro€niku.

o Vymyslite priklady, ako by mohli dtoc¢nici vyuZit metody
socialneho inZinierstva v pripade vami pouZivanych socialnych
sieti.

Y Navrhnite spbsoby ochrany, ako rozoznat’ manipulativne techniky
a ako sa proti nim branit.

2. Priklady utokov
= Komunikacia Utoénik - obet

e (to¢nik vzdy voli takd formu komunikécie, aby jej obsah
dokazal ,uputat” pozornost’ potencialnej obete a motivoval ju
k vykonaniu poziadavky (vid obr. Scenar manipulativnej
komunikacie zameranej na ziskanie dévery)

O ) . @
UTOCNIK OBET

S 1 REAKCIA
MYSTIFIKACIA ROLE

e stotoZfuje sa s poZiadavkou

e sleduje ciel e plni poZiadavku (ndvrh) dtoénika
e voli manipulaéni metédu e zna3a désledky (3koda)

¢ navodenie situdcie

SCENAR

e deklaracia autority

o deklardcia opravnenosti

o navodenie problematickej situcie
o ponuka rieSenia

Scenar manipulativnej komunikécie zameranej na ziskanie dévery'

=  Zneuzitie dbévery v ramci Facebook priatelstva:

'S Manipulacie nase kazdodenné..., [online]. [cit. 14.6.2021]. Dostupné na
internete: https://www.infoconsult.sk/n/manipulacie-nase-kazdodenne-
alias-viem-kam-si-sa-pozeral
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e utoCnik ziskava neopravneny pristup ku profilu pouzivatela
vystupujuceho ako FB priatel obete (prelomenim G¢tu,
ziskanim uniknutych udajov o pristupe k FB profilom),

e komunikovanim prostrednictvom FB Messenger s obetou
(komunikaciu obet vnima ako rozhovor so svojim FB
priatelom) ziskava informéacie potrebné pre zaregistrovanie
obete do audiotextovej hry,

e obet je, bez toho, aby o tom vedela, zaregistrovana do
audiotextovej hry (sluzby) a poplatky su zauctované v
najblizSej zuctovacej faktldre od pouzivatela.

utoénik Vas
) zaregistroval do
Mesemgel = I8 & audiotextovej hry
(sluzby)
h | Ahoj, posi mi tvoje mobilné &islo? o operator \(am
oznamuje
stiahnutie poplatku
utoénik [Zareglskoval som Ta do super sitaze, J Tieto polotky budd zapoZitand do vade] aktudine]
f pride Tl SMS kéd, posli mi ho faktary, Suma Je len orientaing, nezohladhuje
PEelomlIvEB pripadné zl'avy, Koneind vydka poplatkov bude
ucet Vasho uvedent vo faktdre,
priatela a

komunikuje KORSIT B.\.: igiftcards. fr service, Pri o g o
pod jeho N
identitou h ok 49,98 €

Schematické znazornenie priebehu utoku so zneuZitim dévery FB
priatela’®

Ochrana pred tym, aby sme sa dostali na zoznam obeti podobnych
utokov, cez socialne siete, tkvie vo vedomosti (uvedomeni si):

Neposkytovat’ ziadne citlivé, hlavne osobné alebo bankové!

16 Oster, J. (2020): &lanok Podvod s telefénnym &islom na FB [online]. [cit.
14.10.2020]. Dostupné na internete:
https://www.infoconsult.sk/n/podvod-s-telefonnym-cislom-na-fb
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1.4. Zasada dobrého mena ,,na
nete”

Informacie o vas na internete su dlhodobo dohladatelné (je ich
mozneé vyhladat) a zvy8ku sveta povedia to, €o je o vas dolezité. Ludia
na internete travia hodiny a €asto zistuju o inych osobéach ich osobné
Udaje. Nasledne su tieto udaje Casto zneuzité v neprospech ich
vlastnikov. Aby bol ¢lovek €o najviac chraneny, je vhodnejSie
zanechat' pozitivny obsah v ramci sluzieb internetu a obmedzit
mnozstvo osobnych Udajov o sebe. Pamatajte si, Zze ak je raz
inform&cia na internete, bude tam navzdy.

Komunikacny reklamny banner Eurdpskej digitalnej identity’”

1. Digitalna identita
Digitalna identita sa chape a pouziva v rozli¢nych podobach.

e Digitalna identita je subor elektronickych informacii
pouzivanych na identifikciu uzivatela v operaéhom systéme
a aplikaciach. Tieto informacie jednoznacne, nezamenitelne
uruju konkrétneho uZivatefa. Pozostdva z certifikatu
obsahujuceho ,verejny klUc®, ktory je mozné zobrazit a zo

,SUkromného kluca“, ktory je uchovany v tajnosti.'®

17 Digitalna identita pre v8etkych Eurépanov [online]. [cit. 18.8.2021].
Dostupné na internete: https://ec.europa.eu/info/strategy/priorities-2019-
2024/europe-fit-digital-age/european-digital-identity _sk#digitina-identita-pre-
vetkch-eurpanov

18 Co je digitalna identita? ..., [online]. [cit. 14.6..2021]. Dostupné na
internete: https://support.apple.com/sk-sk/guide/mac-help/mchlp2695/mac
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e FEurdpska digitalna identita

o je k dispozicii pre vsetkych ob&anov EU, ob&anov s
pobytom alebo podnikom v EU, ktori ju chcl pouZivat.

o je pouzitefna na identifikdciu osoby alebo na
potvrdenie urcitych osobnych atributov za uc€elom
pristupu k verejnym a sukromnym digitalnym sluzbam
v celej EU.

o umozfiuje pouzivatelom mat plnu kontrolu nad tym,
ktoré aspekty svojej identity, udaje a certifikaty chcu
poskytnut’ tretim stranam a ziskat prehlad o tomto
zdielani udajov."

e Digitalna identita m6ze byt chapana ako zoznam vSetkych
informacii o osobe (identite) v digitalnej podobe (napr.
vSetkych citlivych a osobnych udajov, pristupovych udajov,
biometricka identifikacia, ...).

e Digitalna identita mdze byt chapana v ponimani koncepcie
stop, t.j. zoznamu informacii o osobe (identite) v digitalnej
podobe, ktoré zanechala v informacnych systémoch. Mézu to
byt priamo zmeny, ktoré dana identita robila, mézu to byt
zaznamenané jednotlivé kroky, ale aj preferované spravanie
(behavioral scoring) v systémoch. Digitalna stopa nielen urcuje
Cloveka ato, €o robil, ale rovnako presne popisuje jeho
spravanie, preto je nevyhnutné tieto udaje chranit.

T Ake typy overenia pouZivaju vami pouZivané socialne siete?

& Ktoré typy overovania identity (klienta) pomocou biometrického
overovania sa pouZivaju v Slovenskej republike?

19 Digitalna identita pre véetkych Eurépanov ..., [online]. [cit. 14.6..2021].
Dostupné na internete: https://ec.europa.eu/info/strategy/priorities-2019-
2024/europe-fit-digital-age/european-digital-identity_sk#preo-je-to-potrebn
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NapiSme si zakladné odporucania pre uchovanie pozitivnej digitalnej

stopy:
1.

Pozitivne informacie: PiSte o sebe v pozitivnom duchu a nie
Uplne podrobne. Zamerajte sa skor na pozitivnu emdéciu ako
podrobny opis prostredia a zu¢astnenych.

Nastavenie pravidiel: Nastavte si pravidla, ¢o, komu a ako
budete publikovat (napr. rodine, kamaratom, vSetkym ludom).
Tieto pravidla poctivo dodrziavajte, aby potencialni
prenasledovatelia nemali vSetky vase data ihned k dispozicii.
Podporte zazitok: Podporte informéacie zazitkovou fotkou.
Vytvarajte fotku tak, aby z nej dychal zZivot, pohyb a nie detailny
popis prostredia. Nebojte sa rozmazat fotku, znemoznite tym
jednoduché sledovanie stalkerom.

Odstranujte negativa: Najdite si na internetovom prehliadaci
vyskyt svojho mena, pokuste sa vymazat negativny obsah,
alebo stranku nahlaste. Rovnaky postup vyuzite na socialnych
sietach. V pripade, Ze na web alebo socialnu siet niekto
Jpostol“ (zverejnil) trapnu fotografiu a oznadil vas, poziadajte
ho, aby vase meno vymazal, alebo nahlaste fotku €i udaj, aby
bol vymazany spravcom. Ak ide o vaSe duSevné pravo,
podajte DMCA staznost (Digital Millenium Copyright Act -
zakon v americkom prave zaoberajuci a autorskym pravom v
novych technoldgiach).

ZlepsSujte ochranu: Sledujte si ochranu vaSich osobnych
udajov na socialnych sietach. Tieto nastavenia sa pravidelne
menia a rozSiruju. Obmedzte kazdy udaj a pristupy na vase
strdnky len na nevyhnutnu skupinu ludi.

Spravni kamarati: Pravidelne kontrolujte ludi, ktorych mate
medzi priatelmi, €i sa do zoznamu nedostal cudzi ¢lovek.
Kontrolujte aplikacie na socialnych sietach: Aplikécie,
ktoré ste povolili alebo nain$talovali, maju ¢asto povolené
pristupy v ramci vasho konta na socialnej sieti alebo aj vo
vasom zariadeni (na kamery, mikrofén alebo k zemepisnym
udajom). Tieto pristupy je mozné velmi lahko zneuzit.
Pravidelne kontrolujte pristupy aplikacii a ak niektoru aplikaciu
nepouzivate, vymazte ju.
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8. Vase meno je vasa znacka. Dobré meno kazdého ¢loveka je
status, ktory sa dlho buduje a lahko strati. Ako priklad si
zoberme $portové znacky, ktoré buduju svoje meno na
niekolkych paralelnych frontoch (oblastiach). Maju tovar,
staraju sa o zivotné prostredie, cez svoje nadacie pomahaju
nudznym. NaSou uUlohou je rovnako kvalitne, neustale a
pozitivne budovat svoje meno ako znacku.

Dodrziavanim predchadzajucich pravidiel zabezpecite, aby
Uto€nik nevedel fahko a presne identifikovat vas, vasSe spravanie, a
aby celkovy obraz o vas (vaSa reputacia) vyznel pozitivne.

Reputacia je mienenie o niekom/nie€om. Predpokladd sa
existencia pozitivnej reputacie. Ako synonyma sa pouzivaju
spojenia ,dobra povest*, ,dobré meno®, ,acta“, ,vaznost”. Dobra
a kvalitna reputacia sa buduje dlhodobo. V pripade firmy je to velmi
dolezity nastroj marketingu, ktory nesie prisfub kvality

a zodpovedného pristupu danej firmy. V pripade webovej stranky
alebo profilu v ramci socialnych sieti pozitivna reputacia znamena,
Ze webova stranka, aj profil, vydavaju len overené spravy a nazory,
resp. informacie na ich strankach su podlozené overenymi faktami.

& Ktory obrazok (fotografia) poskytuje viac informacii o rodine
zabavajucej sa v prirode? Ktoru fotografiu je podlfa vasho nazoru
vhodnejsie, pouZit na socialnych sietach? Vysvetlite dévody.

obrazok A obrazok B obrazok C
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Navrhnite pre viastnu potrebu subor pravidiel, ktoré je dobré
dodrziavat’ pri praci so socialnymi sietami. Nastavte ich podla
sieti a aplikacii, ktoré pouZivate.

Navrhnite pre viastnu potrebu subor pravidiel, ktoré je dobré
dodrziavat’ pri praci s internetom. Nastavte ich podla sieti a
aplikacii, ktoré pouZivate

Najdite vo vasom mobilnom telefone aplikaciu, ktora nevyZaduje
Ziadne alebo len malé privilégia. Nasledne najdite aplikaciu, ktora
vyZaduje  najviac  pristupov K jednotlivym  informaciam
(povolenych privilégii) vo vasom mobilnom zariadeni.

Zamyslite sa, ktoré aplikacné pristupy viete odobrat, ak danu
funkcionalitu v aplikacii nevyuZivate.

Pripravte prezentaciu, ako sa na vasej oblubenej socidlnej sieti
da nahlasit neZelana sprava tak, aby bola neskér vymazana.

Pripravte si navrh, ako budete budovat svoje meno ako znacku.

Aké socialne siete pouZivate a aké poZaduju pristupy vo vasom
mobilnom teleféne?
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T} Ktoré vyobrazenie pri prezentacii seba ako znacky v ramci
socialnych by ste si vybrali? A ako vam poméZe tento obraz vo
vasej buducej profesii?

obrazok B obrazok C

obrazok D obrazok E

34



Informacna verzus
kyberneticka
bezpecnost

Zileme v dobe, kedy sa aj od beznych ludi vyZaduje ovladanie
digitalnych zariadeni minimélne na pouzivatelskej drovni. Inteligentné
hodinky, mobily, tablety &i iné zariadenia tvoria kazdodennu sucast
nasich Zivotov. Sustavné zlepSovanie a vyvoj tychto inteligentnych
zariadeni (smart devices) si vyZaduje aj zdokonalenie, resp.
nadobudnutie ur€itych zruénosti ich pouzivatelov. Komplexna znalost
pouzivania prostriedkov na technickej aj softvérovej Urovni sa vola
digitalna gramotnost. Digitalna gramotnost sa stava v sucasnom
svete nevyhnutnou pre uplatnenie sa na trhu prace.

Digitalna gramotnost ,nespociva len v technickom zviadani
Ukonov a znalosti spojenych s ovladanim jednej technoldgie, napr.
pocitaca, je javom znacne zloZitym, pozostavajucim z kompetencii
spojenych s technickym zvladnutim informacnych a komunikacnych
technoldgii, schopnosti prace s digitalizovanym obsahom, schopnosti
zvladnutia bezpec¢ného pouZivania digitalnych  technoldgii,
komunikac¢nych zruénosti a schopnosti™°.

20 KOLLAR, Vojtech - POLAKOVIC, Peter - GASPEROVA, Jana. Digitalna
gramotnost obfana ako fenomén sucasnej informacnej doby. In
Sustainability - Environment - Safety 2015. Medzinarodna vedecka
konferencia. Sustainability - Environment - Safety 2015: recenzovany zbornik
prispevkov z medzinarodnej vedeckej konferencie konanej 4. decembra
2015 v Bratislave. Zilina : STRIX, 2015. ISBN 978-80-89753-01-7, s. 137-
140.
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Ovladanie prace s médiami patri medzi dbleziti sucast
digitalnej gramotnosti, ale nie je to jedina schopnost, ktoru ¢lovek
potrebuje. Rovnako dblezitou schopnostou je vediet média bezpecne
pouzivat. Preco je to potrebné? Na internete sa nachadzaju osobné
Udaje, citlivé data, ako aj iné dokumenty, ktoré su doblezité
a v nespravnych rukach by dokazali spésobit vela Skody.

Na to, aby sme vedeli popisat’ jednotlivé Casti bezpecnosti,
musime si zadefinovat priestor, v ktorom budeme pracovat. Tento
priestor sa nazyva informaény systém, ktory zbiera, spracovava,
udrzuje a poskytuje informéacie. Pod informaénym systémom si
mébzeme predstavit rdzne veci, ako napriklad nejaka aplikacia alebo
sluzba, ktora spracovava informaciu za nejakym acelom.

Prave kvéli dblezitosti spravneho vyuZivania digitalnych
zruénosti v ramci zachovania urCitej digitalnej bezpeénosti by sme
radi upriamili pozornost na pojmy ako informaéna bezpecnost’ a
kyberneticka bezpecnost’, s ktorymi sa budeme v nasledujicich
kapitolach stretavat pomerne ¢asto.

Informaéna bezpecnost’ je Casto sa vyskytujuci a velmi
délezity pojem. Pouziva sa v rozli€nych vyznamoch, a preto je aj
zdrojom viacerych nedorozumeni. Tento pojem mdzeme vymedzit
viacerymi sp6sobmi, napriklad ako:

e procesy a metodiky, ktoré su navrhnuté a implementované na
ochranu tlacenej, elektronickej alebo akejkolvek inej formy
dévernych, sukromnych a citlivych informdcii alebo udajov
pred neopravnenym  pristupom, pouZitim, zneuZitim,
zverejnenim, zniéenim, modifikaciou alebo narusenim™!,

e Zelany stav riadenia a kontroly inform@cii,
interdisciplinarna oblast, ktora sa zaobera riadenim
mechanizmov ochrany dat a informacii tak, aby boli
minimalizované rizika, ktoré na ne pdsobia,

e ¢innost smerujuca k dosiahnutiu idedlneho stavu ochrany
organizacie,

21 SANS. Information Security Resources — information security [online]. [cit.
30.3.2021]. Dostupné na internete: https://www.sans.org/information-
security
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e v SirSom zmysle - medziodborova vedna disciplina, ktora sa
zaobera vyvojom metéd ochrany informacii ainformacno-
komunikaénych technolégii.

Bezpecnostnd norma 1SO 27002 definuje Informacnua
bezpecnost nasledovne: ,Informaéna bezpecnost sa dosahuje
implementéaciou vhodného suboru opatreni, ktorymi méZu byt politiky,
procesy, postupy, organizacné Struktury a softvérové a hardvérové
funkcie.”

Predchadzajuce body predpokladaju, ze informacna
bezpecnost nie je staticky jav, ale je chapana ako nekoneény proces
zlepSovania. ZlepSovanie sa predpoklada na miestach, kde je to
aktualne nevyhnutné, alebo tam, kde predpokladame, Ze to
nevyhnutné bude. V suasnom stave sa zacina pouzivat slovné
spojenie  holisticky pohlad. Holisticky pohlad znamena
komplexny/Upiny pohlad na celkovu bezpecnost firmy. Pracuje sa s
predpokladom, Ze informaéna bezpecnost je systém, ktorym je mozné
vytvorit  koherentny (slvisly) ochranny celok implementovanim
(zavedenim, prijatim a naslednym pouzivanim) urcitych opatreni.

Informaénd bezpecnost je ovplyvnena niekolkymi zdrojmi
poziadaviek:

e Ciele a zameranie firmy - firma si v rdmci firemnej stratégie
ur€i  (definuje), akym spbésobom bude viest biznis
(podnikanie). Vzhladom na zvoleny typ podnikania bude firma
musiet riadit’ rizika vyplyvajuce z danej stratégie, napr. Skola
si vedie zaznamy o vSetkych Studentoch v papierovej podobe.
Dokumenty su wulozené v samostatnej miestnosti, s
obmedzenym pristupom, len pre zodpovedné osoby zo Skoly,
aby boli chranené pred odcudzenim a dokumenty su chranené
pred poziarom.

e Aktivny risk management - v ramci risk managementu sa
vyhladavaju a identifikuju rizika, ktoré hrozia organizacii. Po
definovani, odsuhlaseni a ohodnoteni rizik sa nasledne
manazment organizdcie rozhodne, akym spdsobom rizika
odstrani alebo znizi, napr. ak firma vyvija softvér, potom musi
zabezpecit, aby vyvojari neodchadzali z firmy a mali vysoké
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nasadenie, napriklad réznymi benefitmi, ako su prispevky na
Sport, €asom na vzdelavanie alebo zdravotnymi balickami.

e Zakonné doévody - ¢ast firiem na trhu je kontrolovanych a
riadenych zakonmi, ktoré vyZaduju dodrZiavanie
bezpeénostnych poZziadaviek. Casto si nariadenia zakonov
prisnejSie ako bezpec€nostné Standardy.

e Poziadavky vyplyvajuce z dodrziavania prijatych
bezpecénostnych standardov. Dodrziavanie bezpeénostnych
Standardov je zarukou pre odberatelov, ze ich informéacie a
vysledky zakupenej prace su v bezpeci. BezpecCnostné
Standardy maiju tisicky poziadaviek na procesy, pouzivatelov,
aj systémy. Ich dodrziavanie mo6ze byt v uritych situaciach v
rozpore s cielom podnikania. V takomto pripade je nevyhnutné
hfadat dodato€né, ochranné rieSenia a znizovat dopad
vzniknutého rizika ndhradnou ochranou. Prikladom méze byt
rieSenie, ze pristup pre internetovd stranku firmy musi zostat
otvoreny, ale je nevyhnutné ochranit komunikaciu nielen
jednym, ale viacerymi bezpe¢nostnymi sp6sobmi.

e Poziadavky klientov a dodavatelov - klienti a dodavatelia
vytvaraju tlak na bezpecné sluzby, ktoré nakupuju od
dodavatelov. Tieto sluzby musia byt chranené a monitorované
podla bezpec€nostnych Standardov a ich implementacia musi
byt overend €asto nezavislym auditorom.

Audit predstavuje kritické skumanie operacie, konkrétnej
¢innosti alebo vSeobecnej situacie subjektu, ktoré sa spravidla
opiera o stanovené a odporu¢ané normy a techniky prislusnej
profesijnej organizacie. Je uskuto¢hovany prostrednictvom
preStudovania, kontrol alebo overovani rozhodnuti a

dokumentov manazmentu alebo ich zhody so zakonmi, normami
alebo stanovenymi pravidlami, a ktoré spravidla vedie k tomu, ze
auditor zostavi na konci auditorskej prace pisomné ozndmenie.
V filom uvedie svoj nazor, stanovisko, zaver alebo odporucania
¢i opatrenia, ktoré treba prijat.

22 Audit (fungovanie organizacie)[online]. [cit. 19.06.2021]. Dostupné na
internete:
https://sk.wikipedia.org/wiki/Audit_(fungovanie_organiz%C3%A1cie)
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Kyberneticka bezpecnost’ je bezpecnost zamerand iba na
informacéno-komunikacné technolégie (IKT) adata v nich ulozené
a spracovavané. Mézeme povedat, Ze kyberneticka bezpecnost je
podmnozinou informacnej bezpecnosti. Vztah medzi informacnou
bezpecnostou a kybernetickou bezpec¢nostou znazorriuje nasledovny
obrazok.

@ —
Informacna bezpecénost Fyzickd bezpeénost

Kyberneticka bezpecnost w

Aplikac¢na Sietova Bezpecnost
bezpecnost bezpeénost oS

N~ /

Zakladny rozdiel medzi spominanymi pojmami je v tom, Ze informacna
bezpec€nost sa zaobera materialnou a aj virtudlnou povahou veci,
kym kyberneticka bezpecnost sa zaobera len ich virtuadlnou povahou.

& Informacna bezpecnost znamena zachovanie dbvernosti,
integrity a dostupnosti informacii [ISO/IEC 27032, ¢l. 2.33]

% Kyberneticka bezpeénost znamena zachovanie dbvernosti,

integrity a dostupnosti informacii v kybernetickom priestore
[ISO/IEC 27032, ¢l. 4.20]

o Popiste  vztahy  jednotlivych  typov  bezpec¢nosti  na
predchadzajicom obrazku.
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Y} Na zaklade vyssie pisanych informacii rozdelte nasledovné
pojmy do dvoch kategdrii: informacna bezpecnost’ a kyberneticka
bezpecnost a zapiste vysledok do tabulky:

pracovna zmluva, USB s dokumentmi, dokumenty v PC,
ochrana tabletu, smartfon, elektronicka triedna kniha, klasifikacny
zaznam, firemneé aplikacie v mobilnom telefone, vytlacena domaca
uloha.

informac¢na bezpecnost’ kyberneticka bezpecnost’

1. Disruptivny rozvoj

Digitalizacia prenika do vSetkych oblasti spolo¢nosti, vo velmi
kratkej dobe vznikaju nové startupy, ktoré poskytuju sluzby v ramci
celého sveta, komunikujeme online s dodavatefmi z r6znych krajin a
kontinentov. Digitalizacia sa tyka produktov, sluzieb, procesov,
ovplyvriuje rozhodovanie a obchodné modely. Ako sa to premieta do
bezného zivota? Napr. bolo vytvorené Sportové oblecenie obsahujuce
snimace, ktoré posielaju nazbierané Statistiky na spracovanie do
systémov spracuvajucich velké mnozstvo dat (big data systems). V
systémoch je automaticky vyhodnocovany nielen aktualny zdravotny
stav Sportovca, ale aj jeho pohyb. Tieto Udaje su kontrolované s
nazbieranymi historickymi adajmi. Systém automaticky overuje nielen
stav a kvalitu vykonu, ale rovnako vie identifikovat najlepSi pohyb,
ktory nasledne tréner mdze so Sportovcom korigovat.

Nasa spolo¢nost’ prechadza rozsiahlou zmenou. Tato zmena
je naviazana na digitalizaciu spolo€nosti a neustaly prisun novych
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technoldgii, zaloZzenych na digitalizacii. Zanikaju postupne celé
odvetvia v priemysle a vznikaju Uplne nové, menia sa zauzivané
obchodné modely, a to vSetko v stale kratSom a kratSom Case
(prechod do cloudového prostredia, big data, robotika, autonémne
auta ¢i umela inteligencia). Prikladom novych obchodnych modelov
je rast firiem ako Netflix, Spotify, & WhatsApp. Spominané spolo€nosti
zmenili trh, nasli novy pohlad na obchodnu stratégiu a vo velmi
kratkom Case nahradili pévodné firmy. Napriklad firma WhatsApp
zaznamenala disruptivny (rozvratny) rozvoj, ked posunula posielanie
sprav zo SMS (su platené jednotlivo za zaslanu spravu) do virtualneho
priestoru (plati sa za datové pripojenie). Daldie rozsirenie firma
zaznamenala, ked aplikovala rovnaky posun pre telefonické hovory.
Takze zmeny v spolo¢nosti sU ztohto pohladu vnimané nielen
negativne alebo pozitivne, ale hlavne progresivne.

& Zamyslite sa a popiste, ako ovplyvnil disruptivny vyvoj firmy
WhatsApp operatorov telefonickych sluZieb?

Nevyhnutnou  suCastou  disruptivneho  rozvoja  je
exponencialny rast, priom méame predovSetkym na mysli
exponencialny rast v informacnych systémoch. Prikladom takéhoto
rastu, ktory sa dotyka priamo pocitaCov je Moorov zakon. Ide o
empirické pravidlo, ktoré hovori, Ze zlozitost' integrovanych obvodov
(pocet tranzistorov integrovanych na nich) sa zdvojnasobuje priblizne
kazdé dva roky.?3

Exponencialny rast sa netyka len digitalnej transformécie, ale
aj ceny produktov a neustaleho zlachovania a zmen$ovania
vypoctovej techniky. Ak by sme pred 20 rokmi chceli pocitac s
vykonom vasho smartfénu, zaplatili by sme miliony dolarov. Internet
veci (moderné pristroje ovlddané na dialku pomocou internetu) bol
kedysi len hrubou predstavou, dnes je prirodzenou suc¢astou nasho
zivota, pricom kazda jedna vec generuje data, ktoré je nevyhnutné

23 Moorov zékon [online]. [cit. 30.3.2021]. Dostupné na internete:
https://sk.wikipedia.org/wiki/Moorov_z%C3%A1kon
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spracovat. Do buducna predpokladame este vyraznejSie zlepSovanie
a rozSirovanie ich funkcionality. Prikladom su wearables (nositelna
elektronika na tele), je orientovana na Specifické veci ako je meranie
tepu, tlaku, dychu, pohyb a iné. V buducnosti sa predpoklada, ze budu
zbierat dostato¢né mnozstvo dat, aby umela inteligencia vedela
identifikovat chorobu a mohla navrhnut najefektivnejsiu liecbu.

!
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Porovnanie rozmerov polovodi¢ovych spojov v procesore s
mikroskopickymi objektami (stafylokok, spermatozoid, ¢ervena
krvinka a HIV virus)?°

Disruptivny vyvoj znamena tiez spéjanie réznych odvetvi. Na
priklade wearables vidime spojenie odevného priemyslu s vytvorenim
Specialneho hardware a softvéru na spracovanie dat. Vytvaraju sa
nové firmy (FinTech), ktoré vyvijajd nové financné rieSenia,
technoldgie a hfadaju Uplne nové, vhodné obchodné modely pre tieto
technoldgie na baze informaénych technoldgii. Do budicnosti bude
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takyto typ rastu znamenat nielen zmenu charakteru a fungovania
priemyslu a spajanie odvetvi, ale aj velké zmeny v spolo¢nosti. Nové
pristupy nardsaju zabehané a spolo¢nostou akceptované obchodné
modely a pracuju na pravidlach mimo existujacich hodnotovych
nastaveni spolo¢nosti. Z tohto dévodu su nové pravidld povazované
za neférové. Od zabehnutych firiem sa vyzaduje aktivne reagovanie
na novovznikajuce situacie, neustdle sa prispbdsobovanie a
upravovanie svojich vyrobnych a obchodnych modelov. Takéto
prispbsobovanie sa vyzaduje zo strany firiem vela sil, neustaly
vnutorny vyvoj a zaroven aj zmenu organizacie. Fintechy, ako modely,
su nestabilné a ¢asto rovnako rychlo vznikaju ako aj zanikaju, pricom
stiahnu so sebou aj pévodné, zabehnuté firmy, kioré sa nedokazali
prispbésobit’ trhu. Preto sa vacésina obyvatelstva pozera na tento typ
podnikania ako na neférové podnikanie, ktorého ciefom je znicenie
zabehnutych obchodnych konceptov.

Na druhej strane efektivnost a celkovy Uspech novych
obchodnych modelov, ich cezhraniény dosah a zniZzovanie cien
valcuje trh. Firmy, ktoré sa nevedia prisposobit, zanikaju, velka ¢ast
sa preorientovava na ind cast trhu. Takymto spdsobom sa z
pévodného malého startupu mbéze stat nadnarodny monopol.
Monopolizacia trhu a platenie dani v krajine, kde existuje klientela, je
vyznamnym motivom, pre€o sa vlady jednotlivych S$tatov snazia
kontrolovat' tento priestor. Pri¢inou monopolizacie je aj vytvorenie
pocitu, Ze klient dostane Cast sluzieb zadarmo, to znamena, Ze
pouzivanie je v zékladnej forme bezplatné. Samozrejme, je to len
pocit. Existuju rézne formy ekonomiky tzv. zadarmo, napr. pouzivatel
plati firme cez reklamu, kiord sa mu zobrazuje alebo dostava
najnovsie produkty a je prvym testerom. Na druhej strane vznikaju
celé komunity, ktoré si navzajom zdielaju zdroje, vymiefaju vedomosti
az na Uuroven algoritmov aplikacii. Toto spravanie vedie k
vyznamnému znizovaniu cien. Dal$im krokom veducim ku zlacneniu
samotného vyvoja a automatizovaniu zmien je crowdsourcing, ktorym
dokézu firmy vybrat len tie najlepSie rieSenia.
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Crowdsourcing je novotvar na oznacenie spésobu delby prace,
pri ktorom sa uloha, obvykle vykonavana zamestnancom alebo
kontraktorom v ramci  outsourcingu, zadd  blizSie
neSpecifikovanej skupine ludi ako vSeobecna vyzva. Napriklad

sa verejnost’ vyzve na spolupracu pri vyvoji novej technolégie,
uskuto€neni dizajnérskej ulohy, zdokonaleni algoritmu alebo pri
pomoci so zachytenim, roztriedenim a analyzou velkého objemu
dat.

& Spomerite mena aspori 5 firiem, ktoré presli disruptivnym
vyvojom a stali sa monopolnymi vo virtualnom svete a zistite
kolko im to trvalo.

2. Data a informacie

Zakladnymi prvkami informaénej bezpec€nosti su data
a informacie a znalosti, ktoré chceme chranit. Aj medzi tymito
pojmami nachadzame rozdiely. Data nachadzame ¢€asto vo forme
Cisla, znaku, symbolu, ktory nam nedava ziadny vyznam. V pripade,
Ze data vlozime do kontextu, nadobudaju zmysel a stavaju sa z nich
informacie?. Informacie su teda jeden alebo viac stvisiacich Gdajov.
Znalosti su komplexné informacie, postupy, ktoré prinasaju praktické
vyuzitie informécii, napriklad pisanie navodu na bicyklovanie, ¢o
vyZaduje nielen porozumenie jednotlivym informaciam, ale aj
samotnému postupu bicyklovania a vyzaduje aj poznanie pisanie
navodov.

Priklad udajov: 4000, 27.3.1997, pat...

Priklad informacii: 4000 eur, datum narodenia: 27.3.1997, pat
stupriov...

24 Crowdsourcing https:/sk.wikipedia.org/wiki/Crowdsourcing

25 MatLab FEI TUKE [online]. [cit. 30.3.2021]. Dostupné na internete:
http://matlab.fei.tuke.sk/wiki/index.php?title=D%C3%A1ta,_inform%C3%A1
cie,_znalosti
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o Zapiste vo dvojiciach ¢o najviac tidajov a informécii o skole. Coho
je viac, udajov alebo informacii? Vysvetlite dévod.

V8eobecny ciel informacnej bezpe€nosti: Chceme, aby informéacie
boli
e Kk dispozicii v lubovolnom €ase (vtedy, ked ich potrebujeme),
spolahlivé (na informéacie sa mézeme spolahnut),
spristupnené len tomu, kto ich potrebuje a ma na ne pravo.

Videdlnom pripade sU udaje v plnej kvalite, Uplnosti a
kedykolvek pristupné. Potrebujeme teda chranit’ informaciu od jej
vzniku (vytvorenia) az po jej zanik (znicenie).

Chranit’ informaciu znamena zaistit dovernost’ udajov
(confidentiality), integritu udajov (integrity) a dostupnost’ udajov
(availability).  Tieto pojmy patria k zakladnym bezpe&nostnym
poZiadavkdm. Zvyknu sa oznacovat ako triada CIA (prvé pismena
anglickych ekvivalentov dévernosti, integrity a dostupnosti).

o Popiste, ako su zabezpetené a preco su dbleZité jednotlivé
prvky CIA pri ochrane triednej knihy, vysvedCenia, ob¢ianskeho
preukazu a knihy ,O psi¢kovi a Macicke”.

2.2. Kyberneticka bezpec¢nost’

Je velmi lahké podlfahnat dobre pripravenym utokom. V
Uvodnej kapitole sme si predstavili pribehy, kde obetami boli
organizacie, ktoré minaju miliény dolarov na ochranu. Napriek tomu
podlahli pripravenému utoku. Nikto z nas neinvestuje takéto sumy do
osobnej ochrany. Kybernetickd bezpecnost je zloZzena z dvoch
zakladnych pilierov: procesov a nastrojov. Procesy su postupy,
ktoré musime dodrzat na ochranu fudi a zariadeni. Vyzaduju si, aby
sme sa ich nielen naudili, ale sa podla nich aj spravali. Zmena
spravania nie je lahka, a preto jej budeme venovat zvySok ¢asu, ktory
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spolu v Skole stravime. Nastroje budu pre nas len cestou, spésobom,
ako naSe zmenené a naucené spravanie implementovat. Idealna
situacia nastane, ak sa oba piliere spoja do jedného velkého,
prirodzeného celku a naSe spravanie v digitalnej sfére bude nimi
prirodzene podmienené.

Situ&cie, ktorym Celime, su stéle nové a kazdou sekundou sa
vyvijaju. To, €o bolo postacujuce pred rokom, o rok uz nestaci ani na
zakladnu ochranu. Z tohto dévodu neexistuje univerzalne rieSenie
arovnako ani univerzalne spdsoby ochrany. Budu sa menit podla
toho, aku situaciu budeme riesit a aké dostupné néastroje budeme
mat. Je nevyhnutné byt neustale pripraveny na rieSenie utoku alebo
nebezpecenstva. Nastroje na obranu pred Utokom sa kazdym driom
vyvijaju, preto viac ako na naucenie konkrétnej funkcionality sa
zameriame na procesy a dbvody existencie rieSeni vzniknutej
situacie.

Co mame teda robit, ak neplanujeme minat rovnaki sumu
penazi ako spominané firmy na zabezpecenie pred zneuzitim a mat
platenych odbornikov na ochranu, ako velké spolo¢nosti. Musime sa
naucit, ako si zabezpecit svoju ochranu. PredovSetkym tak musime
urobit za predpokladu, Zze sme sa stali si¢astou nekone¢ného online
priestoru, ktory sa nazyva internet.

Kyberneticka bezpecnost

PROCESY NASTROJE LUDIA

Piliere kybernetickej bezpecnosti
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Casto je nevyhnutné rychlo, jasne, efektivne a najma vizualne
priblizit procesy v pocitacovych systémoch. Pre tento typ procesov
existuje Specializovany jazyk: Unified Modeling Language (UML).
Tento jazyk niekedy funguje ako popis funkcionality programu,
inokedy su to systémové funkcie, dokonca sa pouziva na popis
programovacieho kodu.

2.3. Internet, dalsi priestor pre
zivot
Prvé zaciatky internetu sa datuju do konca 70. rokov minulého
storoCia. Na svojom pociatku bol internet uréeny pre vedcov na
vymenu dat a inform&cii. Neskér sa rozsirl do firemného i
sukromného priestoru. Koniec druhého desatroCia 20 stor. v
Eurépskej unii znamenal prekroCenie 90% hranice pre pristup
domécnosti k internetu®, to znamend, ze 9 domacnosti z 10 ma
pristup k internetu. Internet je velky priestor. MéZeme si ho predstavit
ako velké mesto, v ktorom sa nachadzaju firmy, obchody, kniZnice,
velké obrazarne plné obrazkov, ale aj tmavé zakutia plné zlych a
neprijemnych veci. Internet sa od pociatku velmi zmenil, avSak jeho
podstata zostava zachovana. lde o obrovsky komplex vzjomne
prepojenych pocitacovych systémov, ktoré komunikuju medzi sebou
presne urCenymi pravidlami. Bez tychto pravidiel by internet
nefungoval tak, ako ma (analégiu nachadzame napriklad v doprave,
kde platia zakony, napr. dopravné znacenie, ktoré musi kazdy vodi¢
reSpektovat, pretoze ich nereSpektovanie by prinieslo viac $kody ako
uzitku). Tieto pravidla su jasne definované aj v internetovom priestore.
O tychto pravidlach hovorime ako otzv. viac-vrstvovom
komunikaCnom protokole, ktory je datovo orientovany a pozname ho
pod menom internetovy protokol. Inak povedané, internet je
obrovsky priestor alebo siet na vymenu informacii.

26 Digital economy and society statistics -households and individuals
[online]. [cit. 17.04.2021].Dostupné na internete:
https://ec.europa.eu/eurostat/statistics-explained/pdfscache/33472.pdf
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V suc€asnosti pozndme mnozstvo typov protokolov pouZzitych
na internete, ktoré sa delia podla pouzitia. Akokolvek je internet
prepojeny a akokolvek su poprepdjané jeho jednotlivé Casti, aj tak
nema internet centralnu spravu a pravidla, okrem riadenia pridelenia
IP adries a nadzvov domén. To znamena, Ze existuju firmy, ktoré
spravuju adresny priestor (IP adresy), prideluju rozsah IP adries
jednotlivym ziadatelom a spravuju doménovy priestor (DNS). Takou
firmou je celosvetovo reSpektovana neziskova organizécia: Internet
Corporation for Assigned Names and Numbers - ICANN. V ramci
Slovenska mame doménu .sk, ktora je spravovana sukromnou
spolo¢nostou SK.NIC.

Vznik internetu v skratke:

V roku 1969 prisla agentura ARPA (Advanced Research Project
Agency) s myslienkou, aby boli jednotlivé univerzity a vyskumné
strediska v USA navzajom prepojené. Vytvorili ideu vzniku siete
ARPANETu, ktora sa postupne rozrastala. V roku 1970 boli
prepojené tri univerzity. Tento pocet postupne rastol. Vyznamny
skok vo svete nastal v roku 1990, v ktorom bola siet’ uvolnena pre
komer¢éné ucely firmam.

Slovensko bolo pripojené k internetu prostrednictvom pomoci
ministerstva skolstva v Rakusku, ktoré zabezpecilo pripojenie
internetu a Slovenskej technickej univerzity v Bratislave. Vznikla
slovenska siet SANET (zdruZenie slovenskej akademickej obce),
ktora pripojenie rozsirovala po univerzitach v ramci Slovenska.
Internet sa rychlo rozsiroval aZz do dria 1.8.1996, kedy bola v
Banskej Bystrici otvorena prva internetova kaviareri. Obrovsky
skok na Slovensku bol zaznamenany, ked’ operatori spristupnili
internet pre mobilné telefény. Na zaciatku to fungovalo cez
protokol EDGE, neskér sa to rozsirovalo na protokol UMTS,
HSPA, LTE. V roku 2020 malo pokrytie internetom 85,5%
slovenskych doméacnosti’.

27 Vy$e 90 percent mladych Slovakov a Sloveniek je na socialnych sietach
[online] [cit. 30.04.2021]. Dostupné na internete:
ttps://euractiv.sk/section/digitalizacia/news/vyse-90-percent-mladych-
slovakov-a-sloveniek-je-na-socialnych-sietach-viac-ale-zaujimaju-dievcata/
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Internetové protokoly su
navrhnuté  nezavisle od typu
pripojenia. Preto je mozné ¢itat
spravy na mobilnej sieti cez mobilny
telefon, cez pripojeny kabel na
pocitati alebo cez WiFi na
notebooku. V&etky pripojenia
umoznuju pristup do obrovského
priestoru, ktory nie je centralne
riadeny a spravovany. Internet je
su€astou nasho Zzivota. V tomto
prostredi vieme najst velké mnozstvo
informacii, od potvrdenych, vyznamnych sprav a pomoci, cez zabavu,
ponuku tovarov, sluzieb, az po €ierny trh, Gu¢elové klamstva, hoaxy,
ale aj zloCinecké a teroristické aktivity. Predstava internetu, ako
jedného velkého v8ade priechodného priestoru, nie je Uplne spravna.
Jedna sa skér o viacero mensich priestorov, kioré su navzajom
pospajané a oddelené od seba. Do niektorych podpriestorov sa nikdy
nedostanete, iné su volne pristupné. V dalSich kapitolach si povieme,
ako pracovat a zit' v tomto priestore.

2.4. Zaznamy internetovych aktivit

Pri praci na pocitaci, & pri vyuzivani internetovych
prehliadacov a nakoniec aj pri samotnej praci s internetovymi
strankami musime pocitat s tym, Ze o naSej aktivite si kazda sluzba
ktord stranka pouziva bude robit zaznamy. V pripade, Ze sa
neprihlasime a systémy nas nepoznaju, je mozneé vyuzivat aplikacie
anonymne. NajCastejSie vieme ovplyviovat vytvaranie zaznamov o
nasich aktivitach pomocou r6znych nastaveni v prehliadaci. Zaznamy
sa zachovavaju v cookies, ktoré su vysvetlené nizSie, alebo pri
samotnom prihlaseni sa v internetovom prehliadaci na strane webovej
sluzby alebo v pocitaci, na ktorom pracujete. VSetky vase kroky v
internetovych sluzbach, ktoré vyuzivate, budu presne identifikované a
uchovavané, rovnako aj vaSe vybery na strankach a vase
rozhodnutia. Takéto pripojenie bude urcite neanonymné. Preto je
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délezité, aby sme porozumeli, s akym typom dat pracujeme a kam si
ich systémy ukladaju.

Anonymny - nepomenovany, neznamy, nepodpisany, bez

uvedenia mena

1. Cookies - data, ktoré nas poznaju

Medzi Standardné
vlastnosti prehliadacov patri

ukladanie si prezeranych  Clear History BN
suborov do historie &
prehliadaga, to v8ak nie je Clear Cookies

vSetko. Svoje informacie si o
vds a vasSom spravani
ukladaju aj jednotlivé webové
stranky. Tieto subory uchovavaju zakladné informécie, ktoré ste mali
uloZené na stranke, ako s meno, prezerané stranky, vase vybery,
jazyk a dalSie. V technickej reci ide o stavové data, ktoré si webova
strdnka ulozi na pocitaCi. Nové prehliadate uz na ukladanie
nepouzivaju subory, ale maju v sebe zakdédovanu databdzu a
spravuju cookies centralne. Webové stranky pouzivaju cookies ako
nastroj na lepSie identifikovanie klienta. Napriklad, ked sa prihlésite
na stranku a zaskrtnete moznost ,Zostat' prihlaseny”, v tom pripade
sa vytvori na vasom pocitaci subor s informéaciou o vas a pri dalSom
prinlaseni systém priradi kéd z cookies na pocitaci so svojim
zaznamom a prihlasi prave vas. To znamena, Zze webova stranka
vytvorila relaciu medzi konkrétnou cookie a prihldsenym uzivatelom.
Tento typ cookies sa nazyva relaéna cookie.®

T

Clear Cache

e e S

28Co su cookies, na &o slizia a mame sa ich bat? [online]. [27.5.2021].
Dostupné na internete: https://citadelo.com/sk/blog/co-su-cookies-na-co-
sluzia-a-mame-sa-ich-bat/
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w Cookies odpovede
v fe_typo_user:
path: "/*
value: "e0c7716f240b57e32c8f6a5b24ea5890"

+ Cookies poziadavky
_ga: "GA1.2.302389323.1556100630"
fe_typo_user: "3182e6d7acc4f16b1b93427682083126"

Priklad nastavenia cookies na stranke www.uniba.sk (27.05.2021)

Cookies sa daju rozdelit podla funkénosti. Zakladné cookies
ukladaju predvolby a zabezpecenie. PouzZivaju sa na zapamatanie
prihlasenia, ¢i stavu, kde ste Ulohu zanechali. Funkéné cookies sa
pouzivaju na analyzu navstevnosti, zdielanie medzi strankami, resp.
pri zdielani tretich stran na socialnych sietach, pre analyzu spravania
sa klientov na weboch (prenasa sa v nich ¢asto obsah nakupného
koSika). Reklamné cookies patria medzi najoblUbenejSie, pretoze
vytvaraju priestor na ponukanie rovnakych reklamnych ponuk,
ponukanie reklam zalozenych na vasich zaujmoch. Tieto cookies su
¢asto navzgjom zdielané medzi viacerymi strankami.

Niektoré prehliada¢e umoznuju nastavit si nevytvaranie
cookies. To vS8ak neznamena, Ze sa cookies nevytvaraja, lebo
nevytvaranie by narusilo funk&nost stranok. Cookies sa vytvaraju, ale
po skonceni prace vSetky cookies prehliada¢ vymaze. Cookies tak
vlastne predstavuju nielen histériu prihlasovania sa na stranky aj s
kodom, ktory zabezpeli prihlasenie do stranky, ale popisuju aj
stranky, kam sa prihlasujete. Nastastie, prehliadace na to pamataju a
na zaklade vyuzitia pravidla ,Same Origin Policy” neumozriuju
stranke pristupovat ku cookies, ktoré nevznikli na danej stranke. To
znamena, Ze ak na jednej stranke napr. cez iframe spajate stranky z
viacerych domén, tieto si navzajom nevidia cookies. Existuje vela
Utokov na ziskanie cookies, najCastejSie utoCnici vyuZivaju
kopirovanie dat, ked maju pristup na pocita¢ alebo MIM (man in the
middle) a v neposlednom rade XSS (Cross site scripting). O tychto
Utokoch si povieme v dalSich ro€nikoch.
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% Najdite historiu prehladavania v prehliadaci.

®} Dohodnite sa so susedom, vymaZzte historiu prehliadaca, urcte,
¢o presne budete robit: napr. nastartovanie prehliadaca,
prihlasenie do vyhladavaca (napr. google). Viyhladajte znamy
internetovy obchod, najdite oblubenu hru a dajte do koSika.
Nasledne kaZdy na svojom pocitaci pohlada v historii prehliadaca
postup, ako to bolo prevedené a o akej hodine bola kaZzda akcia
spustena. Nezabudnite analyzovat aj cookies, ¢o presne (aké
informacie) si obidve firmy o vas uloZili.

& Spomerite si, ¢o ste dnes robili na mobilnom teleféne a pripravte
si zoznam, ¢o by firma, ktora spracovava aktivity klientov, o vas
vedela zistit. Nezabudnite aj na hry, socialne média, navigacie,
fitness aktivity a zariadenia.

P} Aké zabezpecenie pouZivate, aby ste boli dostatocne chraneni
pred sledovanim?

2. Logovanie systémov a aplikacii -
nezmazatelna stopa

Kazdy systém a kazda aplikacia potrebuje informovat o
svojom stave a funkénosti. VacéSinou tieto zdapisy zostanu
nepov&imnuté, ale st velmi dolezité. Specialne v pripade, ak sa nie¢o
stane, je kazdy logovaci zapis podozrivej udalosti dbélezity. Za
logovaci zapis sa da povazovat ktorykolvek zapis, ktory popisuje
¢innost’ na pocitaci. Zdznam o Cinnosti vytvara operacny systéem,
jednotlivé jeho prvky, ale aj aplikacie. Vytvaranie stop v jednotlivych
systémoch zaZilo obrovsky, prevratny vyvoj. Pévodne, na prelome
storoci, boli zapisy vyuzivané na kontrolu funkénosti systémov a
aplikacii. Postupne sa ich vyuZzitie rozSirovalo aj o zapis funkcionality,
napriklad z&pis pristupovania na webovu sluzbu. V su€asnosti sa
zapisy pouzivaju tiez na kontrolu bezpeénostnych naruseni. Uroveri a
hibku logovania je mozné nastavit bud na stalo, alebo do&asne.
Zvy€ajne je zapnuta zakladna verzia logovania, ktora zapisuje
spustenie a vypnutie hlavnych sluzieb. DalSou Uroviiou je obsirne
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logovanie, kde je zapisané spustenie kazdej jednej sluzby. Posledna
moznost, ktora sa pouziva len vynimocne, je Uplné logovanie ,debug
mode”.

Logovacie zdznamy majl nasledovnu Struktiru®®:
e pouzivatelské identifikatory (user ID, pouZivatelské meno,
atd’.),
e popis, ¢o sa udialo,

e datum a ¢as (pripadne ¢asova zoéna) zaznamu,

e identifikator zariadenia/zariadeni alebo Iokality (ak je to
mozné) a identifikator systému/systémov,

e dentifikator procesov v systéme (spravidla nazov a ID procesu
- PID) a suborov, s ktorymi sa narabalo,

e identifikator sietovych adries a pouZitych protokolov (spravidla
zdrojova/cielova IP adresa, port a protokol),

e [dentifikator transakcie v systéme (napr. v databazovom
systéme).

Niekedy sa pridava do zaznamu kategdria zaznamu (Information,
Administration, Error, Audit, Debug,...) a priorita zaznamu
(nizka/stredna/vysoka alebo Ciselné oznacenie).

Vzhladom na mnozstvo Udajov, zapisy vytvaraju velmi presny
popis situacie v zariadeni v presnom ¢asovom slede. Priamo popisuju
aktivitu na zariadeni, a tym padom aj aktivitu pouzivatela systému.
Takto Strukturované zapisy nazyvame Auditna stopa.

3. Logovanie zmien v systéme

V praxi sa pouziva niekolko spdsobov vytvarania logov.
NajCastejsi je format syslog, ktory je pouzivany hlavne v serveroch a
v linuxovom svete. Format je presne popisany a Struktlrovany.
Pévodny syslog je navrhnuty na posielanie otvorenych
nezasifrovanych zaznamov, preto je pri pouzivani potrebné, aby ste
nezabudli Sifrovanie zapnut.

29 Prevzaté z ISO/IEC 27002:2013
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V systéme Windows funguje logovanie, ktoré je zapisované do
aplikacie Zobrazovac udalosti (Event viewer). Zobrazova¢ udalosti
obsahuje principialne tri typy udalosti: Application, System a Security.
Kategéria Application je venovana zapisu logovacich zaznamov pre
aplikacie, pricom do tejto kategdrie je mozné zapisovat. Kategoéria
Systém je uréena pre zaznamy systémovych procesov. Posledna
kategdria Security obsahuje zaznamy, ktoré vygeneroval samotny
systém. Do logu Security mbéze priamo zapisovat iba sluzba Local
Security Authority Subsystem Service (Isass.exe).

Application  Number of events: 1476

Level Date and Time Source EventID Task Category A
Ocrror 2.6.2021 224502 Application Error 1000 (100)

(@ Information 2.6.2021 21:116:15 McAfee Endpoint Security 1 None

(@ Information 2.6.202121:1608 SecurityCenter 15 None

@ Information 2.6.202121:1607 AVlogEvent 5008 (1)

(@ Information 2.6.202121:1534 McAfee Endpoint Security 1 None

Deror 2.6.2021 210102 Application Error 1000 (100)

(@ Information 2.6.2021 205051 Security-SPP 16384 None

(@ Information 2.6.2021 205020 Security-SPP 16394 None

) Information 2.6.2021200143 edgeupdate 0 None

Ocror 2.6.2021 191702 Application Error 1000 (100)

i ) Information 2.6.2021 190749 Security-SPP 16384 None

(@ Information 2.6.2021 190718 Security-SPP 16394 None

(@ Information 2.6.2021 18:5345 gupdate 0 None

Ocror 2.6.2021 173302 Application Error 1000 (100)

‘i/lnlarmauon 2.6.2021 17:1601 Outlook 63 None

(@ Information 2.6.2021 17:1600 Outlook 63 None

(@ Information 2.6.2021 17:15:56 Outlook 63 None

G 6.202117:154 McAfee Endooint Security 1_None

Event 5008, AVLogEvent x

General Details

(Content successfully updated.
Major Version: 4455
Minor Version: 0

Log Name: Application

Source: AVLogEvent Logged: 2.6.2021 21:1607
Event ID: 5008 Task Category: (1)

Level: Information Keywords: Classic

User: SYSTEM Computer  menopocitaca
OpCode: Info

More Information:  Event Log Online Help

Ukazka zaznamov zo Zobrazovaca udalosti, kategdrie Application
na systéme Win10

Logovacie zaznamy v systémoch MacOS najdete v Konzole, kde je
mozné prehladavat zaznamy podra typu aktivit, ktoré su oznacené
farebne.

& Najdite strukturu syslogu na internete.

o Najdite systém, ktory vytvara a posiela logy v systéme Windows
a vytvorte v Zobrazovaci udalosti na vasom PC zaznam.
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4. Logovanie prace v aplikaciach

Pri praci s aplikaciami je nevyhnutné mysliet na viacero €asti
bezného Zivota aplikdcie. Prvym je kontrola funkénosti aplikécie.
Kontrola je zabezpeéena tym, Ze aplikacia v pravidelnych intervaloch
zapiSe do logu, Ze pracuje. Druhym je kontrola vnutornych procesov
v aplikacii. Ak zadate do aplikacie ulohu, ktora nevyzaduje vonkajSiu
kontrolu alebo ide o automatizované procesy nevyhnutné na
funkénost, potom je potrebné vediet, Ci procesy bezia a ako skongili.
Posledny typ logovania ma za ulohu opisat pracu samotnych
pouzivatelov aplikacii. Nezabudajte, ze popisat’ je nevyhnutné nielen
to, €o pouzivatel poziadal, ale aj s akym Uspechom ¢i neuspechom
skoncila konkrétna akcia. Je preto potrebné rozliSovat’ situaciu, ak
pouzivatel mal zaujem o citlivé informéacie a neziskal ich, lebo nemal
opravnenia alebo ich ziskal, lebo vSetky opravnenia mal.

5. Spracovanie logovacich zaznamov

V zdsade mame v sucasnosti dostato¢né mnozstvo inform@cii
o jednotlivych systémoch a aplikaciach. Vytvaranie a spracovanie
logovacich zaznamov v8ak nie je koordinované. Ich vyvoj napreduje
mnohymi paralelnymi cestami. D&ésledkom tohto vyvoja je, Zze kazda
aplikacia a systém vytvara logovacie zapisy vo vlastnej forme. Tato
roznorodost spomaluje akékofvek funkéné spracovanie log
zaznamov.

Zmenit' logovanie velkych systémov a aplikacii sa nam asi
nepodari. Je vSak mozné zabezpecit, aby vSetky vaSe vlastné
aplikacie vytvarali logovacie zaznamy v jednom formate. Spominana
plosna Struktira pre cell organizaciu zasadne ulah&i nasledné
spracovanie zaznamov. Na spracovanie logov je pouzZivanych viacero
typov aplikécii. Z pohladu bezpecnosti su najdblezitejSie aplikacie
typu SIEM (Security Incident and Event Management System). Tymto
typom systémov sa budeme venovat vo vysSich ro¢nikoch.
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Ukazka jednoduchého formatu:

Logovat sa budu zaznamy do tabulky All_Logs v schéme LogAudit:
e kio,

co,

kedy,

kde,

s ¢im,

ako presne urobil,

s akym uspechom.

o Zamyslite sa a navrhnite, ako by vyzerala vysledna forma
(logovacia veta) logovacieho formatu, ak by sa zapisovali logy do
suboru. Napriklad pre zapis jednotky v elektronickej Ziackej
kniZke.

3 Navrhnite, ako zabezpecit, aby sa subor z predchadzajucej tlohy
nekonecne nezvacsoval. Dbajte na to, aby ste o Ziadne zaznamy
neprisli.

6. Digitalna stopa

Pri vyuZivani informacnych

ccmobai o vy oo v @'y 2] i3
* —
zaznamenavany. Vytvéra sa akysi = ! T——
zapis informacie o kazdom pohybe. g
Tento zapis méze byt ukladany:
e v zariadeni, ktoré sa pouziva na pracu,
e pri operatorovi siete, kiora je pouzivana na pripojenie do
internetu,
e pri spravcovi softvéru, kitory je pouzivany klientom (napr.
internetovy obchod, hra, email,...).

Vznika cela retaz aktivnych aj pasivnych dékazov, ktoré existuju na
roznych miestach. Tie su asovo zretazené a popisuju cell pracu,
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ktora bola vykonana. Tieto zapisy nazyvame digitalna stopa. Na
termin digitédlna stopa sa mézeme pozerat z dvoch réznych uhlov
pohladu — z pouzivatel'ského a analytického.

Pouzivatel'sky pohlad

Z pouzivatelského hladiska vnimame tento pojem ako datovu
stopu, ktorl zanechava kazdy pouzivatel od okamihu, kedy zalozi na
internete svoj prvy U€et a zane vyuzivat rézne internetové sluzby.
Stopy sa delia na ovplyvnitelné (tie, ktoré mézeme ovplyvnit - napr.
nezverejnime vsetky Udaje o sebe, pretoze nie su pre danu sluzbu
nevyhnutné), a neovplyvnitelné (tie, ktoré su vytvarané bez
akéhokolvek nasho pri¢inenia).

Analyticky pohrlad

Kazda systémova, aj pouzivatelska aktivita na zariadeniach
IKT pri vyuzivani internetovych sluzieb zanechava stopy vo forme
zaznamov v systémoch (logoch), zmenach dat ulozenych na
Uloziskach a docasnych suboroch pouzitelnych pri analyzach,
napriklad bezpec€nostnych incidentov ¢i trestnej innosti. Z mnoziny
zhromazdenych a analyzovanych stép je nasledne selektovana
podmnozina dat, ktoré su, v sulade s legislativou, vyuzivané ako
dbékazny prostriedok tzv. digitadlny dékaz.

V pripade, ak navstevujeme stranky, priCom vedome
neprispievame Ziadnym prispevkom (vstupom), ale len c¢itame
stranky, hovorime o pasivnej stope. Kazdy jeden zdznam, ktory
vedome vytvorime (napr. prispevok do konverzacie, zverejnenie
nazorov, pripomienok ¢i fotografii) vytvara aktivnu stopu. Niektoré z
tychto zapisov (logovacich zaznamov) je mozné ovplyvnit a vymazat,
avSak ide iba o malu ¢ast. Dokonca ani zapisy digitalnej stopy vo
vasom vlastnom zariadeni nie je jednoduché vymazat, ¢asto je to
nemozné.

o Najdite vo vybranej aplikacii zaznamy pasivnej stopy.

Y ktore zaznamy patria medzi aktivne stopy vo vasom smartféne
a ktoré patria medzi aktivne stopy vo vasom laptope.
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Digitélna stopa sama o sebe nie je nebezpecna. Problémom
sa stava az jej vyuzitie a spracovanie réznymi organizaciami a
firmami. Digitélna stopa je v zasade nezmazatelna. Digitalna stopa sa
pri praci s internetovou sluzbou paralelne vytvara na zariadeni, na
ktorom pracujete a zaroven v prostredi internetovej sluzby. Da sa
preto predpokladat, Zze vSetko, ¢o na internete uverejnite v ramci
internetovych sluZieb, aj v rdmci internetovych sluzieb zostane. Casto
sa tak deje aj na miestach a firmach, ktoré nie su v priamej linii so
sluzbami, ktoré vyuzivate. V su€asnosti je vytazovanie dat digitalne;
stopy vyuzivané v maximalnej moznej miere. Firmy sa snazia spoznat
zakaznika, jeho spravanie, poziadavky a potreby. Analyzuju pohyby v
ramci sluzieb a spoznavaju preferencie zdkaznika. Na zéklade tohto
poznania firmy menia a prispésobuju ponuku svojich produktov a
sluzieb potrebam zakaznikov. Firmy sa snazia vyuZivat akékolvek
data, ktoré su k dispozicii (z po€ita€a, zo svojich stranok, zo stranok
ostatnych firiem), nésledne vytvaraju prepojenia a popisuju spravanie
klienta. Rovnako vedia pouZzit na sledovanie IP adresu, cookies z
roznych stranok, meranie polohy zariadenia. Vysledok, ktory
modeluju, nepopisuje presne Cloveka a jeho vlastnosti. Pre potreby
zlepSenia predaja je postaCujuce identifikovanie jednotlivych
digitalnych stép, na zaklade ktorych poskytli Specialnu ponuku, pricom
si zachovéavaju informaciu, kde su stopy ulozené.

Vytvaranie digitalnych stép neovplyviiuje len ponuku pre
klientov, ale prinaSa aj moznost negativnheho vplyvu na klienta.
Napriklad umozriuje lahsie sledovanie ¢loveka, ¢asto sa preklapajuce
do prenasledovania. Niekedy méze takéto spravanie vyustit az do
zneuzitia osobnych udajov, ktoré mézu koncit kradezou identity. Preto
je, kvdli nasej vlastnej bezpecnosti, nevyhnutné vzdy sa zamysliet, Ci
je konkrétny udaj nevyhnutné zverejnit a €o sa stane, ak sa Udaje
dostani do nespravnych ruk. Najjednoduch§im rieSenim je
nezverejnovat véetko o sebe, aj vo virtualnom priestore sa spravat
v hraniciach slusSnosti, nastavovat si ochranu sukromia vo vasich
pristupovych sluzbach a aplikaciach, vypnut si sledovanie polohy
v aplikaciach a zrusSit svoje Uty v sluzbach, ktoré nepouzivame
a poziadat o vymazanie dat.
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o PozZiadajte vami preferovanu sluzbu o dodanie informaciri, ktoré
o0 vas vedie.

o PozZiadajte vami preferovanu sluzbu druhy krat, so Specifickou
Ziadostou o dodanie vsetkych informdcii, ktoré o vas vedie.
Porovnajte rozdiel.

7. Co robit, aby sme boli pred uchovavanim
digitalnej stopy chraneni?

Informéacie, ktoré o nas systémy =zbieraju, su pre nas
potencialne nebezpecné. Vymazat vSetky informacie, ktoré
zaznamenal nas pocita€ o nas, nie je vébec jednoduché a ¢asto ani
mozné. Nasa praca je aj o praci s internetom a webové stranky velmi
rady zaznamenavaju o nas mnozstvo udajov. Internetové prehliadace
ukladaju dva typy udajov: cookies a data, ktoré sme prehliadali, aby
nemuseli vSetky data stahovat viackrat zo stranky. Cookies su
sledovacie Udaje o nasej €innosti. Ukladanie dat o nas z webovych
stranok dlhodobo nie je dobré, pretoze ak prideme na stranku, ktora
ma v sebe zakomponovany malvér, mdézeme si ho nevedome ulozit
na disk. Ak neurobime dostato¢né opatrenia, bude tam uloZzeny
naozaj dlho. Je nevyhnutné si povedat, Ci tieto data naozaj
potrebujeme, alebo vieme bez nich existovat. Vieme sa vzdat
cookies, ¢im spdsobime, Ze nebudeme mat reklamy na mieru? Vieme
zit bez lepSie cielenej reklamy? Aké su vlastne dostatocné opatrenia?

Poziadavky na ochranu internetového prehliadaca.

e Nepouzivajte staré verzie prehliadacov (napr. Internet
explorer).

e Obmedzte ukladanie cookies na minimum a pravidelne ich
vymazavajte.

e Nastavte si automatické vymazanie cache po ukonceni
internetového prehliadaca.

e Vyuzivajte v €o najvacsej miere privatny mod.

e Vzdelavajte sa, sledujte stranky, ktoré informuju o utokoch na
obyvatefov (napr. www.preventista.sk, hoax.cz alebo
www.hoax.sk).
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Nikto zatial nevymyslel opatrenie na UpInd ochranu pred
utokmi. Internet predstavuje obrovsky priestor, a preto je nevyhnutné
zvyknut si na pravidelné ochranné kroky a zaroven vediet, ako sa
mame branit. V nasledujicej kapitole si popiSeme priestor, v ktorom
sa nachadzame, ked' si zapneme internetovy prehliadac.
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Kyberneticky
priestor .

Pojem kyberneticky priestor vytvoril William Gibson v roku
1982 v kratkej poviedke s nazvom ,Burning Chrome”, ktora
odkazovala na pocitatom generovanu realitu. Tento pojem sa stal
popularnym o dva roky neskér, kedy bol pouzity v Hibsonovej novele
,Neuromancer™®,

Podla Gibsona je kyberneticky priestor pomenovanie pre
skuto€ny, mimopriestorovy svet vyznacujuci sa schopnostou
virtualnej pritomnosti a interakcie medzi fudmi.

Oxfordsky slovnik (Oxford dictionary) chape kyberneticky
priestor ako fiktivny svet, v ktorom doch&dza ku komunik&cii pomocou
pocitacovych sieti.

Kyberneticky priestor je definovany podla § 3 pism c) zakona
¢. 69/2018 Z.z. o kybernetickej bezpecnosti ako globalny dynamicky
otvoreny systém sieti a informacnych systémov, ktory tvoria
aktivované prvky kybernetického priestoru, osoby vykonavajuce
aktivity v tomto systéme a vztahy a interakcie medzi nimi.

Kyberneticky priestor je teda virtualny svet, ktory nema
zaciatok ani koniec. Ide o dynamicky, neustale sa meniaci systém,
ktory je viazany na hardvér. Je ohrani€eny pouzivanim elektroniky na

30 "(PDF) What is 'cyberspace'? - ResearchGate." 14 nov. 2018,
https://www.researchgate.net/publication/328928631_What_is_'cyberspace'
. [38. maj. 2021].
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vytvorenie, uloZenie, spracovanie a vyuzitie dat prostrednictvom sieti,
ktoré su navzajom zavislé a prepojené

Medzi vlastnosti kybernetického priestoru patria :
- decentralizovanost’ - nie je riadeny, okrem najvy$Sej Urovne
pridelovania domén (vid. str. 37). Pravidla si uruje v zasade
kazda webova stranka a kazdy poskytovatel internetu. Vzhfadom
na mnozstvo operacii, vymahanie pravidiel je tazké a ¢asto az
nemozné.
- globalnost’ - internet prekracuje svojim pésobenim hranice
Statov, a preto je velmi tazké riadit jeho vplyv. Staty si uréuju
politiku (pravidla) jeho pouzivania na svojom uUzemi. Prichodom
internetu, tato zakladna premisa skoncila a v su¢asnosti sa Staty
snazia riadit’ internet tak, aby chranili svojich ob&anov. Vysledkom
je, Zze niektoré S&taty, ktoré sa obavaju dopadov pouzivania
niektorych stranok, zakazuju pristup ku strankam ako takym.
- otvorenost’ - v ramci pouzivania internetu je nemozné
skontrolovat' aktivitu kazdého U€astnika. Stretavame sa Casto s
prispevkami, ktoré su urazlivé, poburujuce alebo aj klamlivé.
Velmi tazko sa v takomto heterogénnom prostredi implementuje
pravomoc a vymaha zodpovednost za prispevky. Preto je dolezité
byt neustale v strehu a rozmyslat nielen nad obsahom, ale aj
ciefom prispevku.
- interaktivhost’ - zmeny v ramci kybernetického priestoru
nastavaju okamZzite a zasadne sa menia v kratkom ¢asovom slede
(Casto sa spomina internetova dialnica). Tieto zmeny maju dopad
nielen na spravanie pouzivatelov, ktoré sa meni kazdou novou
zmenou, maju dopad aj na zber dékazov o akejkolvek Einnosti v
pripade potreby. Nastavenie, ktoré je dnes, nemusi platit zajtra.
- bohatost’ na informacie - s internetom pracuje vela r6znych
skupin fudi. Jedna Cast sa zameriava na pridavanie vlastnych
¢lankov a inform@cii, ina €ast publikuje okolvek. Je velmi dblezité
naucit sa vyhladavat spravne informécie na zaklade posudenia
reputacie stranky.

Decentralizovanost a prepojenost internetu s vonkajSimi
sietami si vieme predstavit na nasledujucom priklade. Slovenska
akademicka datova siet (SANET), ktora stéla pri zrode internetu na
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Slovensku, je prepojend niekolkymi uzlami s okolitym svetom a
prepojenie medzi hlavnymi uzlami je vytvorené linkou s
priepustnostou 100Gb/s. Takychto prevadzkovatefov médme v ramci
krajiny niekolko.

Breusko-Braia

Baroesoy  SVIDMIK
Kysucké NovE MesTo
Srrovkov
Zina

Ruzomserok

TATRANSKA
Lomnica

Levoéa Presov

MARTIN :mv'sgv PoPRAD Humenné
IKULAS W
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TRENCIN N.TOPLOU ~ MrcHaLovee
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DunAISKA
STREDA

NOVE Zimky.
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Ukazka rychlosti internetu v SANETu a prepojenia liniek do
zahranicia®’

Predstavenim siete SANET sme si predstavili rychlost v ramci
jednej cCasti internetu len v ramci Slovenska. Atribaty internetu,
napriklad decentralizovanost, bohatost na informacie, otvorenost, ¢i
rychlost, ale aj dalSie ulah¢uju dto€nikom moznost utokov na
jednotlivé prvky a sluzby, ktoré su pristupné v ramci internetu.
Nebezpecenstvo v ramci internetu je prave v tom, Ze Uto€nici sa mézu
pokusit’ zneuzit’ zranitelnosti tychto prvkov a sluzieb.

' Najdite na internete aspori dva staty, ktoré zabrariuju pristup k
vybranym internetovym sluzbam (strankam) na uzemi svojho
Statu. Zistite typ zriadenia a dévody, preco su stranky zakazané.

31 SANET - Sugasna topoldgia siete [online]. [07.06.2021]. Dostupné na
internete: http://web.sanet.sk/siet_topologia.shtm
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& Identifikujte webové stranky, ktoré sa venuju odhalovaniu
falosnych informacii na Slovensku. Popiste, comu sa venuju.

Y Ktoré média v rédmci slovenského internetového priestoru su
povaZované za média, ktoré Siria falosné spravy.

D ¢o je to reputacia stranky a ako sa to da pouZit?

Podla dokumentu Cyberspace Operations: Concept Capability
Plan 2016-2028 je kyberneticky priestor zloZeny z troch vrstiev a to®2:
e vrstvy fyzickej - vSetok hardvér od kablov a ich infrastruktury,
r6znych switchov, routrov a inych zariadeni,
e vrstvy logickej - vSetky pravidlda a postupy ako jednotlivé
komponenty komunikuju, prepojenie medzi sietovymi uzlami,
e vrstvy socialnej - vSetky osoby na sieti (radime sem e-mailovu
adresu, IP adresu...).

Z uvedeného vyplyva, ze kyberneticky priestor je akykolvek
priestor, ktory vieme ohrani€it apracuje nad informacnymi
technolégiami. Existuju rézne uzavreté systémy, ako je vesmirne
centrum NASA, alebo riadiace stredisko Hadrénového urychlovaca
v CERNe. Za najznamejsi kyberneticky priestor mézeme povazovat
siet’ Internet, ktora je pouzivana celosvetovo, dennodenne v kazdej
krajine.

Predstavme si velky, masivny ladovec plavajuci v mori. Tento
bude pomyselne predstavovat nas kyberneticky priestor. Mala ¢ast
spominaného fadovca je nad hladinou vody. Vacsia Cast je pod
hladinou, priCom tato Cast je pre nas neviditelna. Ked aplikujeme
spominanu analogiu do prostredia kybernetickej bezpecnosti, tak
viditelnd Cast' je pristupnd pre vSetkych. Nachddzame tu vSetky
strdnky cez google, facebook, amazon, instagram a iné. Vravime o
tzv. surface web (povrchovy web), ktory tvori len 4 % celkovej

32 "Cyberspace Operations Concept Capability Plan 2016-2028." 22
feb. 2010, [online]. [cit. 08.05.2021]. Dostupné na internete:
https://fas.org/irp/doddir/army/pam525-7-8.pdf.
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kapacity internetu. Tato ast internetu je pristupna Sirokej verejnosti
a jej obsah je mozné prehliadat internetovymi prehliada¢mi.

Omnoho vacsiu Cast, a to az 90 % celkovej kapacity internetu,
tvori tzv. deep web. Ten je definovany ako vSetok obsah, ktory nie je
indexovany webovym vyhlfaddvaCom. To znamena, ze pri
vyhladavani ich pouzivatel nedostane, pretoze ich vyhladavac ,nevie
najst”. Co sem patri? Webové féra vyzadujlice registraciu, gmail Géet,
firemné intranety, univerzitné &i viadne webové stranky. Na to, aby sa
pouzivatel dostal do deep webu, potrebuje mat pre konkrétnu cast
pridelené pristupové prava a linku, na ktorej sa bude prihlasovat. Do
deep webu patria aj domény, ktoré nepatria do top-level domén, a
ktoré nie su indexované (nemaju priradeny popis) prehliadacmi.

Top-level domény (v preklade domény najvyssej urovne) su
domény rozdelené podla pismen za poslednou bodkou.
Organizacia Internet Assigned Numbers Authority (skr. IANA),
zodpovedna za hlavné nameservre (root DNS), definuje top level
domény, napr. .com (angl. commercial) pre komercné
organizacie, .org (angl. organisation) - neziskové organizacie, .mil
(angl. military) - ur¢ené pre armadne ucely, .gov (ang.
government) - urCené pre stranky viladnych organizacii.
Slovenska top-level doména je ma skratku .sk.

Ak by sme pokraCovali vanalégii nasho [ladovca
a kybernetického priestoru, dostali by sme sa az na jeho spodnu Cast,
kde nachadzame dark web. Dark web je sucastou Deep web
prostredia. Toto miesto je oznacované ako miesto zloc¢inu. Dark web
nie je indexovany prehliadaémi a nie je mozné sa priamo napojit do
Darkwebu. Aby sme sa dostali do tejto temnej Casti internetu,
potrebujeme Specialny softvér a nastavenie. Na rozdiel od deep webu
tu vieme najst nezakonné cinnosti a sluzby. Mézeme tu najst
ukradnuté Cisla kreditnych kariet, faloSné doklady, drogy a navykové
latky ¢i dokonca zbrane. Identita uzivatelov je chranena Sifrovanim,
takze kazdy ucastnik je anonymny.
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2.5. Nekonecna virtualna realita

Internet, surfaceweb, poskytuje prostredie pre nekoneénu
komunikaciu o vSetkom moznom, je to priestor pre zivot, reklamu a
podnikanie. Zarovent mézu ludia v tomto priestore robit” aj veci, ktoré
sa ostatnym javia ako negativne p6sobenie. Pravne pravidla sa vSak
z realneho Zivota premietaju aj do virtualnej existencie (hovorime o
tresthnom, spravnom a obcCianskom prave a pravnej zodpovednosti)
auplatiiuju sa v nom. Napriek tomu, anonymita prostredia
intenzifikuje (zvyraziuje) dobré, ale aj zlé vlastnosti pouZzivatelov. Zlé
vlastnosti sa velakrat z hrozieb pretavuju do kriminalnej aktivity, ¢asto
velmi zavaznej. VSetky kybernetické hrozby a aj kriminalne aktivity su
v kone¢nom désledku zamerané na zvySenie vplyvu alebo na nejaku
formu zisku, najCastejSie je to pefazny zisk.

[online] [cit. 06.5.2021]. Dostupné na internete:
https://hackernoon.com/deep-web-dark-web-explained-dd3b1e6855e.
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Pozrime sa na svet ,normalnych”
fudi a svet uto¢nikov. Normalny ¢Elovek
pracuje s modernymi technolégiami,
vyuziva socidlne siete a softvérové
vybavenie preto, aby zvySil kvalitu
svojho Zivota. Utoénik robi to isté.
Vyuziva rovnaké socialne siete na lepsie
spoznanie obete, tie isté moderné
technoldgie na oklamanie obete a Utoku na obet. Hlavhou motivaciou
Utoénika je zisk. Ci ide o ziskanie penazi alebo ide o ziskanie
nastrojov, ktoré sa daju vyuzit pri dalSom utoku. Pri hfadani zdrojov
penazi Uto¢nik vyhladava ludi, ktori maju peniaze na ucte. (napr.
vyhladava ludi, ktori si chcu kupit auto, pretoze to znamena, ze maju
pripraveny vyS$8i obnos penazi). Pri hfadani prostriedkov na dalSi utok
méze byt prostriedkom Cokolvek (napr. pristup do emailu, pristup do
socidlnej siete, ...). Ztoho vyplyva, Z2e na prvy pohfad rovnaka
motivacia méze mat, vdaka odliSnému vyuzivaniu kybernetického
priestoru, Uplne iny vysledok.

2.6. Informacna bezpecnost’

V kone€nom désledku sa kyberneticky priestor javi ako velmi
nehomogénny priestor, ktory sa v zasade organizuje vlastnymi
pravidlami. Tento priestor prindSa nielen nové moznosti, ale aj novy
typ nebezpecenstiev. Kazdy z nas je sucastou tohto priestoru, a preto
sa musime o bezpec¢nost seba a svojich dat zaujimat. Problémom nie
je len velkost priestoru, ale aj hrozby, ktoré sa v fiom vyskytuja.
Niektoré hrozby odstrani jednoduché a lacné zabezpecenie,
odstranovanie inych hrozieb by nas stélo velmi vela penazi, pricom
sa dok&dzeme zamerat len na zniZenie dopadov, to znamena zniZenie
pravdepodobnosti, Ze velké riziko nam spésobi velké $kody.
Napriklad citlivé data budeme mat uloZzené na samostatnom pocitaci,
ktory nebudeme pouzivat na ni€ iné a nebude pripojeny na internet.
Takéto pouzitie pocitata by bolo velmi nerentabilné, a preto skér
budeme uvazovat nad lepSou ochranou pocita¢a ako nad nakupom
pocitacov pre kazdu prilezitost. Z uvedenych dévodov zacneme pri
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praci s kybernetickym priestorom pouzivat pojem riziko, ktoré nam
hrozi atzv. mitigacné opatrenia (opatrenia na znizenie rizika). Pre
ilustrdciu nam posluzi priklad z bezného Zivota: ak sa bojime
zhodenia a rozbitia pohara zo stola, musime zniZit riziko a pohar
ulozime do stredu stola a nie na kraj stola.

2.7. Principy informacnej
bezpecnosti

Kazdy subjekt, &i uz konkrétny Clovek alebo organizécia, si
musi pri praci v kybernetickom priestore nastavit ciele informacnej
bezpecnosti, kitoré chce dosiahnut. Konkrétny clovek sa bude
zameriavat na seba a svoje aktivity, preto bude chciet chranit
zariadenia a Udaje, ktoré na nich ma uloZzené. Firma potrebuje
zabezpecit vacsie penzum veci. Ochranuje seba, svoje dobré meno,
svoje aktiva, ale aj zamestnancov a najma klientov a ich data. Preto
bude mat viac cielov a viac pravidiel, ktoré je nevyhnutné nastavit a
nasledne ich funkénost kontrolovat. Vysledkom naplnenia vSetkych
ciefov je dosiahnut pozadovanu Uroven bezpecnosti tak, aby jej
idealne nastavenie zohladnovalo vSetky rizik4d. Inak bude mat
nastavenie informacnej bezpec€nosti novinovy stadnok na rohu ulice,
inak bude mat nastavenu bezpec¢nost firma, ktora prestavuje byty
zakaznikom, inak nemocnica a Uplne iné ciele a nastavenie bude mat
armada.

Niektoré firemné ciele su jednoduché, su definované vo forme
pravidiel a nasadzuju sa okamzite. Iné su kontinualne, napr.
spravovanie  pristupov  zamestnancov  alebo  zvySovanie
bezpecnostného povedomia a niektoré su dlhodobé. Prikladom
dlhodobého ciela je priprava na certifikaciu a certifikacia podla
pravidiel Standardu. V pripade bezpecnosti pripada do Uvahy skupina
noriem ISO 27k. Podrobne sa tejto skupine noriem budeme venovat
v dalSich ro€nikoch.

Ak sa budete riadit podfa ktoréhokolvek Standardu, vzdy pre
kazdého, kazdy systém, kazdy hardvér, kazdého c¢loveka, ktory
pouziva technolégie platia principy informacnej bezpecnosti, ktoré
treba mat neustéle na pamati a ktoré vSetky Standardy pouZivaju.
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Principy su zakladné odporucania, ktoré su nevyhnutné, aby bola
zaistena istota, Ze bezpecnost je spravne implementovana a
jednotlivé prvky su chranené.

1. Princip: Need to know (Nevyhnutné
vediet)

Pre nas su vtejto chvili najdélezitejSie zakladné principy,
ktorymi sa riadi informacna bezpecénost. Su to jednoduché pravidla,
ktoré su jasné, nemenné a priamo implementovatelné.

Prvym principom je princip need to know. Je to princip, ktory
vyzaduje, aby sa zamestnanec alebo klient dostal len k informéaciam,
ktoré su pre neho nevyhnutné.

@ Vysvetlite, ¢o by znamenalo, ak by sa princip need to know
nedodrZiaval v $kole a ¢o by to znamenalo, ak by sa dodrZiaval.

® Navrhnite organizacie, kde vSade je nevyhnutné vyuZivat princip
need to know.

® Predstavte princip need to know na priklade Vami pouZivanej
socialnej siete. Zamerajte sa na pracu so skupinami (TikTok,
Instagram, Facebook).

2. Princip: Need to do (Nevyhnutné
spracovavat’)

Druhym principom je princip need to do. V tomto pripade su
nastavené pravidla tak, aby zamestnanec alebo klient vedel
spracovavat data len v nevyhnutnom rozsahu podla poZiadaviek a
tloh, ktoré musi napifat. V3etky ostatné pristupy mu budu
automaticky zamietnuté.
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V obidvoch principoch musi existovat autorita, ktora nevyhnutny
pristup udeluje a riadi. Princip need to know a princip need to do maju
aj svoje nevyhody. Napriklad v pripade, ked sa autorita rozhodne
svojvolne odmietnut’ pristup pre toho, kto ho nevyhnutne potrebuje,
znemozni vykonat zamestnancovi pozadovanu ulohu.

3 Pripravte prezentaciu a predstavte spoluZiakom princip need to
do na priklade vasej socidlnej siete. Zamerajte sa na pracu so
skupinami (TikTok, Instagram, Facebook).

3. Princip: Co nie je zakazané je povolené

Uplne opagnym sposobom je riadenie principom €o nie je
zakazané, je povolené. Toto je rovnako ddlezity princip ako obidva
predchadzajuce a pouziva sa napriklad v malych, $pecializovanych
firmach, napriklad v marketingovej agenture. Agentura pracuje na
otvorenom timovom zaklade, a preto akékolvek utajovanie by proces
kreovania marketingovych stratégii zasadne obmedzilo.

4. Princip: Kontrola styroch o¢i

Poslednym vybranym principom je princip Styroch oc¢i
(anglicky the Four eyes principle, skratka: K40O). Tento princip je velmi
prisny. V realnej situcii to znamena, Ze existuju data a sluzby
aplikacii vo firme, ktoré vyZaduju dodato¢né overenie dalSou
zodpovednou osobou. Prvd osoba vyhlada udaje, pripravi ich,
spracuje a v poslednom kroku, pred spustenim zaverecnej fazy,
dalSia poverena osoba skontroluje, ¢o bolo pripravené a potvrdi akciu
kédom, alebo podpisom.

® . L . . s . L
D Navrhnite organizacie a ¢innosti v organizaciach, pri ktorych je
nevyhnutné pouZivat’ princip Styroch oci.
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2.8. Triada CIA (dovernost,
integrita, dostupnost’)

Ciefom informacnej bezpec€nosti je chranit informacie.
Ochrana je zabezpecena vyuzitim triady CIA. Ako sme uz hovorili,
skratka CIA vychadza z anglickych slov dbévernost, celistvost a
dostupnost. Tieto slova definuju zakladné bezpecnostné ciele
informacnej bezpec€nosti. Vztahuju sa nielen na virtualny svet, ale aj
na svet mimo virtualneho prostredia. Napriklad dbévernost je
zékladnym nastrojom pre pravneho zastupcu, ktory, ak ma
podporovat klienta, musi mat o klientovi Uplne vSetky informécie, aj
tie neprijemné. Klient musi pocitovat vo&i pravnikovi déveru. Dal§im
prikladom je dostupnost zdravotnej dokumentacie, ktord je v
suCasnosti dostupna pre kazdého Ilekara online. V pripade
nedostupnosti zdravotnej dokumentacie by nemohla byt poskytnuta
planovana zdravotna starostlivost pre pacienta, ale len urgentna.

Dovernost ‘ Integrita

’V

Dostupnost

Piliere patriace do CIA tvoria neoddelitelnu sucast informacnej
bezpecnosti.

Dévernost v beznom slova zmysle chapeme ako schopnost
nie¢o udrzat v tajnosti. V redlnom svete, ak chceme nieco skryt pred
okolitym svetom, vieme zatiahnut Zzallzie na oknach, mbézeme
poprosit kamarata, aby si spolo¢né tajomstvo nechal len pre seba.
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V pripade pouzivatela pocitaca vieme vyuzit rézne VPS (virtudlna
privatna siet, angl. VPN - virtual private network) alebo rézne iné
Sifrovanie dat, aby sme chranili sukromie. Dévernost’ udajov
znamena4, Ze k informaciam maju pristup len opravnené osoby. Data
su pristupné len jednoznacne uréenému subjektu. Typicky prejav
straty dovernosti je nezelané zverejnenie informacii.

Integritu  mdézZzeme chapat ako celistvost, sudrznost,
neporuSenost. Ako priklad mézeme uviest Uzemnu integritu Statu.
Pod tym pojmom rozumieme Uzemnu celistvost Statu v
medzinarodnom prave. Integrita udajov (celistvost Gdajov, Uplnost
Udajov) nam zjednodusene hovori, Ze Udaje nie su modifikované. Vo
svojej podstate je to ochrana dat proti neopravnenému zasahu. V
pripade, Ze nie je mozné udrzat integritu Udajov nasledkom
neopravnenej zmeny, udaje povazujeme za vazne poskodené alebo
znicené.

Ak je niekto dostupny, tak je pre nas dosiahnutelny. To isté
plati aj v oblasti kybernetickej bezpec¢nosti. Dostupnost’ udajov
znamena mat aktualny pristup k informacidm. Ak sa v danom
okamziku nevieme dostat k Udajom, systém povazujeme za
nedostupny a chapeme to ako porusenie dostupnosti dat.

Okrem CIA existuju aj dalSie atribaty, ako napriklad
autentickost, sukromnost, anonymita, pseudonymita, nepopretie
pbvodu, nepopretie dorucenia, resp. v pripade ochrany systémov
pozname dosledovatelnost. Dal§im pilierom informagnej bezpeénosti
sa budeme venovat vo vysSich ro€nikoch.
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2.9. Prvky informacnej
bezpecénosti (Fudia, technoldgie,
procesy)

V dnedSnom obdobi sa casto stretdvame s nazorom, Ze
kyberneticku bezpeénost zabezpecuije IT oddelenie®. Tento nazor je
mylny a ohrozuje samotnu firmu. Na jednej strane potrebujeme mat
zastupcov informacnej bezpecnosti mimo IT oddelenia, pretoze prave
IT oddelenie musi napifiat poZiadavky oddelenia informacnej
bezpecnosti. Na druhej strane, IT oddelenie je pre bezpecnost
doélezité, ale nie najdélezitejSie. Pokial chceme dosiahnut’ maximalny
mozny stupen bezpecia v oblasti informacnej bezpecnosti, musime
zapojit' vSetkych fudi v nadej firme a pridelit im r6zne uUlohy resp.
zodpovednosti. Nesmieme zabudat, Ze kazdy clovek potrebuje
permanentné vzdelavanie.

Tieto tri prvky a ich spolo€na interakcia umoznuje vytvorit a udrzat
kyberneticku bezpec€nost. Patria sem:

e [udia,

e technoldgie,

e procesy.

2.10. Ludia

Ludia na vykon svojej prace potrebuju vyuzivat technologie.
Doba prindSa nielen poziadavku, ale aj moznost neustaleho
zlepSovania zrucnosti, a to nielen zamestnancov a klientov, ale
rovnako aj uto€nikov. Zamestnanci maju pristup k informa¢nym
systemom a ku vSetkym zdrojom v organizécii. Maju moznost’ urobit
vela dobrej prace, ale aj tej zlej (€i uz umyselne alebo neimyselne) a
potrebuju permanentny vzdelavaci program, ktory ich osobne, a tym
padom nasledne aj firmu, udrzi v bezpeci. Z tohto dévodu je potrebné
udi ochranovat pred atokmi. Ochranu je nevyhnutné podporit

34 Podobna mylna myslienka sa tyka oddelenia ludskych zdrojov - v tomto
pripade sa mylne predpoklada myslienka: Ze oddelenie mé& chranit osobné
Gdaje.
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subormi pravidiel, technickych opatreni a neustélym zvySovanim
povedomia. Zuvedenych dbvodov je nevyhnutné kazdého
zamestnanca $kolit. Je nutné zabezpeclit, aby =ziskal potrebné
kompetencie a zru¢nosti v oblasti kybernetickej bezpecnosti, aby sme
¢o v najvacSej moznej miere znizili riziko kybernetickych hrozieb v
nasej firme, Skole, Urade. Ludia su najdélezitejSim a najslabSim
¢lankom v kybernetickej bezpecnosti. Su vSak zaroven najCastejSim
ciefom uto¢nikov. Preto prave fudia urCuju, ako efektivne budu
fungovat procesy a technoldgie.

2.11. Technoldgie
Technoldgie chapeme v dvoch rovinach.

1) Prvou rovinou je chapanie technoldgie v ponimani nastroja na
pracu. V takomto pripade su technol6gie chranené samé o
sebe. Kazdy zamestnanec ma svoj vlastny pristup (pozri
princip ,need to do”), data s ktorymi pracuje su len tie, ktoré
nevyhnutne potrebuje na pracu (pozri princip need to know).
Systém ako celok je chraneny dalSimi prostriedkami, ako su
Sifrovanie uloZzenych dat, systém je uloZzeny na oddelenej sieti
s vypublikovanymi nevyhnutnymi linkami na pristup a vSetky
zmeny sU zapisané v logovacich zaznamoch.

2) Druhym pripadom su ochranné technoldgie. Tieto technol6gie
najefektivnejSie pracuju s fudmi a procesmi tak, aby sme
vedeli spravne riadit incidenty (incident - neStandardna
udalost, ktora je naruSenim bezpecnostnych pravidiel,
napriklad pri poruseni principov informacnej bezpecnosti) a
v€as ich detegovat, identifikovat, zareagovat na ne a
incidenty vyrieSit. Medzi technolégie méZzeme zaradit’ hardvér
a softvér, ktoré jednotlivé oddelenia vo firme pouzivaju, aby
dosiahli spolahlivi kyberneticki bezpec€nost. Mézeme si tu
predstavit nastroje na sietovu bezpecnost, ako firewall,
centralna sprava pouzivatelov a dalSie. Rovnako sem vieme
zaradit napriklad analyzu spravania sa pouzivatefov alebo
zamestnancov. Tieto nastroje nesta¢i mat iba nainstalované
a pouzivat ich, ale neustale ich aj ladit a zlepSovat, pretoze
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ich vypadok, alebo rozladenie bude znamenat vypadok
systémov, ¢o bude mat dopad na funkénost celej firmy.

Firewall je sietové zariadenie, kitoré zabezpeluje riadenie
komunikécie medzi sietami a zaroven prepaja dalSie siete. Firewall
zabezpecuje v ramci kontroly povolovanie a zakazovanie spojeni
medzi sietami. Podla typu firewall kontroluje prevadzku na r6znych

sietovych drovniach. Napriklad kontroluje posielanie sietovych
paketov (packet filter) alebo aplikacny firewall riadi povolovanie a
zakazovanie aplikécii (application filter), atd'.

2.12. Procesy

Procesy su zavedené postupy, ktoré zabezpecuju rychlu,
presnu a organizovanu odpoved zo strany organizacie. Kazdy proces
ma svoj presny zivot, od nastartovania, cez realizaciu, ukon&enie a
ponaucenie, po zlepSenie samotného procesu. Tymito krokmi
zabezpec€ime, Ze kazdy proces nezostarne, ale bude sa neustale
zlepSovat, a tym pokryvat stale lepSie poziadavky organizacie.

m Vykonaj
Q y

Schematicky nacrt faz procesu
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Z pohladu Informacénej bezpecnosti ide o dve veci:

e zabezpelenie  Cinnosti, ktoré  maju  predchadzat
kybernetickému utoku,

e ak Utok nastane, budeme potrebovat presne a vcas
identifikovat utok a nasledne rychlo a efektivne zareagovat.

Tim informacénej bezpec€nosti s podporou IT timu musi mat
pripraveny plan reakcie na kybernetické incidenty. Dobry plan umozni
opakovatelné postupy pri rieSeni kybernetickych incidentov, s cieflom
¢o najrychlejSie a najefektivnejSie obnovit zabehnuté procesy. Po
skonceni rieSenia incidentu vo faze zlepsi upravime proces na
odstranenie incidentu tak, aby pokryval lepSie poZiadavky
organizacie.

Nahlasenie podozrivej Identifikovanie
aktivity > a kategorizovanie
J
v
> Analyza incidentu > Ilmplerrtentovanle ,
napravnych opatreni
J
\
Kontrola funkénosti Ukon&enie
opatreni "
v
Poucenie

Zakladné kroky procesu odstrafiovania bezpec¢nostného incidentu

Z pohladu Informacénej bezpecnosti budeme pri prvku ludia
hovorit o personalnej bezpecnosti. V pripade procesov ide o
organizacnu bezpecnost’, pretoze hovorime o procesoch, ktoré
riadia a organizuju bezpecnost v organizacii. V pripade technoldgii ide
o technologicku bezpecnost’. Pojem technologicka bezpecnost je
zlozitejsi vzhladom na to, Zze pod tymto pojmom sa skryva viacej typov
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bezpecnosti. Prvou je fyzicka bezpecnost, ktora ma za ulohu chranit
zariadenie pred fyzickym zni¢enim ¢&i ukradnutim a dalSou je
informacna bezpecnost, ktora ma za ulohu chranit informacie v
systémoch uloZenych, miniméalne na arovni ciefov CIA.

Predstavili sme si principy informacnej bezpecnosti a
jednotlivé prvky, ktoré do procesu vstupuju, ako su technoldgie,
procesy a fudia. Tento svet je navzajom poprepajany, pricom
zabezpecenie dodrziavania triady CIA je povazované za z&klad, na
ktorom je postavena bezpecnost jednotlivych prvkov, ktoré su
navzajom poprepajané.

Integrita

Doévernost

Informacie
a informacné
systémy

Dostupnost

Technolégie

Procesy

Ludia

Zobrazenie vztahov cielov a prvkov informacnej bezpecnosti
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2.13. Riziko, aktivum, zranitel'nost’

Pojem riziko pozna kazdy z nas. Velakrat sme sa s nim stretli
v r6znych seridloch, filmoch, kde hlavni protagonisti vyhodnocovali, ¢i
dana aktivita stoji za podstupenie daného rizika. Hrdinovia vo filme
navzajom bojovali a vyhodnocovali, ¢i protivnik pre nich predstavuje
hrozbu alebo nie. Na to, aby predstavoval protivnik hrozbu, musi mat
vedomost’ alebo nastroj, s ktorym vie Skodit a musi vediet zautocit na
miesto, kde je hrdina zranitefny. Zranitelnost’ je priestor alebo
moznost, ako zasadne poskodit, ovplyvnit hrdinu, napriklad
Supermana oslaboval a zranoval kryptonit. Zaroven protivnik musi
mat motivaciu na utok. Hrdina potrebuje ochranu alebo ochranné
opatrenia, a tu vo filme predstavuje napriklad zbroj, alebo schovanie
sa za beténovy mar. Zivot hrdinu alebo objekt, ktory ochrariuje je
aktivum. Zivot hrdinu alebo objekt, ktory chrani ma svoju cenu resp.
hodnotu. Otazkou je, €i riziko nastane a prejavi sa ako bezpe¢nostny
incident alebo nie, a preto je jednym z atributov pravdepodobnost’.
Druhym atributom je dopad a ten je, ak sa vratime spat do realneho
priestoru zabezpedenia bezpecnosti konkrétnej spolo€nosti, zvy€ajne
finanény. To znamena, aké finan¢né alebo iné prostriedky bude
musiet organizacia vynaloZit, ak sa riziko naplni.

Riziko mézeme charakterizovat ako pojem, ktory oznacuje
pravdepodobnost, Ze sa hrozba naplni a zmeni na incident. Samotné
naplnenie hrozieb médze byt vytvorené nezdavislo na okolnostiach
alebo cielene konanim protivnika, v pripade cieleného naplnenia
hrozby hovorime o utoku. Niektoré rizika si nezmenitelné a nie je
v nikoho silach ich zmenit. Tieto rizikd musime len akceptovat'.
Dopady inych rizik sa daju zredukovat' (€asto: mitigacia, zniZzovanie
dopadu rizika) ochrannymi opatreniami, aby sa z velkych rizik stali
mensdie s mensim dopadom. Samozrejme, najlepsie rieSenie je rizika
odstranit’ vyrieSenim.

Obyc¢ajne su rizika ukonéené znizenim na minimum. Vac&sinu rizik
nie je mozné odstranit na 100%. Predstavme si, ¢im v8etkym sa
zaoberame pri popise rizika vypadku energie v datacentre.
Standardom pre datacentrum je mat vstupy elektrickej energie z
dvoch réznych elekirarni. Pocitaju sa dve dblezité
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pravdepodobnosti, a to kolko percent z roka nebude dodavka
elektrickej energie a pravdepodobnost, ze ak nastane vypadok,
bude trvat dihdie ako 1 hodinu (dizka zavisi od nastaveni
ochrannych opatreni v datovom centre). Zaroven je v datacentre
pripraveny hlavny a zalozny diesel agregat, ktory vyraba elektrinu
v pripade celkového vypadku elektrickej siete, u ktorého je tiez
pravdepodobnost, Ze nenastartuje. Na vyhladenie vypadkov, t.j.
preklenutie doby, ked vypadne elektrina zo siete a kym sa
nastartuje diesel agregat, sa pouziva UPS (uninterruptible power
supply), pricom UPS sa tiez dodava s pravdepodobnostou
zlyhania. Presné pravdepodobnosti si kazdé datové centrum
exaktne meria. Cisla nas vS8ak méozu prekvapit, napriklad ak
budeme predpokladat vypadok elektrickej energie na urovni 3%
pocas roka, tak datové centrum musi rieSit vypadok elektrickej
energie poc¢as roka na 11 dni.

Zamyslite sa a napiSte, s akymi rizikami pracuje pekaren,
autoservis a banka. Napiste, ktoré rizika su rovnaké pre vsetky tri
typy firiem, a ktoré rizika budu rozdielne.

Co je to UPS a ako funguje?

Aké dalsie rizika je nevyhnutné riesit pri dlhodobom vypadku
elektrickej energie v datovom centre okrem spominanych z
prikladu.

Nezamienajme si pojem riziko s neistotou. Su medzi nimi urcité
rozdiely, napriklad:

e riziko je meratelné, neistota nie,
e riziko pouziva kvantitativne ukazovatele (cena, rozmery, vaha,
rychlost...) a neistota kvalitativne ukazovatele (chut, krasu...)

[ S rizikom pracujeme vo svojom Zzivote kazdy defi. Ak jazdite na

bicykli, tak pouzivate prilbu. Prilbou znizujete dopad rizika padu z
bicykla. Nie je to zruSenie (pouZiva sa uzavretie rizika), ale je to
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jeho znizenie (minimalizacia). Za priklad zruSenia rizika a jeho
dopadov by sa pokladalo to, ak by ste sa prestali bicyklovat.
Niektori cyklisti pouzivaju nielen ochranu hlavy, ale aj ochranu
laktov a kolien, to znamena, Ze predpokladaju moznost padu a
snazia sa znizit v pripade naplnenia rizika dopad rizika na
minimum.

[Z» v domacom prostredi méze byt dblezitd ochrana dat na
domacom pocitaci. Data nam mézu byt ukradnuté aj s celym
laptopom (strata dévernosti a dostupnosti), data méze zaSifrovat
ransomver (strata dostupnosti), resp. sa moze pevny disk pokazit
(strata dostupnosti). Ako tieto rizika znizit?

Priklady rizik a navrhov na zniZenie rizika (mitigacnych opatreni):

e RieSenim pre zniZenia rizika v pripade kradeze zariadenia

moze byt:
o zaSifrovat pevny disk a pouzit' silné heslo (ochrana
doévernosti),

o zalohovat data (zaistenie dostupnosti),
prip. pouzit antitheft (a pokusit sa ndjst ukradnuté
zariadenie).
e Na zniZenie rizik utoku ransomweru je mozné vyuzit’ antivirus
a zélohovat déta.
e Riziko straty dat spésobené pokazenym diskom - pokazeny
disk vieme oSetrit zalohovanim a rychlym nakupom nového
disku.

& Uved'te, aké rizika hrozia vasmu mobilnému zariadeniu a vysvetlite
akym spdsobom rizika znizujete? Popiste, aké dalSie spbsoby je
mozné pouZit'?

Pojem ,Aktivum” pozname hlavne z oblasti G¢tovnictva. V
oblasti kybernetickej bezpecnosti budeme pod tymto pojmom
rozumiet véetko, €o ma pre nas, €i uz ako pre osoby alebo firmy, urcitd
hodnotu. Samotné definicia nehovori v akej forme sa aktivum
vyskytuje. Vieme ho vSak rozdelit na hmotné a nehmotné.
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Do aktiv organizacie mézeme zahrnuit’:

o

e [udi,

softvér,

hardvér,

informécie/Udaje (rézne druhy dokumentov),
sluzby (napr. internetové sluzby),

papierové dokumenty,

Uvedte viastny priklad hmotného a nehmotného aktiva.

Zranitelnost mézeme chapat ako slabé miesto aktiva,

pripadne jeho nedostatok. Ako priklad m6ézeme uviest zastaranost
systému, nizke povedomie o bezpecnosti pouzivatelov, nedostato¢na
Udrzba systému a iné.

&
B

=

Spiste zranitelnosti, ktoré sa nachadzaju vo vasej Skole.

Navrhnite mitigacné opatrenia pre zranitelnosti ktoré ste
identifikovali vo vasej $kole v predchadzajucom pripade.

Velmi casto sa stretavame s utokom voc¢i menu a heslu na
socialnych sietach. Nase informacie na socialnych sietach su
velmi hodnotné a dopad ich zneuZitia by bol pre nas zrejme
zni¢ujuci. Z tohto dévodu umoZzriuju socialne siete pouZivanie
dodato¢nej autentifikacie prostrednictvom napr. mobilnej
aplikacie. To znamena, Ze sa prihlasujeme na pocitaci menom a
heslom a dodatoéné schvalenie prebehne esSte aj pomocou
aplikacie v mobile. Toto je jeden z modernych spésobov
zniZovania rizika ukradnutia mena a hesla, pretoZe uto¢nikovi
nestaci len odchytit a pouZit meno a heslo, musi vas tiez donutit
schvalit mu prihlasenie a toto schvalenie prebieha v ramci
oddeleného priestoru, mimo pocitaca, na vasom mobilnom
telefone. V pripade, Ze na prihlasenie pouZivame nielen meno a
heslo, ale aj dalsie veci (faktory) ako je SMS, aplikacia alebo iné,
sme sa dostali k viacfaktorovému overovaniu a to si vysvetlime v
kapitole 6.7 Multifaktorova autentizacia.
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2.14. Zivotny cyklus a kontrola
bezpecnosti

Kyberneticka bezpecnost zahffia rozsiahly komplex opatreni,
metodik a kontrol. Nezameriava sa len na analyzu rizik, aj ked
analyza rizik je velmi podstatny nastroj informacénej a kybernetickej
bezpec€nosti. Spravne nastavena kyberneticka bezpecnost je
komplexny nastroj, ktory pokryva cell organizaciu. Vysvetlime si
obrazok ,Zjednoduseny cyklus kybernetickej bezpec¢nosti“. Na vrchole
trojuholnika je umiestnena Prevencia, priCom mame na mysli
prevenciu vo vSetkych jej podobéach: nastavovanie ochrany rieSeni,
spravne nastavené pravidla a tiez vzdelavanie. V Casti Detekcia je
zahrnuty sustavny monitoring, analyza incidentov a zranitefnosti. No
a na koniec v8etko, ¢o sa identifikuje ako incident, hrozba alebo
zranitelnost, sa musi pretavit do konkrétnej Reakcie. Ak nastane
incident, okamzite sa musi zacat rieSit, zistuje sa jeho kritickost
a dopad na fungovanie.

e V modelovej situacii s ur€itym rizikom incidentu je evidentny
rozdiel, ¢i padne zo stola pero alebo mobilny telefén. Pad pera
na zem je pomerne ¢asta a opakovana udalost, va¢sinou bez
nasledkov. Pad mobilného telefonu méze znamenat €asto
nenavratné poskodenie zariadenia. Z uvedeného dbévodu je
nutné jednoznacne viac kontrolovat’ a analyzovat incident
suvisiaci s telefénom, pretoZze mozné strata mé vacsi dopad a aj
zariadenie ma vysSiu mieru dolezitosti.

e Podobny rozdiel mézeme vidiet pri situcii so semaforom. Ak
nefunguje semafor na dopravnom ihrisku, miera rizika je
diametralne odlisnd od nefunkénosti semaforu na krizovatke
velkomesta. V ramci dopravného ihriska krizovatka s pokazenym
semaforom nespdsobuje nemoznost pouzivat dopravné ihrisko.
Ak v8ak nefunguju semafory na najvacsej dopravnej krizovatke
v meste, méze to znamenat dopravny kolaps celého mesta. Preto
neustale zodpovedné zlozky kontroluju funkénost svetelného
dopravného znacenia a vyhodnocuju jeho odozvu, aby mohli
predchadzat moznym problémom.
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Prevencia

Zjednoduseny cyklus kybernetickej bezpecnosti

Predpokladom spravneho fungovania zivotného cyklu
kybernetickej bezpe&nosti je zavedenie metodiky, procesov a opatreni
do realnej praxe. Pre zjednoduSenie pristupu a zabezpecenie, ze
vSetky doblezité kontroly budld nasadené, organizdcia zvycajne
zavedie do procesov riadenia informacnej bezpecnosti bezpecnostnu
normu. V prostredi strednej Eurépy je to zvyCajne komplex noriem
ISO 27000. Je vSak nutné pripomenut, ze technické normy nie su v
nasich podmienkach zavazné, ale maju len odporucaci charakter.
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Identifikacia

rizik

~

Detekcia

\

Analyza
rizik

Monitoring Implementécia

systémov opatreni

Cyklus manaZovania rizik

Pre komplexné pochopenie stavu organizacie je nevyhnutne

sustavne kontrolovat’ stav bezpec€nosti a to na niekolkych arovniach:

sustavny monitoring prostredia, sledovanie nezelanych
stavov a zneuziti systému. Ciefom monitoringu je odhalit
nekalu aktivitu, napriklad ato€nika.

pravidelna kontrola rozdielu nastavenia bezpec€nosti oproti
Zelanému stavu, tak ako pozadovany stav organizacia urcila
vo svojich metodikach. Ciefom kontroly identifikovat
nedostatky v nastaveni bezpecnosti a vytvorit prostredie na
odstranenie.

hibkovy audit vybranych procesov vo&i zakonnym
poziadavkam a profesijnym Standardom. Cielom auditu je urcit’
zasadné rozdiely a nedostatky a kontrolovane ich odstranit.

Vysledky jednotlivych kontrol sa pretavia do identifikovanych

rizik. Na z&klade dopadu (ohodnotenia rizika) a na zaklade
pravdepodobnosti materializovania rizika sa urci délezitost a zoradia
sa rizikd na rieSenie. V pripade, Ze cena materializovaného rizika je
daleko nizSia ako cena znizenia dopadu rizika (mitigacie), potom je
na mieste zvazit akceptaciu rizika. Ak je riziko akceptované,
neznamena to Ze riziko zmizne (strati sa), iba miera jeho mozného
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vyskytu ma nizsi negativny dopad ako jeho samotné predchadzanie.
Kazdé riziko musi byt pravidelne prehodnocované. VSetko zavisi od
analyzy, ktora bola vykonana pri objaveni rizika a od dopadov, pri¢om
sa odporu¢a maximalne doba 12 mesiacov od akceptacie.

ldentifikované riziko je mozné oSetrit aj tzv. prenesenim.
Typickym prikladom prenesenia je poistenie rizika, priCom sa tymto
spOsob zabezpedi Ciastocna alebo aj Uplna nahrada moznych strat. V
praktickom Zivote si prenesenie rizika takouto formou predstavte na
priklade vadSho mobilného teleféonu - ak sa vam stava C€asto, Ze ho
zniCite alebo stratite a nedokazete toto riziko a jeho dopady znizit
opatreniami ,u seba” - je mozné ho poistit. Prenesenie rizika vSak
neznamena stratu zodpovednosti. Firma si mo0ze znizit stratu
prenesenim, ale zodpovednost za prostriedky a ich ochranu je v
kompetencii firmy.

= Ak firma prevadzkuje eshop a nedostatone chrani data svojich
zékaznikov (a poisti sa vo&i pokute, ktorti dava Urad na ochranu
osobnych udajov), tak sa dostava do situacie, Ze v pripade Uniku
osobnych dat z eshopu bude pokuta uhradena poistovriou.
Nezbavi sa v8ak zodpovednosti Uplne. Ak vznikne na zaklade
Uniku tychto dat klientovi $koda, firma ju bude musiet nahradit.
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Bezpecnostné
y  Standardya
_.ochrana osobnych dat

Kyberneticka bezpecnost je veda, ktora sa zaobera detegovanim
(odhalovanim a identifikaciou) rizik spojenych s pouzivanim pocitaca
a ich eliminovanim. PreCo nie€o také vébec potrebujeme? Dnesny
svet je zaloZzeny na prepojeni fyzického sveta so svetom virtualnym
(elektronicka karta pacienta, moznost objednat tovar z internetu,
riadenie svetelnych krizovatiek pocitatom a iné). Prave masivny
nastup digitalnych prostriedkov do spolo¢nosti priam vyzaduje
existenciu oblasti, ktora sa bude starat o ich ochranu (napr. prevencia
pred neopravnenym manipulovanim s datami...).

= Nakup z obchodov sa presuva do internetového priestoru. Pre
obchodnika je to rychlejS§ie a jednoduchSie. Straca sa
nevyhnutnost vlastnit predajiiu, potreba dopifiania skladu s
tovarom, znizuje sa pocCet zamestnancov o zaskolenych
zamestnancov. Nie je potrebné riedit’ spletitu siet dodavatefov
tovaru. Cely obchod je schovany v kancelarii, kde sa
zabezpecuje prijimanie objednavky, vyskladnenie z centralneho
skladu a odovzdanie prepravnej sluzbe. Celkovo sa naklady na
prevadzku eshopu zasadne znizia, a preto mbze majitel znizit’ aj
cenu tovaru a zvySit tak svoju konkurencieschopnost.

= v davnych rokoch bola bankova lupez jednym z mala spésobov,
ako prist k znacnému finanénému obnosu. Na divokom zapade
fudia museli napldnovat trasu vlaku, zistit pocet ochrancov
trezora. No a na koniec bolo nevyhnutné mat pripravenu aj
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unikovu cestu a spbsob, ako peniaze nenapadne pouzit, aby to
nebolo Serifom podozrivé. Dnes, prostrednictvom internetu, je
mozné ukradnut peniaze ,fukanim do klavesnice“. Banky
zaCinaju vyzadovat od ludi €oraz viac pouzivanie internetového
bankovnictva — v8etky informacie su dostupné na internete. Rusia
sa tiez fyzické pobocky (z dévodu zniZenia nakladov — banky
nepotrebuju platit za prengjom budov, kde su umiestnené
pobocky), zaroven sa zjednoduSuje a zrychlfuje narabanie s
peniazmi (finanéné transakcie) a vo fyzickych pobockach sa
nadalej poskytuju uz len dblezité, ndro¢né a zakonom stanovené
Ukony. AvSak zmenili sa aj zlodeji, stali sa neviditelni, presunuli
sa do priestoru internetu a vypatrat ich je naro¢nejSie nez pri
fyzickej kradezi.

3.1. Bezpecnostné standardy

Najuzito€nejSie poznatky, praktické rady a iné informacie su
navrhované, vytvarané a vydavané ako tzv. $tandardy. Standard je
dokument, ktory obsahuje pravidla, smernice, procedury a definicie,
ktorymi sa musime riadit. Vznikaju ako dohoda medzi akademickou
obcou, odbornikmi z praxe, Specialistov, zastupcov vlad, obchodu a
inych subjektov.

Standard je zverejneny dokument, ktory obsahuje technické
Specifikacie alebo iné presné kritéria, ktoré sa mézu pouzivat ako
pravidla, smernice alebo definicie. Standardy maju podobu
Specifikdcii, metdd, slovnikov, zasad dobrej praxe alebo néavodov.
V&etky formalne Standardy zdruzuju nazory a odborné znalosti z velmi
Sirokej Skaly zaujmov zo strany spotrebitelov, akademickej obce,
Specialistov, vlady, obchodu a priemyslu. V désledku toho normy
predstavuji konsenzus o stc¢asnych osvedcéenych postupoch.®®

3 Standardy informa&nej bezpeénosti [online]. [cit. 13.6.2021]. Dostupné
na internete: https://www.csirt.gov.sk/bezpecnostna-
studovna/sulad/standardy-informacnej-bezpecnosti-877.html
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Standardy v oblasti informaénej bezpeé&nosti st dokumenty,
ktoré obsahuju procesy a odporucania o spésoboch (ako), predmete
(€o) a dévodoch (preco) implementovania jednotlivych informacii a
procesov do nasho bezpecnostného systému. Medzi najznamejsie
Standardy patri ISO 27000, FISMA/FIPS/NIST a BSI IT-Grundschutz.
PodrobnejsSie sa budeme zaoberat skupinou noriem ISO 27000 v
dalSich knihach.

Do naSej bezpecnostnej praxe su principy ISO noriem ISO
27000 implementované aj v niektorych vykonavacich vyhlaSkach
k zakonom, ako napriklad:

e zakon o ochrane osobnych udajov,
e z&kon o informacénych systémoch verejnej spravy,
e zakon o kybernetickej bezpec€nosti.

& Vypiste zoznam nazvov vsetkych standardov v skupine ISO
27000 a popiste zameranie jednotlivych standardov.

Y ktora vyhlaska tykajuca sa zakona o Kybernetickej bezpecnosti
pochadza zo Standardu ISO 27k? (zdroj: www.slov-lex.sk/)

& Vysvetlite skratky FISMA, FIPS, NIST a BSI.

3.2. Kyberneticka bezpecnost’ na
Slovensku

Na Slovensku bola prijatd koncepcia kybernetickej
bezpec€nosti na roky 2015 - 2020 a aktualne pre roky 2021 - 2025,
ktora je vychodiskovym dokumentom pre tvorbu novych zakonov,
Standardov, vyhlasok, pokynov ¢i bezpe€nostnych politik potrebnych
k zabezpeceniu kybernetickej bezpec€nosti Slovenskej republiky.
Dévod, prec¢o kompetentné organy vybrali pomenovanie kyberneticka
a nie SirSie informacna bezpecnost je nejasny, hlavne ak Cast aktivit
koncepcie je zamerana na prechod z papierovej do digitélnej formy.
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Vychadzajuc z aktualneho stavu kybernetickej bezpecnosti v
Slovenskej republike, ciefom koncepcie je dosiahnutie stavu, kedy:

e ochrana narodného kybernetického priestoru je systémom
fungujucim koncepéne, koordinovane, efektivne, G€inne a na
pravnom zéklade,

e bezpecnostné povedomie vsetkych zloZiek spoloCnosti sa
systematicky zvysuje,

e sukromny a akademicky sektor, ako aj obCianska spolo¢nost,
sa aktivne zlCastfiuju na formovani a realizcii politiky
Slovenskej republiky v oblasti kybernetickej bezpe&nosti,

e je zabezpedena efektivna spolupraca na narodnej, ako aj
medzinarodnej Urovni,

e prijaté opatrenia su primerané a reSpektuju ochranu sukromia
a zakladné fudské prava a slobody.

Organom Statnej sféry, ktory bol vytvoreny pre potreby
kyberbezpecnosti, je Narodny bezpeénostny drad. Tento ma svoje
kompetencie, pricom tu su niektoré z nich®:
e VO svojej kompetencii ma vSetky ulohy v oblasti
kyberbezpecnosti na narodnej Urovni,
e vypracovava Spravu o stave kybernetickej bezpecnosti v SR
a predklada ju Vyboru pre Kkyberneticki bezpecnost
Bezpecnostnej rady SR,
e navrhuje postup v pripade kybernetického utoku pocas
krizovej situacie v SR,
e monitoruje a analyzuje kyberneticky priestor a jeho mozné
hrozby.

36 "Domov -NBU." [online]. [cit. 5.5.2021]. Dostupné na internete:
https://www.nbu.gov.sk/.
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Vlada SR
Bezpecnostna rada SR
Vybor pre kyberneticku
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Vladny CERT/CSIRT CERT/CSIRT XY riefenie incidentov s

CERT - Computer emergency response team
CSIRT - Computer Security Incident Response Team

Navrh rdmcovej $truktury riadenia kybernetickej bezpeénosti”

Vramci vypracovania Narodnej stratégie kybernetickej
bezpecnosti sa teda vytvoril koncept jednotky CERT/CSIRT pre
analyzu stavu kybernetickej bezpeCnosti atiez pre analyzu a
koordinované rieSenie incidentov. Ulohou tejto jednotky je
zabezpec€ovat systém v€asného varovania, permanentne zvySovat
povedomie o rizikach spojenych s aktivitami vykonavanymi v on-line
priestore a organizovat kampane v oblasti bezpecnosti sieti a
informacii.

3.3. Osobné udaje

V beznom Zivote sa vo svete nachadza mnozstvo r6znych
Udajov a informacii, €i uz o spolo€nosti alebo o priestore, v ktorom
zijeme. VSetky tieto Udaje sa snazime chranit. Do tejto skupiny udajov
patri napriklad nakres budov aj s popisovanym zabezpecenim (ten
nikomu nedame, ak nechceme uflahcit vstup zlodejom do nasho

37 "Koncepcia kybernetickej bezpe&nosti Slovenskej republiky na roky ...."
[online]. [cit. 5.5.2021]. Dostupné na internete: https://www.nbu.gov.sk/wp-
content/uploads/kyberneticka-bezpecnost/Koncepcia-kyberneticke;j-
bezpecnosti-SR-na-roky-2015-2020-A4.pdf.
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domu). Rovnako neposkytujeme len tak hesla od nasich zariadeni.
Toto v8etko boli priklady z beZzného prostredia. Existuje vSak
Specificka skupina udajov, ktoré sa tykaju priamo nas. Tieto udaje su
velmi citlivé, popisuju nas, nés Zivot, spravanie a priestor, v ktorom
Zijeme.

Ochrana pracovného, sukromného, ale aj rodinného Zivota,
rovnako ako ochrana pred neopravnenym zhromazdovanim a
spracuvanim citlivych udajov je zédkladnym fudskym pravom, ktoré je
definované tiez ako Ustavné pravo Ustavou Slovenske] republiky.
DetailnejSie su prava jednotlivcov (tzv. dotknutych oséb), ako aj
podmienky nardbania s osobnymi udajmi v podmienkach Eurépskej
Gnie, riadené nariadenim Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spracuvani
osobnych Udajov a o volnom pohybe takychto Gdajov - GDPR®. Toto
nariadenie je ucinné, a teda zavazné od 25.maja 2018.

Citivé osobné udaje su informacie, ktoré umoznuju
identifikovanie konkrétnej osoby. Musia byt chranené pred
neopravnenym pristupom. Udaje tykajlce sa osoby, ako st meno,
adresa, rodné Cislo, telefonne &islo, mailova adresa atd. sa povazuju
za citlivé podla prava EU v oblasti ochrany Gdajov a st osobitne
chranené.

[ Vezmime si meno Anna. S tymto pomenovanim nevieme presne
urcit osobu. Mézeme pridat’ dalSie informacie, byva blizko Skoly,
chodi na cvi€enia z matematiky raz do tyzdna. V zasade takychto
dievCat je vela. Ak v8ak povieme, ze Anna je Ziacka 3C z
gymnazia v Zlatych Moravciach, pocet ludi sa zredukuje na
konkrétneho ¢loveka a Annu budeme vediet presne identifikovat,
ak pridame k udajom adresu bydliska.

Existuje vSak osobitna kategéria osobnych udajov,
Specialne takych, ktorych zneuzitie by viedlo k diskrimin&cii a ich
prezradenie by viedlo k poskodeniu subjektu (osoby) samotného.
Z uvedeného dévodu sa pri pouziti tychto informacii vyZzaduje zvlastna

38 "32016R0679 - EN - EUR-Lex - EUR-Lex." [online]. [cit. 3.6.2021].
Dostupné na internete: https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex%3A32016R0679.
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ochrana pri ich spracovani a ukladani. Do tejto skupiny patria
informacie ako zdravotny stav, nabozenstvo, sexualna orientacia,
politické postoje, trestné delikty a aj genetické a biometrické
informacie, ale len v pripade, Ze sa pouzivaju na jedinec¢nu
identifikaciu subjektu (napr. overenie pomocou biometrie).

Pre zacatie spracuvania osobnych udajov potrebuje mat
prevadzkovatel dévod na ich spracovanie. Spracuvanie osobnych
Udajov by malo byt zakonné, to znamena vykonavané v sulade so
zakonom a dobrymi mravmi a tiez by malo byt vykonavané na
relevantnom pravnom zaklade. Z&konny dévod je ten, ktory vyplyva
zo zakona a predpokladom je nevyhnutné vedenie evidencie (napr. z
dévodu reklamacie produktov alebo evidencie Studentov S$kolou,
evidencia zamestnancov). Druhou moznostou je pisomny suhlas so
spracovanim osobnych Udajov, ktory dava dotknuta osoba. Suhlas
musi obsahovat aj vSetky spracovatelské c¢innosti, to znamena
¢innosti, ako sa bude s udajmi nakladat, ako a kde sa budu
spracovavat. Napriklad pre GCely vedenia Studentskej a
zamestnaneckej dokumentacie nie je potrebné mat suhlas, pretoze
spracovanie a uchovavanie uUdajov vychadza zo zakona, av$ak
analyza spravania zamestnancov zo zakona nevychadza, preto je pre
nu potrebny vyziadany suhlas. Pri objednavani z eshopu je realizacia
spracovania mojich udajov na dodanie tovaru, na zaklade zmluvného
vztahu.

= Na priloZzenej adrese je tabulka ucelov spractvania osobnych
udajov na Univerzite Komenského v Bratislave:

https.//uniba.sk/fileadmin/ruk/uradna_vyveska/oou/Tabulka_ucelov.p
df

3 Vysvetlite, pre¢o patri uchovavanie spravania v systémoch medzi
velmi citlivé osobné udaje, teda do osobitnej kategdrie osobnych
udajov (poméZzte si kapitolou Digitalna identita) ?

®} Navrhnite rézne mnoZiny udajov, na zaklade ktorych viete
identifikovat’ konkrétnu osobu a teda by mohli byt povaZované za
osobny udaj a chranené podla GDPR.
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Citlivé osobné data su teda osobné data, ktorych unik, zneuzitie a
pouzitie mbéze poskodit konkrétneho ¢Eloveka. Ujma, ktora sa méze
Cloveku stat, méze byt

@r

P 8 ¥ 9 8

9 9

%

finanéna,
majetkova,
psychicka,
kombinovana.

Pod ulohou je zoznam udajov, roztriedte ich podla citlivosti na
Skupinu citlivé osobné udaje a osobitnu kategdriu osobnych
udajov:

meno, priezvisko a adresa / ¢islo ob¢ianskeho preukazu /
hlasova vzorka potrebna na identifikaciu konkrétneho ¢loveka /
hlasové vzorky ludi nad 30 rokov z okresu Zlaté Moravce/
datum narodenia / tri najcastejsie choroby studentov 1A triedy /
meno priezvisko, adresa a zdravotné informacie / emailova
adresa v tvare meno_priezvisko@menofirmy.sk

Rozdelte udaje z predchadzajuceho prikladu na data a
informacie.

Popiste, aké typy citlivych dat ma vasa rodina doma.
Popiste, aké typy citlivych dat spracovava vasa skola.

Popiste, aké typy citlivych dat potrebuje firma a za akych
okolnosti.

Aké rizika hrozia datam z predchadzajucej ulohy a aké
zmierriovacie (mitigacné) opatrenia doma pouZivate na ochranu
tychto dat?

Ktoré udaje su chapané ako citlivé v ramci socialnych sieti?

Aké ochranné postupy odporucate pouZivat' na ochranu citlivych
udajov?

Stretli ste sa s utokmi na socialnych sietach s cielom vyuZit alebo
zneuZit osobné data?
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1. AKko si m6zeme chranit’ osobné udaje?

Ochranit si svoje osobné udaje by malo byt prioritou kazdého

¢loveka, preto majte svoje osobné doklady stale pod kontrolou.
Poskytuje ich len na nevyhnutnd dobu, pricom ich nikdy nespustajte
z o€i. Ak niekto kopiruje vase doklady, zistite dévod tejto potreby a
zvazte opravnenost pozZiadavky.

Vsetky dokumenty s citlivymi, osobnymi Gdajmi pred ich
odstranenim (vyhodenim) zni¢te. Nevyhadzujte ich do kosa
v celej forme, pretoze neviete, kto ich bude ¢itat.

V ramci internetu vypihajte len nevyhnutny poéet
osobnych, citlivych udajov. Nepovolujte spracovanie
svojich informacii na dlh§iu dobu ako nevyhnutne planujete
vyuzivat sluzbu a len v rozsahu, ktory potrebujete. Zvazte
prenos spracovania vasich udajov na tretie strany.
Neposkytujte  osobné udaje pri telefonickych
rozhovoroch, pokial ste si volajuceho neoverili a nie je na
100% isté, kto je volajuci.

Neposkytujte osobné udaje pri priatel'skych rozhovoroch
neznamym alebo prave predstavenym osobam. Rovnako
neprezradzajte zaujimavé zazitky alebo iné okolnosti, ktoré by
mohli byt zneuZité proti vam.

Ak podpisujete (virtualne, resp. fyzicky) dokument, dobre
si ho precitajte a skontrolujte, ¢i obsahuje vSetky dohodnuté
data a nevyhnutné ndlezitosti. V pripade, Ze podpisujete
suhlas na spracovanie osobnych udajov, musi suhlas
obsahovat aj spésob spracovania a adreséata (komu), ktorému
budu vase Udaje poskytnuté na spracovanie.

2. Co nam hrozi, ak sa citlivé informacie
prezradia?

Casto zabldame, Ze rovnako, ako sa spravame na ulici,

v kazdodennom Zivote, je nevyhnutné spravat sa v digitdlnom
priestore. Na ulici nikto nikomu bez vyzvania neuké&ze obciansky
preukaz a nedovoli mu urobit képiu, vo virtudlnom priestore sa to
bezne stava. Pripomenme si zasadné poznanie z prvej kapitoly.
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Internet je anonymny. Preto, ak kiokolvek ziska va$e udaje, mbze s
nimi urobit ¢okolvek a méalokedy urobi niedo dobré (pozitivne). Co
nam teda hrozi?

Pri  zverejneni kontaktnych ddajov mo6ze ktokolvek
kontaktovat obet.

Prezradenie osobnych udajov méze vytvorit z obete ter€ s
cieflom urazania, posmechu a pohfdania, ¢asto aj vydierania.
Pri ziskani hesla na free email alebo sociélne siete Uto¢nik
preberie konto, a tym aj riadenie komunikéacie.

Fotografie spojené s konkrétnym c¢lovekom méze pouzit
kiokolvek, kdekolvek a moéze si ich upravit akymkolvek
sposobom.

Cim viac informécii o sebe obet prezradi, tym viac je mozné
ju vydierat a tym lahSie bude jej prenasledovanie, priCom
Casto ide o prenasledovanie so sexualnym podtonom
(sextortion).

3. Ako sa mame branit'?

Nad v8etkymi radami vladnu tri poucky:

o Len ja sam si vytvaram obraz o sebe.

o Nezveregjriujte o sebe informacie a fotografie, ktoré by

ste neukazali o sebe svojim rodicom.
o Ak niektoré data nechcete zverejriovat, potom takéto
data by ani nemali vznikat.

Zvazuijte, o o sebe poviete, komu a kde, vzdy pocitajte s tym,
Ze tento Udaj zostane na internete navzdy a ktokolvek moze
mat k nemu pristup. A to nielen na sociélnych sietach, ale aj
pri Cetovani.
Fotografie a videa podrobne preskimajte pred ich vydanim,
aby neprezradili viac, ako je potrebné. Videa a fotky mozu
poskytnat mnozstvo informacii z nasho sukromia.
Osobné udaje: adresa, telefén, kontakty, kontakty v socialnych
sietach nie su vhodné na zverejnenie.
Neposkytujte emailovi adresu na socidlnych sietach, resp.
komukolvek, vyhnete sa tak obtazovaniu a zbyto&nému
kontaktovaniu.
Citajte v8etky povolenia na internete o spracovani osobnych
Gdajov a cookies, nepovolujte automaticky vSetky moznosti
pre vSetkych dodavatelov.
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Internet nie je miesto na publikovanie vyhranenych a
urazlivych prispevkov.

Pre komunikaciu na chatoch, férach, internetovych diskusiach
a blogoch pouzivajte neurazlivd, nevyzyvavl prezyvku a
emailovu adresu, ktora nie je vasa prioritna (hlavna).

Ak publikujete fotky kamaratov, ziadajte si od nich schvalenie
publikacie a to isté vyZzadujte reciprocne (spatne od nich). Plati
to aj v pripade publikovania detskych fotografii rodi¢mi.
Rodicia si by si mali pytat’ povolenie od deti.

Riadte (rozhodujte o povoleniach) pristup k svojim
informaciam na socialnych sietach: kto, ¢o a ako dlho méze
vidiet zvolenu informaciu.

4. Priklady zo zivota

= Kradez identity

Predator na sociélnej sieti pomocou neopravnene ziskanych
osobnych Udajov vytvara svoju faloSnu identitu (falosny profil) a
prostrednictvom tohto profilu nadvazuje komunikaciu s inymi
pouzivatelmi r6znych socialnych sieti za u¢elom nelegalnych
aktivit (kyberSikanovanie, Sirenie Skodlivého kédu, Sirenie
nelegalnej reklamy, ziskavanie dévernych informacii za t¢elom
vydierania).

Casto sa ziskanie osobnych tdajov pretavi do velmi nebezpeé&nych
utokov ako je sextortion a cyberstalking.

Sextortion je vymahanie informécii réznymi spdsobmi, napriklad
zneuzitim alebo vyZiadanim obrazkov ¢i videi sexuélnej povahy.
Takéto spravanie je trestnym &inom podla § 376 trestného
zékona - poskodzovanie cudzich prav. Casto sa tak stava
dobrovolne, ak partner/partnerka posle takyto material svojmu
partnerovi/partnerke. Ak je priatelstvo ukonéené nasilne
(vynutene) jednym z partnerov, ten druhy sa mu chce pomstit' a
zverejni material. Na internete sa nasledne objavuju vyzyvavé
fotky oznaCené drsnym jazykom, z dévodu zaujatia pozornosti
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(aby boli ,in“). Sexudlny Utok na internete vSak mbéze mat aj
podobu kradeze identity. Vyskytli sa dokonca pripady, ked za
profilom umierajuceho dvanastroéného dietata sa ukryval
sexualny nésilnik. Zakladnou ochranou pred sextortion je:

1. nikdy neposielajte nikomu intimne fotky alebo vided,

2. nikdy neposielajte nikomu vyzyvavé spravy alebo
emalily,

3. ak mate priateflov, ktorych ste nikdy nevideli, potom im
neposielajte ni¢ déverne,

4. ak mate problém s vydierac¢om vy alebo niekto z vdSho
okolia, kontaktujte svojich rodicov, ucitela, Skolského
psychologa alebo linku dévery.

Cyberstalking je druh prenasledovania, pri ktorom sa vyuzivaju
informacno-komunikacné technolégie (IKT). Hlavnymi dévodmi
je obtazovanie, prenasledovanie alebo vydieranie. Takéto €iny
su trestné, podla § 360a (1) trestného zakona, su kategorizované
ako nebezpecné prenasledovanie. Tento druh prenasledovania je
popularny najma kvéli anonymite, potencialne velkému objemu
pristupnych dat a v neposlednom rade aj nizkej prevadzkovej
cene. lde o opakovanu ¢innost, ktora sa zvy€ajne stupriuje.

1. Predator opakovane kontaktuje obet: SMS, email,
messenger, telefonaty.

2. Demonstrovanie moci a rozsievanie strachu - stalker
sa zaCne vyhrdzat obeti, kontrolovat obet, Casto aj
fyzicky. Cielom je presvedCit obet, Ze sa nemOze
zachranit pred prenasledovanim, pretoze je sustavne
atakovana vyjadreniami: viem, kde si, viem ¢o robis,
sledujem ta na kazdom kroku a podobné.

3. Stalker sa snazi poskodit alebo znicit majetok obete,
napriklad rozbijanim okien, poSkrabanim auta,
rozrezanim pneumatik, preniknutim do zariadeni obete
a ich ni¢enim.

4. Stalker sa v urcitej chvili snazi prebrat obeti jej konta
alebo vytvorit faloné, podobné. Nésledne sa za obet
vydava.
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5. Ociernenie obete a prebratie priatelov - stalker sa
dostava stale blizSie k obeti, snazi sa presvedcit
blizkych priatefov a pribuznych, Ze obet je zla a robi
zle, za ucelom, aby zostala obet sama. Niekedy
vystupuje ako poskodeny obetou, a preto vyzaduje
pomoc od ostatnych.

Ak mate problém so stalkerom vy alebo niekto z vasho okolia,
kontaktujte svojich rodicov, ucitela, Skolského psycholéga alebo linku
dévery.

Nasledna schéma popisuje priebeh konania uto¢nika v 4 zakladnych
fazach:

e priprava - Uto¢nik z réznych zozbieranych dat vytvara svoj
fiktivny profil pouZzivany na nasledné kontaktovanie
potencialnych obeti,

e komunikacia - Uto¢nik ju vyuziva za uc€elom na prvotného
kontaktu a nasledné prehlbovanie dbvery smerujucej k
vytvoreniu silného ,virtualneho” priatelstva a dovery,

e ziskavanie kompromitujucich informacii — uto¢nik, stéle v
roli dbverného priatela, ziskava od potencialnej obete
informé&cie pouZzitelné pre vydieranie (naj¢astejSie intimne
fotografie a videosnimky),

e vydieranie - uto¢nik odhaluje svoj skuto€ny zamer (nie
identitu) a pozaduje od obete splnenie poziadaviek - osobné
stretnutie, zaplatenie ,vypalného” a podobne.
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‘ ( PRIPRAVA
¢ vytvorenie fiktivnej identity
- ¢ zber informacii o potencidinej obeti

UTOCNIK 7 OBET

¢ nasilie
l * navadzanienatrestnu Cinnost

peniaze/ [ 4

KONTAKT — VTIERANIE SA DO PRIAZNE

¢ tajny kamarat”

( informécie/ data
o
¢ chape, radi, pomaha
. ¢ darCeky VYLAKANIE

¢ buduje emodonalnu zZvislost WPALNE NA STRETNUTIE
¢ snaha sa o sodalnu izolaciu

SNk
OMUNIAER + prehlbovanie dovernosti komunikicie ‘
ZISKANIE CITLIVYCH INFORMACII ( VYDIERANIE
AR | »| ¢ hrozba averejnenia
¢ intimnefotografie o spristupnenia okoliu - rodina, praca
.

’ intimne videosnimky & 5.
MPROM c deklaracia poZiadaviek
KOMPROMITUIUCE ¢ dovemé informacie o okoli ;
INFORMACIE

Priebeh konania utocnika

[ Zneuzitie osobnych udajov na socialnych sietach je ¢astym
problémom. Jednym z pomerne zavaznych, s nie malym
finanénym dopadom, je odcudzenie FB UCtu ajeho nasledné
zneuzitie. V roku 2020 sa prvykrat objavila informacia o probléme
nedostatoéne zabezpeéenych osobnych FB Gctov®, ktoré boli
previazané na firemné G¢ty a vyuzivané na objednavanie reklam
na FB.

Utoénik, ktory ziskal pristup k Ugtu mal tak moznost:

e vystupovat pod tymto uctom (akoby bol vlastnikom),

e zablokovat pristup skuto€nému vlastnikovi,

e objednavat na tento ucet reklamy,

e robit finanéné transakcie - nakolko v pripade vyuZivania
reklamnych sluzieb FB je UuCet automaticky (povinne)
naviazany na ucet v banke resp. inej platobnej sluzby ako
napr.PayPal - dochadzalo automaticky k stahovaniu
finanénych prostriedkov z bankového G¢tu skutoéného
vlastnika Uc¢tu (zakladajuceho).

%9 Pripad ukradnutia dat je popisany v &lanku: After Data Breach Exposes
530 Million, Facebook Says It Will Not Notify Users [online]. [15.08.2021]
Dostupné online: https://www.npr.org/2021/04/09/986005820/after-data-
breach-exposes-530-million-facebook-says-it-will-not-notify-
users?t=1628519702921
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3.4. Spravanie na socialnych
sietach

V sucasnosti je internet prirodzenou suc¢astou nasho Zivota.
Zapajame sa do tohto Zivota réznymi spésobmi, od vyhladavacov, cez
rozne systémy na posielanie sprav, az po zdielanie nasich Zivotnych
pribehov a pocitov. Vzhladom na typ tohto priestoru a obmedzenia v
nom, musime socialne siete povazovat za verejny priestor. Nasi
kamarati a aj Siroka verejnost spoznava cez ,lajkovanie® a
~publikovanie“ nasich postojov nas samotnych i nase najtajnejSie
nazory. Nesmieme vSak zabudat, Ze tie isté nastroje ako my,
pouzivaju aj utocnici a ¢asto socialno-patologické osoby pre svoje
pobavenie, resp. obohatenie sa. Zaroven o nas zbiera a spracovava
informacie samotna socidlna siet. Tieto sU neskdr pouzité na
marketingove Ucely a zalezi uz len na forme, akou budu poskytnuté
dalSim subjektom (tretej strane). Socialne siete, vratane ich aplikacii,
predstavuju jednu z najrizikovejSich foriem internetovych sluzieb z
viacerych dévodov:

e existencia velkého poctu socialnych sieti s réznou Urovriou
bezpecnosti garantovanej zo strany prevadzkovatela — jedna
sa 0 zabudované bezpecnostné funkcie, ale aj schopnosti
reagovat na bezpecnostné incidenty,

e existencia velkého poctu pouzivatelov rbézneho veku, s
roznymi Uroviiami bezpecnostnych vedomosti a navykov,

e vyskyt pouzivatelov socialnych sieti, ktori maju nekalé zamery
- podvodnici, predatori.

Pre zvySovanie bezpecnosti pouzivania sociélnych sieti je preto nutné
osvojit’ si nielen pravidla slusného spravania na internete (netiketu),
ale tiez zakladné principy bezpecnosti.
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= Na priklade socialnej siete Facebook si predstavme, aké typy dat
socialna siet zbiera a spracovava. Rozdelme si ich do niekolkych
typov:

1. osobné udaje: meno, priezvisko, adresa, datum narodenia,
rodina, pohlavie, email, vzdelanie, praca, platobné karty, vztah

2. spravanie: prispevky, vyhladavanie, chat, odkial sa
prihlasujete, politické nazory, vyvoj spravania (cez vymazané
prispevky), cookies, stav baterky, informacie o prehliadadi

3. socialny status: kamaratov, prepojenia s kamaratmi, zaujmové
skupiny

Samozrejme, prikladov m6ze byt aj viac, avSak uz z tohto
zoznamu je jasné, aké je dblezité o sebe nezverejhiovat privela veci.
Na jednej strane sice pomozete socialnej sieti na vas lepSie cielit
reklamu a mozno z Casti aj zaujmové prispevky (presné cielenie
prispevkov podla vasho zaujmu v8ak mézu pre vas znamenat prilev
len jedného typu udajov, a teda aj to, Zze Cast dat z bezného zivota
vam bude chybat). Na strane druhej je dblezité dbat na spravny vyber
priatelov, pretoze vSetko, €o sa rozhodnete zverejnit, bude niekto
vidiet. Ten niekto by nemal mat potrebu alebo motivaciu zneuzit vase
data. No a nakoniec, naozaj velmi dobre zvazujte, aké data budete
zverejiiovat pre verejnost. Verejnosti dostupné data buda zverejnené
naveky, aj v Case va$ej dospelosti a aj starobe. Mozno niektoré
prispevky budu ¢itat vasi buduci zamestnavatelia, buduci partner, deti
¢i vnuci, a preto je lepSie pouzivat pravidlo: ,Dvakrat meraj a raz
strihaj.”.

Y Na zaklade predchadzajuceho ¢&lanku, vysvetlite, v ¢om tkvie
myslienka: Socialne siete nie su zadarmo.

1. Odporucania pre socialne siete

Nas svet, ktory si popisujeme, je virtualny a my sa snazime v
nom vyznat. Kedze v tomto svete neexistuju jasné pravidla,
zadefinujme si zasadu.

Zasada: akykolvek zaznam, fotografia, nahravka, kde sa nachadza
aj ina osoba ako vy, tato osoba musi o nahravke vediet a suhlasit’ s
nou.

101



Priatelia (kazdy jeden) musia suhlasit so zverejnenim
fotografie na socialnej sieti, ak ju zverejhujete vy. Zaroven musia
suhlasit s videom, na ktorom sa nachadzaju, s nahravkou alebo aj
citaciou, ktoru od nich prevezmete. V opa¢nom pripade ich
zverejiovat nesmiete. Ak to urobite, tak nielenze pridete o priateflov,
ale zaroven porusite zasady spracovania osobnych udajov.

Prec€o treba neustale sledovat €o, kto, kedy a ako zverejriuje?
Pretoze existuje vela hrozieb, ktoré nas obklopuju. Predstavte si, ze
niekto zoberie fotografiu, pozmeni jej obsah a vam alebo vasmu
kamaratovi tym uskodi. Predstavte si, Ze sa toto stane s vaSou
zverejnenou intimnou fotkou, ktoru ste poslali najlepSiemu kamaratovi
alebo kamaratke. Nemusi ju dalej poslat kamarat, kamaratovi moze
,heknut” pocita€, mobil, u€et na socialnej sieti niekto iny a vase data
budu zverejnené, pricom vy ani neviete komu.

Rovnako nardbajte spravne s oznaCovanim priatelov na
fotografiach. Predstavte si, Ze vas niekto oznaci na fotografii v urcitej
skupine, ktora sa po istom €ase zacne venovat terorizmu. Ak sa vam
to stane, neschvalujte dané oznacenie alebo poZiadajte doty¢nu
0sobu o vymazanie oznacenia.

Nezabudajte: zodpovednost za prispevky nesie ten, kto
prispevok uverejiiuje.  Zverejnenie  negativneho, alebo
ohovaracéského prispevku ma dopad na vas aj z trestnopravneho
pohladu, méze sa to kategorizovat’ ako trestny ¢in Ohovarania
podla § 373 trestného zékona. Napriklad ohovaranie sa velmi
Casto rieSi s dotknutou osobou v ob&iansko-pravnom spore, teda
sudnou cestou. Ak pouzivatelia socialnych sieti zverejfuju rozne
obrazky, knihy, vided, &i nahravky piesni, ktoré im nepatria,
porusuju tym prava autora a vlastnika diela, ¢o je rovnako trestny
¢in. Do takychto aktivit patri aj pouzivanie znaciek znamych
spolo€nosti, ako su vyrobcovia sladenych nealkoholickych
napojov alebo znacky aut. Tieto znaCky su chranené a ich
pouzivanie je regulované.

Predchadzajuce vety upozoriuju na zakaz zverejnovania autorskych
diel, presné moznosti upravuje Autorsky zakon. Existuju tieto
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zakladné moznosti, kedy je mozné pouZit dielo autora bez suhlasu
autora:

1. pri komentovani, citovani a recenzovani diela,

2. pri volnych dielach, to znamend, ze autor publikoval svoju
pracu s neobmedzenym povolenim alebo od smrti autora
ubehlo viac ako 70 rokov.

2. Aplikacie a ¢lenstvo v skupinach nie je
zadarmo

Povedali sme si, aké nebezpecné je prezentovat svoje vlastné
nazory v negativnych konotaciach (okolnostiach). To v8ak nie je
vSetko, v ramci socialnych sieti existuju rézne skupiny, ktoré
prezentuju nielen pozitivne, ale €asto aj negativne nézory. Velmi
gasto sU to nazory extrémistické & teroristické. Clenstvom v
extrémistickych skupinach davate najavo svoj postoj, ktory moze byt
konfrontovany v pripade podozrenia skupiny zo spachania trestného
ginu aj s organmi ginnymi v trestnom konani (policia). Casto sa stava,
Ze zameranie skupiny sa zmeni po vymene administratora a zo
skupiny s dobrym zameranim sa stane skupina podporujiuca
nenavistné spravanie. Rovnako zverejnenie vlastného postoja, resp.
vyjadrenie kladného nazoru na nejakid vec, moOze byt
kontraproduktivne. Dobrym pozitivnym postojom Kk produktom
konkurencie a kritickym postojom ku produktom vlastnej firmy davate
najavo svoj nestabilny postoj voci zamestnavatelovi.

NajlepSou prevenciou pred problémami je sledovat jednotlivé
skupiny, kde ste prihlaseni. Ak nesuhlasite s prispevkami v konkrétnej
skupine a smerovanim skupiny, odhlaste sa z nej.

Sociélne siete umozfuju rdéznym spolo€nostiam vytvorit
aplikacie pre pouzivatefov. V pripade ziskania informacii na
pouzivatelskej urovni si sta¢i uvedomit, Ze svojim suhlasom s
pouzivanim aplikacie suhlasite aj s odovzdanim vasich dat dalSiemu
spracovatelovi, ktory mdze byt kdekolvek na zemeguli.

VZdy, ked povolujete pristup novej aplikacie v rdmci socialnej
siete k vasim datam, presvedcte sa, ktoré data budu poskytnuté a
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komu. Nasledne si polozte otazku, Ci je to naozaj nevyhnutné a Ci
aplikacia, ktoru chcete, prinaSa pozadovany uzitok. Takto odovzdané

data sa Casto pouzivaju v utokoch, napr. utok ako je phishing, vid

kapitola Phishing.

3. Ako sa spravat’ na internete*?

Zakladné pravidla slusného spolocensky akceptovatelného

spravania voci ostatnym pouzivatelom internetovych sluzieb sa zacali
formovat uz pri vzniku prvych socialnych sieti, kedy sa javilo potrebné
zadefinovat principialne zasady vzajomného spravania sa. Vznikol tak
subor pravidiel, podobne ako v redlnom Zzivote, pre ktory sa pouziva
slangovy nazov NETIKETA. Jej principy su:

Nikdy nezabudajte, ze na druhom konci su fudia a nie pocitac.
To, €o anonymne napiSete stroju, by ste mozno nikdy
nepovedali dotyénému do o¢i.

Dodrziavajte vSetky pravidla slusSnosti z kazdodenného Zivota.
Co je zlé v beznom Zivote, bude urgite nevhodné aj na
internete.

Zistite si, v akej spolo€nosti sa nachadzate. Cez internet totiz
komunikujete s lTudmi z celého sveta a ¢€o je v jednej skupine
na internete dovolené, ina to méze povazovat za nepripustné.
Politika, nabozZenstvo a iné rozporuplné témy by mali byt
diskutované s maximalnou ohlfaduplnostou a taktom.

Majte ohlad k druhym. Nie kazdy ma rychle internetové
pripojenie ako vy. Casto, hlavne v zahrani&i je pripojenie
spoplatnené a je nevyhnutné kupovat baliky dat. Neposielajte
zbyto€né a neprimerane velké spravy.

Nebudte grobianom, prave naopak, ukazte, Ze ste inteligentna
bytost. Aj ked piSete bez diakritiky (bez diZzfiov a makgenov)
snazte sa o spravny pravopis. Publikovat nepravdivé
informacie, alebo niekoho ohovarat, tiez nie je vhodné.

40 Netiketa [online]. [26.6.2021]. Dostupné na internete:
https://sk.wikipedia.org/wiki/Netiketa
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Pomdzte, ak viete. Zaujima vas nejaka téma a sledujete
nejaku diskusiu k nej? Niekto z diskusnej skupiny mé nejaky
problém. Ak viete odpoved, pomézte. Nabudice poméze
niekto vam. V diskusnej skupine plati zasada ,Najprv pocuvaj,
az potom pis.*

ResSpektujte sukromie inych. Omylom vam prisla sprava, ktora
vam nepatri? Spravajte sa tak, ako by ste chceli, keby niekto
iny nasiel vasu postu.

NezneuZivajte svoju moc a vedomosti. PouZivatelia so
Specialnymi privilégiami, napr. spravcovia serverov, ktori maju
pristup k poste ostatnych, musia mat dbveru beznych
pouzivatelov.

Odpustajte druhym chyby. Aj vy ste niekedy zacinali.
Nemusite hned reagovat vysmesne alebo so zlostou.
Nerozosielajte retazové listy a poplasné spravy typu hoax.
Upozornite aj ostatnych, Ze takéto spravanie je nevhodné.
Nerozosielajte spam — spravy s reklamnym textom. Upozornite
i ostatnych, ze takéto spravanie je nevhodné.

Re$pektujte autorské prava inych. Nepublikujte cudzi text pod
svojim menom, vzdy uvadzajte meno pravého autora a zdroj
odkial citujete. Nevydavajte za svoju pracu niekoho iného.
Obrazky, texty a r6zne iné subory sa z internetu daju lahko
stiahnut. Akoby sa vam pécilo, keby niekto iny vydaval vase
dielo za svoje? Ak vyuZzijete pracu inych, mali by ste spomenut
ich autorstvo.

4. Utoénici, utoky a obrana na socialnych
siet’ach.

Medzi pouzivatefov socialnych sieti nepatria len taki, ktori

maju zaujem o slusnu komunikaciu, zabavu &i vzdelavanie. Socialna
siet je zaroven miesto, kde sa mézu nachadzat aj fudia so zdmerom
Skodit' a ublizovat ostatnym (tzv. kriminalne zivly). Nasou ulohou je
rozpoznat zlé spravanie a vediet, ako spravne reagovat, alebo ako
sa zlému spravaniu vyvarovat.
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Velmi cCastym spbésobom zneuzivania sociélnej siete je
napadnutie pomocou metdd socialneho inZinierstva. Tieto metédy su
rozsiahle a komplexne pokryvaju spravanie kazdého ¢loveka. Metddy
sme si priblizili v ¢asti manipulativne techniky. Ako v8ak predchadzat
Utoku uskuto€nenému prostrednictvom socidlneho inZinierstva?
NajbezpecnejSie je, ako sme uz spominali, nezverejiiovat o sebe
Zziadne podstatné data, aby uto¢nik o nas vedel ¢o najmenej a
nemohol sa dobre pripravit na mozné zneuzitie nasSich osobnych
informacii. Zakladné pravidla su:

1. Nepouzivajte jedno heslo pre viacero sluzieb.

2. Vami zvolené heslo musi byt silné (popis je v kapitole: 6.6.1.2
Bezpecnostné odporucania pre nastavenie hesiel).

3. Zverejniujte o sebe €o najmene;.

4. Ak ste nieCo zverejnili, zvazte, €i to mbzete spristupnit
vSetkym.

5. Ak sa niekto cudzi tvari ako kamarat, nezverujte sa mu s
citlivymi a osobnymi vecami.

6. Vyhybajte sa formuldrom z neznameho zdroja a s neznamym
uréenim.

7. Vyhybajte sa retazovym spravam.

V pripade, ak vaSe konto bolo prebraté atoénikom, oznamte
svojim kamaratom tato skutoCnost, aby nereagovali na kontakty a
neklikali na linky, ktoré by potencialne mohli z ,heknutého” konta
dostavat.

Samozrejmou  suCastou socialnych sieti sa stava
podhadzovanie malvéru v ramci socialnych sieti. NajCastejSie je
malvér schovany za obrazky, vided, viralne videda, ale je mozné ho
prijat aj cez messenger systémy ako prilohu alebo linku na malvér.
Prostredie socialnych sieti je Zi€livé pre tvorcov Skodlivého kodu.
Pripomefime si aspori niektoré postupy, ktoré nas budu chranit’

e Kontrolujte aplikacie na socidlnych sietach a riadte ich
pristupy.

e Pravidelne si kontrolujte priatelov na socialnych sietach. Ak
ich nepoznate alebo im nedbverujete, zruste ich zo zoznamu.

e Zalohujte si vSetky svoje Udaje na nezavisly pamatovy nosic.
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Samozrejmostou pre vasSu pracu je mat pod kontrolou
zariadenie, ktoré pouzivate, a preto nezabudajte na ochranu svojho
zariadenia minimalne prostrednictvom pouzivania Antivirusu a
firewallu.

VSetky predchadzajuce rady sa vam mézu zdat velmi prisne.
AvSak dopady pripadnej straty kontroly nad kontom na socialnej sieti
alebo straty udajov z tohto konta su ovela vacsie a mézu byt pre vas
velmi nebezpecné.

5. Spravanie sa v diskusiach

Ako sa spravat v ramci socialnych sieti, to uz vieme,
zoznamme sa teraz so zaujimavym spOsobom, ako narusat diskusiu
v ramci Cetu.

Socialne siete su pIlné dobrého a povzbudzujuceho, ale aj
zvlaStneho spravania. Za pozornost stoji napriklad jedna z foriem
spravania sa, ktoré je pouzivané v diskusiach velmi ¢asto a povazuje
sa za najnebezpecnejSie: trolling. Osoba (pomenovavame ho troll),
pouzivajuca trolling ma za ciel provokovat, urazat, zmenit tému,
jednoducho chce za kazdd cenu narusit’ diskusiu. V suc¢asnosti uz
nejde iba o jednotlivcov, ktori si propaguju vlastné ciele. Stale
CastejSie hovorime o tzv. organizovanej propagande, ktord mé za ciel
dezinformovat, propagovat tovar, zavadzat. V sucasnosti sa beznym
stava pouzivanie slovnych spojeni ako trollie farmy alebo trollie
armady. Tito organizovani ,trollovia“ su plateni firmami alebo Statmi a
svoje Utoky nerobia zvlastného presvedcenia. Implementovanim
stale aktivnejSej robotiky do vSetkych sfér fudskej ¢innosti sa Coraz
CastejSie pouzivaju na trollovanie roboty, ktoré su naprogramované
na konkrétne témy, alebo vyhladavanie diskusii s ur€itym zameranim,
do ktorych nasledne vkladaju stale rovnaké vety.
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Symbol: Nekimte trollov*’

S trollmi je velmi tazké bojovat, ak neriadite konkrétnu
diskusiu. Existuje niekolko skratiek, ktoré znamenaju oznacovanie
trollov alebo reakcie na trollov. Aktivita boja proti trolom ma svoj
symbol, vid obrazok: Symbol: Nekimte trollov.

Toto su skratky pouzivané pri oznacovani trollov:

Vyzva, €asto pouzivana ako odpoved na trollov prispevok.
e DNFTT. — Do not feed the trolls. (Nekimte trolov.)

Odpoved na reakciu na trollov prispevok:

e YHBT. — You have been trolled. (Bol si trolovany.)
e YHL. - You have lost. (Prehral si.)
e HAND. - Have a nice day. (Prajem krasny den.)

NajlepSia obrana pred trollovanim ja oznacovanie trollovacich
prispevkov alebo nereagovanie na takyto prispevok. Vo virtudlnom
svete existuju aj tzv. bojovnici proti trollom. Bojovnici proti trollingu sa

41 Internet troll; dostupné online [online]. [25.06.2021]. Dostupné na
internete: https://en.wikipedia.org/wiki/Internet_troll
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nazyvaju elfovia, ktori pod faloSnymi profilmi bojuju s trollingom a
odhaluju klamstvé v jednotlivych prispevkoch.

Ulohou kazdého Gcastnika virtualnej diskusie je viest slugnu
konverzaciu. Pre komunikaciu s jednym ¢lovekom sme si zopakovali
skupinovych ¢&etoch. Prejdime si jednotlivé kroky, ako sa v nich
spravat, pricom sa musime vyvarovat situaciam, Ze nasu
komunikéaciu budu ostatni povazovat za trollovanie. Aby sa toto
nestalo, zauzivali sa nasledovné body:

e Nezacinajte komunikovat v noci, ked vacsina ludi spi. V tomto
pripade je velka pravdepodobnost, Ze na diskusiu budu
¢lenovia skupiny nahliadat ako na otravnu a nebudu k nej
pristupovat konstruktivne.

e Udrzujte jednu tému, neodboCujte od témy a nekoSatte ju
(zbyto€ne ju nerozvijajte). Zbyto€nym koSatenim sa jednotlivi
¢lenovia za¢nu stracat a ciel diskusie sa dosiahne velmi
tazko.

e Konverzujte so vSetkymi ¢lenmi skupiny, aby sa ostatni
¢lenovia necitili ostrakizovani (vylu€eni z diskusie).

e NepreruSujte tok vysvetlovania diskutujuceho v ramci
konverzacie, neskacte inému do reci, nechajte ho vyjadrit' sa.

e Nehodnotte iny prispevok, stavajte sa vecne ku kazdéemu
prispevku a zaoberajte sa len témou.

e PisSte o najmenej sprav, nerozbijajte svoje texty do
jednotlivych sprav, je to otravné a smajlik ziadnu hodnotnud
inform&ciu neprinesie.

Nezabudnite si vypnut notifik&cie z chatov, pretoze ni¢ tak nepokazi
zazitok z kina, ako stale pipajuci mobil.

ostrakizovat - vyllcit zo spolo¢nosti, ignorovat, zbavit sa, dat

bokom.
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6. Nebezpecenstvo ¢Cihajuce na socialnych
siet’ach

Pripomenime si najCastejSie utoky, ktoré sa vyskytuju na socialnych
sietach:

e faloSné sutaze, ktoré ziadaju o vyplnenie kartovych alebo
osobnych udajov,

e virdlne videa, obrazok so schovanym linkom so Skodlivou
strankou,
zdielanie citlivych dat o sebe napr. fotky, osobné udaje a pod.,
moznost naburania sa Uto¢nika naruSitela do vasich uctov -
prinlasovanie sa cez socidlne siete je nebezpecnym
spravanim. A ak sa niekto hekne do vasho konta, méze sa
heknit aj do dalSich aplikacii,

e manipulacia pomocou technik socialneho inZinierstva.

Socialne siete napriek vSetkym hrozbam prinasaju obrovské
vyhody a otvaraju Uzasné mnozstvo prilezitosti na kooperaciu a
zdielanie napadov, skusenosti a know-how. Nasou ulohou je tieto
prilezitosti vyuZit, a aby to boli naozaj prilezitosti bez nebezpecenstva,
v predchadzajucich kapitolach sme sa naucili, na ¢o si mame davat
pozor.

3.5. Pocitacova kriminalita

Nie vSetko s &im sa stretdvame na internete je pozitivne.
Niektori pouZivatelia vyuzivaju internet na aktivity, ktoré moézu
presahovat’ hranice etiky, moralky alebo az hranice zékona, ¢o sa uz
definuje ako trestna cinnost. Pre pochopenie vyznamu pojmu
pocitaCova kriminalita mézeme vyuzit informacie z Dohovoru o
pocitaCovej kriminalite*?, vydany Radou Eurdpy a ktorého signatarmi
su krajiny, kam patri Slovensko, USA, Izrael, Australia a dalSie. Tento
dokument nepriamo nahliada na pocitacovu kriminalitu ako

42 "Dohovor o poéitadovej kriminalite [Slovak] - OSCE POLIS." [online]. [cit.
3.5.2021]. Dostupné na internete:
https://polis.osce.org/file/11321/download?token=VGFwDdzP.
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nelegalne, nemoralne a neopravnené konanie, ktoré zahrna
zneuzitie udajov ziskanych prostrednictvom vypoctovej techniky
alebo ich zmenu.

Je nutné zd6raznit, Ze v Case pisania tejto ucebnice pojem
,pocCitacova kriminalita’ nie je definovany v tresthom prave Slovenskej
republiky.

Prave v Case tvorby tejto ucebnice boli finalizované prace nad 2.
dodatkom k Dohovoru o pocitacovej kriminalite. Jeho zavery
budu po ratifikacii Slenskymi krajinami EU postupne zapracované
do pravnych systémov jednotlivych krajin.

V kriminalistickej praxi sa vyuziva zjednodu$ené rozdelenie
pocitacovej kriminality na 3 zakladné skupiny:

PC (IKT) ako objekt, tiez tzv. priama kriminalita - kedy je
IKT (PC, notebook, tablet, mobilny telefon a dalSie) ciefom
Utoku, a teda dochadza k jeho poSkodeniu, zniceniu,
odcudzeniu, neopravnenému pouzivaniu ¢i poSkodeniu jeho
¢innosti.

priklady: rozbitie, znienie, zavle€enie malvéru, posSkodenie
¢innosti a dalSie,

PC (IKT) ako nastroj, tiez tzv. nepriama kriminalita - kedy

je IKT pouzivané ako nastroj na vykonanie €inu, ktory je
vykonatelny aj bez pouzitia techniky.

priklady: rézne formy kyberSikany, falSovanie, podvody
a dalSie,

PC (IKT) ako nositel informacie - kedy je IKT nositelom
informacie o priebehovom deji, ktora preukazuje
aktivity/konanie suvisiace s vySetrovanou udalostou (€inom).

priklady: komunikacia, informacie o pohybe (GPS) a dalSie.
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Téma informacnej (kybernetickej) bezpecnosti, resp. téma
pocitaCovej kriminality, sa Uzko dotyka aj zakonov (legislativy) -
detailne sa problematike budeme venovat vo vySSich ro¢nikoch. Tu
je kratke vychodisko:

Postupnost vnimania z&konnych noriem suvisiacich s témami
informacnej (kybernetickej) bezpe€nosti by bolo mozné v struénosti
definovat v nasledujlucej postupnosti:

etika a moralka,

zakladné ludské a ustavné prava,
obcianske a spotrebitelské prava,
obchodné prava,

sektorova legislativa,

trestny zakon.
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Ochrana pocitaca

g
N

I

4.1. Co je poéitaé

Vacsina z nés pracuje s pocitaom kazdy den. Pocita¢, ako
taky, moze vyzerat rozne. Kazdy z vas uz videl klasicku Sedu krabicu
s monitorom alebo notebook. Pocita¢ je velmi €asto schovany aj na
mieste, kde by ste s nim nepocitali. Rovnako vacsina elektroniky
pouzivanej v domacnosti obsahuje pocitag. Patri sem napriklad
televizor, prehrdva¢ DVD/Blueray, pracky, chladnicky alebo smart
ziarovky. Pre efektivnu pracu s touto technolégiou musime rozliSovat
nasledujuce pojmy, ktoré sa pokusime zadefinovat

Pocita¢ je stroj, ktory je mozné naprogramovat tak, aby
vykonaval postupnost aritmetickych alebo logickych operacii.

“. Informacné a komunikacné technoldgie (IKT) su technoldgie,
ktoré umoZiuju elektronicky zaznamenavat, uchovavat,
vyhladavat, spracovavat, prenasat a Sirit informacie.

«. Pocita¢ pouzivame na to, aby sme spracuvali a vyhodnocovali
informéacie - & uz vo forme pozerania videa, ukladania a
spracuvania fotografii alebo pisania Uloh do Skoly. Takto
zachytené informdcie sa nazyvaju data.

¢ Vyhladajte na internete, ako sa vola prvy turingovsky Upiny
elektronkovy pocitac. V ¢om sa lisi od modernych pocitacov?

@ Vyhladajte na internete, kedy vznikli prvé stolové pocitace.
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o Najdite na internete informaciu o filme Enigma. Ako sa volala
hlavna postava tohto filmu? Cim je tak dbleZitd pre oblast
informatiky ?

¢ Vyhladajte na internete, kedy vznikli prvé mobilné telefény. Aky
bol rozdiel medzi sucasnymi smartfonmi a prvymi mobilnymi
telefonmi?

Ako sme sa mali moznost presvedcit, pojmy pocita¢ a IKT su
pomerne Siroké. Pocitac moéze byt Cokolvek, ¢o sa d4 naprogramovat
- od kalkulaciek, cez auta, az po klasické stolové pocitace, notebooky
a samozrejme servery. IKT zas mbze byt €okolvek, o spracuva data.
Z uvedenych moznosti vyplyva, Ze obidva pojmy sa vyrazne
prekryvaju. Rézne zariadenia (chladniCky, Ziarovky, termostaty,
monitory babatiek, smart hracky, atd.), ktoré je mozné pripojit na
internet nazyvame suhrnne loT zariadenia. loT je skratka z

anglického pojmu ,internet of things”, Cize internet veci

O
(VA

' Ktoré zo zariadeni, ktoré mate doma, spifia poZiadavku definicie
pocitaca alebo IKT a vysvetlite preco.

L’ Ktoré zo zariadeni, ktoré poznate, by ste mohli oznacit za loT?
Akym spbsobom je toto zariadenie pripojené na internet?

Z pohladu informacnej bezpecénosti nie je podstatné, ako
pocitac i IKT prvok vyzera. Akakolvek funkéna €ast IKT je aktivum
(vid. kapitola Riziko, aktivum, zranitelnost). Patri sem pocitac,
zariadenie, ale aj proces prace s pocitacom. V tejto skupine najdeme
vSetko, o mdze byt vystavené bezpecnostnym hrozbam a ¢o mboze
gelit riziku zranitefnosti. Ulohou informaénej bezpeénosti je néajst
vSetky zranitelnosti kazdého aktiva, popisat hrozby a vyhodnotit
rizikd s aktivom spojené. Nasledne je nevyhnutné aplikovat také
opatrenia, aby sme aktivum ochranili. Viac o konkrétnych hrozbach,
zranitelnostiach a naslednych opatreniach si povieme v tejto Casti
ucebnice.

7y
W

¢ Vymyslite hrozbu, ktora sa vztahuje na vas mobilny telefon. Aku
zranitelnost’ vyuZiva tato hrozba? Aké opatrenia by bolo mozné
aplikovat’ na zmiernenie rizika?
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Niektoré hrozby su prirodzené a riziko ich realizacie zavisi len
od nas, nasej pozornosti a nasho vzdelania. Napriklad, ak nechame
mobil na priamom sinku, pokazi sa nam baterka. Toto poznanie patri
do zakladnych vedomosti fyziky. Niektoré hrozby vSak nezavisia od
nas. Napriklad, ak malvér najde chybu v kdde, na ktorl neexistuje
zaplata, nevieme ovplyvnit danu skuto€nost a opravit chybu, ale
musime sa naucCit, aké opatrenia mame urobit navySe, aby sa
problém tohto druhu uz nevyskytol.

Vacsina utokov na kyberneticky priestor je realizovana na
arovni softvéru, avSak niektoré utoky moézu byt realizované aj
prostrednictvom podstréeného hardvéru (napr. USB kfuca) alebo
moOzu byt cielené na hardvér. Prikladom utoku prostrednictvom
podstréeného hardvéru je baiting (od anglického ,bait” - navnada), pri
ktorom uto€nik necha podhodeny USB klfu¢ a ¢akd, kym ho pouZzivatel
zapoji do poditaca.

/N
"

@ Vyhladajte na Youtube priklad pre baiting tok.

e Co mbéZe utoénik dosiahnut a ¢o bolo v priklade cielom
utoénika?

e Je mozZné cez baiting utok znefunkcnit pocitac?
Aké odporucania by ste navrhli na zniZenie rizika baitingu?

4.2. Typy utokov

V predchadzajucej kapitole sme si povedali nie€o ohfadom
utokov na hardvér. V tejto kapitole tému rozvinieme aj o ostatné typy
Utokov, priCom sa budeme opierat o informacie otom, &o tvori
hodnotu pocitaca. Na pocitaci su cenné tri veci:

e cena samotného hardvéru - hlavne ,high spec* (super
vykonné) herné pocitaCe, v ktorych sa serverovy &i
Specializovany hardvér vie cenovo vySplhat naozaj vysoko,

e vykon pocita€a - aj ked kriminalnik nevie ukradnut priamo
hardvér, tak vie ukradnut vykon pocitaca napr. za ucelom
tazby kryptomeny na pocitaci,

e data - naSe data su spravidla to najcennejSie, €o je v pocitadi
ulozené, ¢i uz ide o fotografie rodiny alebo hesla k internet
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bankingu, prip. inym systémom (vzdy si vieme kupit novy
laptop, ale nevieme si kupit fotku z dovolenky).

(% Kybernetickym utokom nazyvame pokus o spristupnenie,
modifikaciu, zniGenie, kradez alebo ziskanie informacie
prostrednictvom neautorizovaného pristupu alebo
neautorizovaného pouzitia aktiva. Typickym Gtokom je Gtok na
niektora ¢ast CIA.

V definicii o kybernetickom Utoku je podstatny aj jej zaver,
nakolko jednym zo spbsobov utoku mbze byt aj autorizovany
pouzivatel, ktory zneuzije svoje opravnenia v informaénom systéme.

7y
(VA

.’ Najdite na internete informacie o lubovolnom utoku na pocita¢
alebo IKT. Vysvetlite spoluZiakom, ako utok fungoval a aké boli
dopady? Aké riziko sa prejavilo pri utoku? Aké opatrenia
aplikovala organizacia na zniZenie rizika?

Kybernetické Gtoky mozeme kategorizovat podfa réznych kritérii*,
napr. podla:

e vektora utoku - vektor Utoku mdze zneuzivat zranitelnosti v
operatnom systéme (kernel flaws), aplikathom a
programovom vybaveni (napr. buffer overflow), ale aj
nevhodnu  konfiguraciu informaéného systému (napr.
nevhodne nastavené opravnenia) alebo samotného
pouzivatela (sociopaticka manipulacia),

e prevadzkového dopadu - prevadzkovy dopad sa méze lisit
od kompromitacie aplikacie, (privilegovaného) uZivatela,
intalacie Skodlivého softvéru alebo utoku denial of service,

e spoOsobu ochrany voci utoku - utok vieme bud zmiernit
(napr. blacklistingom) alebo =zastavit (napr. aplikovanim
zaplaty),
dopadu na informacie - pozri definiciu kybernetického Gtoku,

e ciela utoku - cielom utoku mo6ze byt hardvér, operacny
system, siet, uzivatel'ské aplikacia alebo samotny pouZivatel.

43 yybrané podra taxonémie AVOIDIT
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Y} Pre Utok z predchadzajiceho cviéenia uvedte vektor,
prevadzkovy dopad, spdésob ochrany voci utoku, dopad na
informéacie a ciel utoku.

Utoky sa v kybernetickom priestore odohravaju kazdy def.
Niektoré su uspesSne odrazené, iné maju dopad na organizacie a o
Casti utokov je néasledne verejnost informovana prostrednictvom
samotnych organizacii, regulatorov alebo tretich stran. V ramci
Slovenska ulohu regulatora a zbierania informacii o utokoch ma vo
svojej kompetencii Narodny bezpeé&nostny trad (NBU). Ulohou NBU
je aj koordinovat obranné opatrenia s ostatnymi bezpecnostnymi
Uradmi v ostatnych krajindch sveta a pripravovat Slovensko na
obranu pred novymi hrozbami.
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m polet nahldsenych a detegovanych incidentov m pocet riesenych incidentov

Pocet detegovanych, nahlasenych a riesenych incidentov v
Narodnom bezpeénostnom trade v roku 2020*. Nie vsetky
kybernetické utoky su detegované a rieSené ako incident.

e Vyhladajte na internete poslednu verziu Verizon Data Breach
Report a zodpovedzte nasledovné otazKy:
e [dentifikujte a vysvetlite vyznam anglického pomenovania
utoku a najdite jeho slovensky ekvivalent.
AKy je najcastejsi vektor utokov?
Aka je primarna motivacia uto¢nikov?
Kto su najcastejsi utocnici?

4 SPRAVA O KYBERNETICKEJ BEZPECNOSTI V SLOVENSKEJ
REPUBLIKE V ROKU 2020 [online]. [cit. 30.05.2021 ]. Dostupné na
internete: https://www.nbu.gov.sk/wp-content/uploads/urad/Sprava-o-
kybernetickej-bezpecnosti-2020.pdf
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Kybernetické Utoky sa liSia €o do zloZitosti - od jednoduchych
utokov, pri ktorych je po kliknuti na linku v phishingovom emaile
stiahnuty Skodlivy softvér, az po komplexné utoky prostrednictvom
kompromitacie dodavatel'skych retazcov. Prikladom komplexného
Utoku z konca roku 2020 je Uutok na spolo¢nost FireEye
prostrednictvom kompromitovaného softvéru SolarWinds Orion.
Tento softvér sluzi primarne na kontrolu funk&nosti a riadenie zataze
aplikacii. Organizacie ho vyuzZivaja pre kontrolu funk&nosti
najddleZitejSich aplikacii.

[  Podme sa pozriet na tento Utok bliZSie, v jeho jednotlivych
krokoch:

1) Jedna z kniznic* produktu SolarWinds obsahovala tzv. zadné
vratka (backdoor). To znamenad, ze kazdy, kto si tento softvér
naintaloval, bol zranitelny a cez jednu chybu, ktorykolvek
Uto¢nik mohol napadat pocitace a servery, kde bol softvér
nainstalovany.

2) Po inStalacii na systém prostrednictvom automatickych
aktualizacii bol Skodlivy softvér 2 tyzdne necinny. Po dvoch
tyZdnoch sa zobudil. Nasledne si stiahol zoznam uloh, pricom
komunikaciu maskoval ako Orion Improvements Program
protokol.

3) Potom sa zacal Skodlivy softvér réznymi technikami Sirit na
dalSie systemy v rdmci siete FireEye, priCom preferovany
sposobom bolo pouzitie odchytenych prihlasovacich udajov.

45 Highly Evasive Attacker Leverages SolarWinds Supply Chain to
Compromise Multiple Global Victims With SUNBURST Backdoor [online].
[cit. 30.05.2021 ]. Dostupné na internete:
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-
leverages-solarwinds-supply-chain-compromises-with-sunburst-
backdoor.html

46 Jednym z cielov pri pisani pogitadovych programov je opakovatelnost
napisaného zdrojového kddu, aby programdtori nemuseli dookola pisat ten
isty kod. Preto je mozné vyuZivat aj funkcie a objekty z inych suborov.
Funkcie a objekty, ktoré logicky robia podobné veci sa dodavaju vo forme
kniznic - napr. kniznica pre nacitanie obrazku v definovanom formate do
pamaéte.
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4) Po ziskani pristupu k internym néstrojom FireEye pouzivanym
na realizaciu tzv. red-team*’ cviceni u zakaznikov. Tieto
nastroje mézu byt zneuzité utocnikmi na realizaciu Utokov vo i
inym organizéciam.

Spolo¢nost FireEye je Spickou v informacnej bezpecnosti, a
preto vydala o Utoku rozsiahlu spravu, ktora pomohla organizaciam
vyuzivajacim softvér Orion v identifikacii kompromitacie vo svojich IT
prostrediach.

1. Utoky zamerané na hardvér

Utoky zamerané na hardvér st spravidla cielené na narusenie
doévernosti spracuvanych dat alebo sa snazia kompromitovat
zariadenia, ktoré nie su pripojené k pocitacovej sieti (air-gapped
devices). Izolacia od pocitacovej siete alebo vyuzitie fyzicky oddelenej
pocitaovej siete sa vyuziva ako opatrenie voc¢i kompromitacii velmi
citlivych zariadeni, ako su napr. zariadenia ovladajuce vyrobu v
priemyselnom podniku.

Dévernost spracuvanych dat méze byt na urovni hardvéru
kompromitovand viacerymi spésobmi:

o elektromagnetickym vyzarovanim - slciastky pocitaca
moézu vyzarovat elektromagnetické vinenie, ktoré je mozné
zachytit  anténou. Utoénik  vie takto  zachytené
elektromagnetické vinenie analyzovat, pricom dochadza ku
snahe zrekonstruovat' spracuvanu informaciu.

e tepelnym vyzZarovanim - pokial vie Uto¢nik zatazit zariadenie
a z&roven snimat teplotu zariadenia, tak vie velmi pomalym
spdsobom vysielat’ informacie zo zariadenia - napr. zatazené/
vysoka teplota je 1, nezatazené/nizka teplota je 0.

e vyuzitie signalizaénych diéd - pokial vie Gtoénik vyuzit
signalizacnu diédu v zariadeni a zaroven snimat vzdialene, €i
diéda svieti, mdze takto vysielat informacie zo zariadenia. Na

47 Red-team cvigenie je typ bezpe&nostného testu, pri ktorom organizacia
zmluvne dohodnuta Gto€i na infrastruktdru zakaznika. Red-tim je tim, ktory
ato€i. Tim, ktory brani infradtruktdru je blue tim.
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tento UCel sa daju vyuzit diédy napr. signalizujuce préacu
pevného disku alebo diédy na klavesnici (napr. CapsLock).

Specifické Utoky sa realizuji najma na hardvér plniaci
Specifické ulohy - napr. Cipové karty alebo hardvérové kryptografické
moduly. Tieto Utoky spravidla vyuZivaju postranné kanaly, nakolko
hardvér méze byt fyzicky chraneny, napr. zaliatim v plaste ako vasa
platobna karta.

Utok postrannym kanalom je typ UGtoku zaloZeny na
informaciach ziskanych z pocitaového systému a nie na
informaciach o zranitelnostiach v implementovanom (vloZzenom)
algoritme.

Prikladmi vyuzZivanych kandlov su:

e casové utoky (time-based) —ich podstatou je fakt, ze zlozita
operacia trva dlhsie nez jednoduché a pokial uto¢nik vie, ako
hardvér funguje, mdze sa snazit urCovat zloZenie
spracuvanych dat - napr. privatneho kluca.

e utoky na spotrebu energie (voltage) - ich podstatu opat tvori
fakt, Ze zlozitd operacia spotrebuje viac energie nez
jednoducha operacia, a pokial Gtocnik vie, ako hardvér
funguje, m6ze sa snazit ur€ovat zloZenie spracuvanych dat -
napr. privatneho kluc¢a.

2. Skodlivy softvér

Skodlivy softvér (inak malvér alebo malvér) je pogitacovy
softvér, ktory je navrhnuty tak, aby poskodil pouzivatela, pocitacovy
systém alebo pocitacovu siet. Pojem malvér zahfha Siroku $kalu
softvéru bez ohfadu na spOsob Sirenia (napr. prostrednictvom
indtalovania  pouzivatefom alebo  samostatne  zneuzitim
bezpecnostnej zranitelnosti) a na vznik Skody (napr. unik dat,
vymazanie dat, odchytavanie hesiel atd.).
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Skodlivy softvér je mozné rozdelit, podfa spravania sa, na viacero
skupin®®, ktoré sa navzajom mozu prekryvat:

advér (adware) - Skodlivy softvér, ktory zobrazuje alebo
stahuje uzivatelovi reklamny obsah,

backdoor / remote access tool (RAT) - Skodlivy softvér, ktory
uto€nikovi umoziuje neautorizovany pristup k pocitacu,

bot - Skodlivy softvér zapojeny do siete (botnetu), ktory vie
prijimat a vykonavat’ prikazy operatora,

keylogger - Skodlivy softvér, ktory zaznamenava stlacenia
klaves na klavesnici,

ransomvér (ransomware) - softver, ktory znepristupni (napr.
zaSifruje) subory na pocitai a pozaduje na deSifrovanie
zaplatenie ,vykupného” (ransom),

rootkit - Skodlivy softvér, ktory vyuziva vysoké prava v
opera¢nom systéme na to, aby sa skryl pred antivirusom,
spyware - Skodlivy softvér, ktorého ciefom je zaznamenavat
a Spehovat spravanie sa uzivatela a nasledne ukradnut citlivé
informacie, napr. polohu zariadenia, stlatenia klaves a pohyby
mySi, zaznam z kamery alebo mikrofénu zariadenia, prip.
desifrovat’ data zasielané Sifrovane cez pocitaovu siet,
pocitacovy €erv (worm) - Skodlivy softvér, ktory je schopny
replikacie a Sirenia sa medzi pocitacovymi systémami alebo
prostrednictvom pocitacovej siete. Spbsob Sirenia moze
zahfiat zneuzivanie bezpecénostnych zranitelnosti, prenosné
média alebo komunikacné platformy (email, instant
messaging, socialne siete),

trojsky kon (trojan horse, trojan) - typ Skodlivého softvéru,
ktory sa neSiri samostatne ako Cerv, ale vyZzaduje iny sp6sob
spustenia - napr. navStevou infikovanej webovej stranky
(drive-by-download), spustenim infikovanej prilohy emailu
alebo IM spravy,

virus - Skodlivy softvér, ktory modifikuje iny program tak, aby
obsahoval képiu virusu.

8 Neexistuje v8ak ustalena taxonémia delenia a oznadovania malvéru.
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& Najdite na internete priklad skodlivého softvéru, ktory kombinuje
viacero skupin skodlivého softvéru. Aké je oznacenie vami
najdeného malvéru réznymi antivirusmi?

. Antivirusovy softvér je pocitacovy softvér, ktory zistuje,
odstranuje a chrani pocita¢ pred vSetkymi skupinami Skodlivého
softvéru. Antivirusovy softvér sa skratene nazyva aj antivirus,
pripadne antimalvér (antimalware).

Antivirus spravidla kontroluje bezné spésoby, ako sa Skodlivy
softvér méze dostat do pocitata (napr. prenosné média, emailovu
komunik&ciu, komunikéciu pri surfovani na webe atd.). Kontrola, ktoru
vykonava antivirus, musi byt dostatoc¢na, aby zachytil vacsinu
Skodlivého softvéru, avSak optimalizovana tak, aby nezatazovala
zariadenie, na ktorom antivirus bezi. Kontrola sa vykonava viacerymi
sposobmi:

e porovnanim voc¢i znamym malvérom, ktoré su definované
signattrami alebo odtlackom (has)*,

e spustenim kontrolovaného/podozrivého softvéru v
kontrolovanej Casti pocitaovej pamate (sandboxe)

a nasledné pozorovanie spravania kontrolovaného softvéru,

e sofistikovanymi algoritmami - heuristika®, machine learning
atd.

49 Kryptograficky odtlagéok (has) je binarny retazec, ktory je priradeny k
datam. K fubovolnym datam je mozné vytvorit ha$, avSak kryptograficky ha$
ma taku vlastnost, ktora komplikuje spésob ako najst’ data ku konkrétnemu
hasu alebo najst dvoje réznych dat s rovhakym hasom. Napr. v pocitaci su
data reprezentované (zachytené) vo forme binarneho retazca, a tym padom
sa na ne da pozerat ako na velké binarne ¢islo. M6Zzeme povedat, ze ha$ je
napr. zvy$ok po deleni 28 a tak napr. k datam 1111010101010 je has
10101010 (poslednych 8 bitov). Tento has v§ak nie je kryptograficky, pretoze
v naSom pripade vieme lahko vytvorit rézne retazce s rovnakym hasom.
Signatura je inteligentny odtlac¢ok, pretoze neberie do Uvahy niektoré data,
ale len tu Cast, ktora identifikuje malvér. Ak teda mame malvér, ktory meni
svoj kod, tak dynamicka ¢ast nemusi vstupovat do signatdry, aby jedna
signatura mohla pokryvat v8etky mutécie malvéru.

%0 Heuristika je spdsob pribliznej detekcie malvéru, ktory ma dostatoénd
spolahlivost a rychlost (v pripade, ked iné typy detekcii su prili§ pomalé).
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O} Navrhnite rézne spbsoby haSovania dat. Vymerite si navrhnute
hasovacie algoritmy a analyzujte, ¢i viete:
e nagjst' k hasu data, z ktorych has vznikol,
e alebo najst dvojicu dat s rovnakym hasom.

Tvorcovia malvéru sa snazia oklamat’ kontrolu antivirusu tak,
aby malvér vedel infikovat pocita¢ a/alebo mohol vykonavat na
pocitaci zamyslanu Skodlivi ¢innost. Preto je potrebné, aby bol
antivirus pravidelne aktualizovany na Urovni antivirusovej databazy
(spravidla obsahuje signatury) a na drovni jednotlivych komponentov
obsahujucich sofistikovanejsie algoritmy.

= Napriklad malvér chce nie€o spustit' v prikazovom riadku - napr.
vssadmin. Je zname, Ze dany program spusta Standardne
ransomvér, ktory sa snazi zmazat akékolvek zalohy operacného
systému, resp. suborového systému. Antivirusovy program teda
hrada text vssadmin a malvér sa to snazi obist Upravou textu -
zmena kédovania na base64 — ,dnNzYWRtaW4=".

Tym, Ze tvorcovia malvéru neustdle vytvaraju nové spbsoby
oklamania antivirusového softvéru a vzhladom na limitovany vykon,
ktory méze antivirus vyuzivat, nie je mozné, aby antivirus fungoval na
100%. Zuvedenych dbévodov sa budu vIT prostredi
vyskytovat/objavovat Skodlivé softvéry, ktoré antivirus nezachyti
(faloSne negativne vysledky kontroly) a neSkodny softvér, ktory je
naopak oznaceny za malvér (faloSne pozitivne vysledky). Z pohladu
informacénej bezpecnosti je antivirus nevyhnutnou sucastou procesu,
ako sa vyhnut problémom, ale nie je jedinou. K efektivnemu pouzitiu
antivirusu musime pridat eSte uzivatelovo obozretné spravanie a
dalSie typy ochrany, ako je napriklad firewall.

o Najdite na internete priklad testu, ktory preveruje antivirusové
softvéry na falosne negativne a falosne pozitivne vysledky.

Vo firemnom prostredi su antivirusové softvéry spravidla
inStalované a manazované centralne cez dedikovani konzolu
(samostatna konzola s vy$Sim vykonom), ktora umoznuje nastavovat
konfiguraciu antivirusu a vizualizovat' zistené problémy. V domacom
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prostredi m6ze byt alternativou webovy portal, s ktorym je mozné
antivirus prepojit a v obmedzenej miere konfigurovat.

4.3. Zranitelnosti a zaplaty

% Zranitelnost’ je slabé miesto v pocitatovom systéme, ktoré
umozni Uto€nikovi vykonat' Utok na pocitatovy systém.

Existuje velké mnozstvo Utokov na bezpecnostné zranitelnosti
a rovnako aj velké mnozstvo tried zranitelnosti. Projekt OWASP deli
webové zranitelnosti do tried®! a najCastejSie zneuzivané zranitelnosti
st vymenované v projekte OWASP TOP 10%.

o Néjdite na internete, ktora je prva z tried zranitelnosti v OWASP
Top 10 a vyberte si priklad jednej zranitelnosti. Vysvetlite, aka je
pric¢ina tejto zranitelnosti a o je potrebné spravit’ na odstranenie
vybranej zranitelnosti.

Existuje mnoZstvo typov zranitelnosti, ktoré umoznuju Uto¢nikovi:

e predstierat identitu alebo autentickost dat - prikladom je
posielanie emailov v mene inej osoby,

e neautorizovane modifikovat data - prikladom je napr.
zapisanie vacsieho vstupu, ako program ocakava, prepisanie
inych dat,
popriet vykonanie nejakej akcie - napr. zmeny dat,
pristupovat k datam, ktoré nemaju byt pristupné - napr.
prostrednictvom directory traversal®® zobrazovat stbory na
operanom systéme, ktoré nie su bezne pristupné,

51 Vulnerabilities [online]. [cit. 30.05.2021 ]. Dostupné na internete:
https://owasp.org/www-community/vulnerabilities/

52 OWASP Top Ten [online]. [cit. 30.05.2021 ]. Dostupné na internete:
https://owasp.org/www-project-top-ten/

%3 Directory traversal je Utok, pri ktorom Gtoénik vie prechadzat adresare a
subory, ktoré by nemali byt dostupné. Vacsinou sa to deje prostrednictvom
sekvencii “..\” a “../”, ktora v prikazovom riadku znamenad ,0 adresar vyssie”.
Prikladom méze byt nasledovna URL:
www.zranitelnaaplikacia.sk/?report=../../../etc/passwd
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e vytaZit (az znepristupnit) informacny systém alebo ho vyuzit
na vytazenie iného informaéného systému - napr. posielanim
velkého mnozstva dotazov na server, ktorych vykonanie je
naro¢né na vykon,

e spustit vlastny pocitacovy program (code execution).

& Najdite na internete, aké data uklada operacny systém

UNIX/Linux v subore /etc/passwd a vysvetlite, preco su dbleZité.
% Specialnym typom bezpe&nostnej zranitelnosti je tzv. 0-day
zranitelnost’ - t. j. bezpec€nostna zranitelnost, ktord je znama
utonikovi, zatial v8ak je nezndma vyrobcovi softvéru, a teda
moze byt zneuzivand skor, ako vyrobca vytvori a da k dispozicii
jej opravu.

e

Exploit - je pocitatovy program, ktory zneuzZiva bezpecnostnu
zranitelnost. Proces zneuzitia tejto zranitelnosti sa nazyva
exploitacia.

1. Preco utocnici zneuzivaju zranitelnosti?

Kazdy pocitacovy program, ktory je publikovany na internete,
je ciefom etickych a neetickych vyskumnikov, ktori sa v iom snazia
najst bezpecnostné zranitelnosti. Motivaciou pri takomto vyskume
moZze byt

e popularita - publikované zranitelnosti s oznacené &islom (tie
znamejSie aj menom a logom) a publikované v databaze
zranitelnosti, ¢o autorom prinesie vysoku mieru popularity na
socialnych sietach,

e publicita - na publikovani zranitelnosti si mézu spolo¢nosti
zaoberajuce sa pocitatovou bezpecnostou budovat znacku
(image) technickych expertov,

e finan€na odmena ziskana eticky - niektori vyrobcovia
pocitacovych programov maju definovany tzv. ,bug bounty”
program, v ramci ktorého vyplacaju finanéné odmeny
vyskumnikom (etickym hekerom, alebo aj ,white hat”
hekerom), ktori nahlasia bezpe€nostné zranitelnosti,
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e finanéna odmena ziskana neeticky - mimo oficialne
nahldsenych bezpecnostnych zranitelnosti existuje trh s
bezpecnostnymi zranitelnostami, kde rozni utocnici skupuju
zranitelnosti, ktoré nasledne vedia vyuzivat na rézne utoky.
Tito utoCnici moézu byt kriminalnici, ale aj Statom
sponzorované organizacie. Ludia, ktori neeticky predavaju a
vyuzivaju zranitefnosti, su nazyvani ,black hat” hekeri.

& Najdite na internete, aké zakladné tri typy hekerov pozname a v
¢om sa navzajom lisia.

2. Zaplaty

Poznédme dve zékladné ochrany proti zranitefnostiam. Prvou
je najdenie ochrany rekonfiguraciou systému (workaround),
napriklad ak ma sluzba (service) v pocitaCi chybu a tuto sluzbu
nevyuzivame, mézeme ju vypnut. Druhou je vytvorenie zaplaty
vyrobcom, pricom tato rieSi konkrétnu zranitefnost.

gs Zaplata (patch) je subor (rad) zmien pocitacového programu
a/lebo dat, s ktorymi pocitaovy program pracuje, s cielom
aktualizovat, opravit alebo zlepSit pocitaCovy program. Tieto
zmeny mézu zahfiat aj opravu bezpecnostnych zranitelnosti.
Niekedy sa pocet zaplat nahromadi, pricom zaplaty maju
navzajom vela zavislosti, a preto vyda vyrobca systém (balik)
zaplat, ktory sa vola Service pack.

o

Service pack - je subor zaplat alebo zmien, ktoré vyrazne menia
spravanie sa pocitacového programu, radu programov alebo
opera¢ného systému.

3. Manazment zaplat

Cim je softvér rozsirenejsi, tym je vacsia $anca, Zze sa na neho
zameria  vyskumnik  hladajuci  bezpecnostné  zranitelnosti.
Z uvedeného dévodu organizécie, ktoré maju vyspelejSie procesy
vyvoja softvéru, podnikaju kroky, aby odhalili ¢€o najviac
bezpecnostnych zranitefnosti eSte pred publikovanim pocitacového
programu na internet. Napriek tomu sa stava, Ze zranitelnost je
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odhalena az v momente, kedy uz je softvér publikovany. Nasledne je
potrebné, aby organizacia pripravila zaplatu (patch) a vypublikovala
ho pre svojich zakaznikov alebo uzivatelov. V takychto pripadoch je
dblezita priprava a vydanie patchu, pricom ide o suboj s ¢asom, aby
sa zabranilo masivnemu zneuzivaniu zranitelnosti v pocitacovych
systémoch zakaznikov. Preto sa stava, ze vydany patch nemusi byt
stabilny a/lebo obsahuje dalSie zranitelnosti a musi sa vydavat
opravna zaplata.

Okrem spominanych okolnosti existuje spdsob, ako procesom
(a prostrednictvom) reverzného inzinierstva® zo zaplaty zistit, aku
bezpecnostnu zranitefnost opravuje a ako je mozné tuto
bezpecnostnu zranitelnost vyuzit. Kvoli tejto moznosti je potrebné
nasadit patch v pomerne kratkom c&ase, skér nez zacne byt
zranitefnost masovo zneuzivana (exploited in the wild). Viac o
odporucani na riadenie zaplat si povieme v kapitole Odporucania.

o Najdite na internete postup, ako si overite, Ze vas operacny
systém ma nainstalované vsetky potrebné zaplaty.

4.4. Web a prehliadac

1. Co je to doména a preco je to dolezité?

Pocitae pracuju na baze nul a jednotiek. Nie je preto
prekvapujuce, ze v pocCitaCovej sieti, vratane internetu, sa pocitace
identifikuju skupinou Cisiel, ktora sa vola IP adresa. Vac&sina fudi nema
rada Cisla a ma problém si ich zapaméatat. Preto bol vymysleny
spOsob, ako dat’ pocitaom na pocitacovej sieti zapamatatelné nazvy
ako napr. www.preventista.sk. Tento spbsob sa vola systém
doménovych mien (domain name system - DNS). Zapamatatelnejsi
nazov www.preventista.sk je doména, alebo presnejsie subor domén,
ktora pozostava z vrcholovej domény (top-level domain) .sk, domény

54 1j. zistenia, &o program robi z jeho binarnej podoby
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preventista a subdomény www. Jednotlivé ¢asti domény su oddelené
bodkami. Pri doménach je potrebné zapaméatat’ si nasledujuce fakty:

1) Kazda doména niekomu patri. Registrator vrcholovej
domény umoziuje dalSim subjektom kuapit si doménu na
definovany €as - spravidla rok.

2) Ked vlastnime nejaki doménu, neznamena to, ze
vlastnime aj ostatné domény u ostatnych registratorov.
TakZe ak si kupim doménu janosik.sk, tak doménu janosik.cz
alebo janosik.com méze vlastnit niekto Uplne iny. Rovnako
vlastnictvo domény janosik.sk ni¢ nehovori o tom, kto vlastni
doménu jurajjanosik.sk alebo janosikovbudzogan.sk. Tento
trik je €asto zneuZivany na podvody, kedy internetbanking
banka.sk je nahradeny podvodnou strankou banka.xyz alebo
mojabanka.sk.

3) Kto si zakupi doménu, méze si vytvarat’ subdomeény - takto
si vie firma Google vytvarat subdomény ako www.google.com,
mail.google.com, dokonca aj janosik.google.com

Désledkom bodov 2) a 3) je, Ze existuje velky rozdiel medzi
doménami:
e moja.banka.sk
e mojabanka.sk

Jedna mala bodka v nazve (alebo akdkolvek zmena nejakého znaku)
spOsobi, ze doména mbze patrit niekomu Uplne inému. Tento trik
¢asto vyuzivaju podvodnici na registraciu podvodnych domén. Nie je
totiz v fTudskych a finan€nych silach skupit vSetky domeény, ktoré sa
podobaji na banka.sk®. Zuvedenych dbvodov mbéze Utoénik
,obsadit” doménu, ktora sa tvari ako doména nejakej organizacie®.
Toto konanie sa nazyva anglickym terminom squatting. Okrem
hostovania $kodlivého obsahu alebo phishingovej stranky na
squattovanej doméne existuje aj iny spdsob ziskania pefiazi legalnym
spbsobom - jej predajom, spravidla za vyrazne vyS$Siu cenu

%5 Hlavne, ak niektori znali uzivatelia nakupia takéto domény ,do rezervy” a
nésledne ponukaju ich predaj za vyrazne vy$Sie sumy.

% alebo osobnosti - v minulosti bol napr. na dagmaghavlova.cz hostovany
nevhodny a kompromitujuci obsah
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organizacii, ktorej meno napodobriuje. Doména za par dolarov méze
mat pre organizaciu cenu aj niekolko tisic dolarov®’.

Druhym trikom je takzvany typosquatting, to znamena, Ze
uto€nik pouzije doménu, ktora vznikla preklepom z pédvodnej domény
- v naSom pripade napr. bamka.sk namiesto banka.sk. Bezny ¢lovek
potom pri phishingovej linke tento rozdiel Casto prehliadne. Na
zdokonalenie kamuflaZze je mozné vyuzit znaky, ktoré su si vizualne
podobné napr. ,I” a ,1” alebo ,b” a ,h”. Tento spésob zamaskovania
sa nazyva homomorfny utok a prostrednictvom neho z domény
moja.banka.sk vyrobime napriklad moja.hanka.sk. Do Uplnej
dokonalosti sa da dotiahnut tento Gtok prostrednictvom tzv. Unicode
suboru znakov, ktoré umozfuju napr. zobrazovat pismend azbuky a
inych cudzich jazykov. Rézne znaky v Unicode mézu vyzerat uplne
rovnako, maju v8ak iny kéd, napr.: (v latinke) a: U+0061, (v azbuke)
a: U+0430. Takymto spo6sobom méze utocnik zaregistrovat doménu,
ktora vyzera v prehliadaci ako banka.sk, avSak kédovanie ma upline
odlisné, a preto sa jedna aj o Uplne odliSni doménu. Tieto Utoky
uzivatel len tazko odhali. Prave kvéli tomuto potencialnemu
nebezpecenstvu by mal byt na pocitaci nainStalovany antivirus, ktory
vie pristupy na takého Skodlivé domény odhalit.

Poslednym trikom je vyuZitie velkého mnozstva subdomén na
zamaskovanie, Ze ide o podvodnu doménu. Najm& na mobilnych
telefonoch totiz webovy prehliada¢ zobrazi len obmedzené mnozstvo
znakov. Pokial je uZivatel zvyknuty pristupovat na internet banking
prostrednictvom mobilu, tak Uto€nik si vie zaregistrovat doménu ako
napriklad:
moja.banka.sk.internetbanking.nejaka.zla.domena.z.deep.web.

Pouzivatelovi v mobilnom telefone sa v8ak objavi len URL:
moja.banka.sk/internetbanking. Maloktory pouZivatel vSak dokaze
byt sustavne dostatoCne obozretny, aby neustéle kontroloval URL
adresu, €i nie je podhodena uto¢nikom.

Pri doménach preto platia tieto bezpecnostné zasady:

1. Pokial je spravna doména napr. banka.sk, tak jej subdomény
su tiez spravne - napr. moja.banka.sk, www.banka.sk,
mail.banka.sk, internetbanking.banka.sk a dokonca aj
pozickazavsetkydrobne.banka.sk.

57 Is Domain Squatting Still A Factor in 20217 Here’s The Lowdown [online].
[cit. 30.05.2021 ]. Dostupné na internete: https://digital.com/domain-
registrar/domain-squatting/
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2. Pri doménach je potrebné vSimat si preklepy a umiestnenie
bodiek ,.” a lomiek ,/”. Pokial nie su tam, kde maju byt, moze
ist o Uplne ind doménu. Preto moja.banka.sk/internetbanking
je iny  web ako moja.bamka.sk/internetbanking,
mojabanka.sk/internetbanking alebo
moja.banka.sk.internetbanking.com.

Zakladnou obranou proti podvrhnutiu faloSnej domény
uto€nikom méze byt ulozenie domény dlhodobo v predvolenych
zalozkach prehliadaca a pouzivanie prave tychto zalozZiek pri praci s
doménou. V pripade, ak narazite na podvodni doménu®®, pouzite
moznosti prehliadac¢a a ozna¢te doménu v prehliadaci ako podvodnu.

Specialnym podvodom v rdmci internetu je $pecialny typ
vydierania v ramci domén. Utodnici zakipia doménu, o ktorej
predpokladaju, Ze ju bude konkrétna, Uspesna firma potrebovat a
nasledne ju ponukaju za radovo vysSiu sumu. Zakupenie domény ich
stoji zopar desiatok EUR a nasledna ponuka na odpredanie pre
lukrativne firmy sa méze vySplhat do sumy tisicok EUR.

& Vyhladajte na internete aké top level domény (TLD) existuju a

odpovedzte na otazKy:

e SuU niektoré TLD vyhradené pre jednotlivé Staty? Ak ano,
uvedte priklad.

e Je niektora TLD vyhradena pre vzdelavacie institucie? Ak ano,
ktora?

e Ktoru TLD doménu by ste pouZili pre svoju firmu venujucej sa
kybernetickej bezpecnosti a preco?

& Pripravte prezentaciu, ako sa vo vasom prehliadaci nahlasuje
podvodna doména.

2. Od domény k webu

Domény samotné su velmi zaujimavym prvkom, ale skuto¢ne
pravu uzito¢nost nadobudaju, az ked sa naplnia obsahom a ten je
zavisly na sluzbach, ktoré poskytuju systémy, na ktoré domény
ukazuju - mailové servery, webové servery, FTP servery, atd. Na to,

%8 Pokial neviete, o sa na doméne nachadza, vyuzite napr. sluzbu
https://urlscan.io/
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aby sme tieto sluzby mohli vyuzivat, va¢sinou potrebujeme klienta,
ktory sa pripoji na server s definovanym protokolom, ktory
zabezpedi prepojenie klienta (programu na vasom zariadeni) a sluzby
v internete. Pri elektronickej poste je klientom napr. Outlook alebo
Thunderbird a protokolom méze byt IMAP, POP3 alebo SMTP. Pri
prehliadani webovych stranok je klientom webovy prehliada¢ ako
Google Chrome, Mozilla Firefox alebo Microsoft Edge a protokolom
HTTP a jeho Sifrovany variant HTTPS.

Ak chceme prehliadat stranky v prehliadaci, musime zvolit’ iny
postup. Prehliadadu musime napisat webovu stranku, ktora chceme
vidiet’ alebo kliknut na pojem, ktorého obsah sa ndm ma vo webovej
stranke zobrazit. Format tejto stranky je napr.
https.//www.aktuality.sk/spravy/zahranicne/. Tato URL pozostava z:

e protokolu - HTTPS

e domény - www.aktuality.sk

e |okality webovej stranky na webovom serveri -
/spravy/zahranicne/*®

Na to, aby sa v prehliadaci zobrazila konkrétna stranka,
prehliada¢ musi vykonat mnozstvo operacii, ktoré sa deju po tom, ako
stlacite ENTER:

1) zistit, kam smeruje (kde je umiestnend v internete) doména a
poziadat webovy server o konkrétnu stranku,

2) stiahnut a precitat kdd®® stranky a zistit, aké dalSie subory je
potrebné stiahnut - obrazky, videa, dynamicky kéd napr. v
jazyku JavaScript, JAVA, ActiveX alebo flash®’,

3) zobrazit vSetky komponenty popisané v zdrojovom kdde
stranky, alebo generované dynamicky aj s multimedialnymi
subormi na obrazovku - na tento u¢el musi vediet prehliadac
zobrazit obrazky a video v réznych formatoch,

% meno suboru je vynechané schvélne webovym serverom

60 kod v jazyku HTML - hypertext markup language

61 ActiveX a Flash su zastaralé a nepodporované programovacie
frameworky, ktoré mézu byt vyuzité na realizaciu dynamickej funkcionality
na webovej stranke. V minulosti boli cielom Gto¢nikov vzhladom na velky
vyskyt bezpeénostnych zranitelnosti.

JAVA je objektovy programovaci jazyk, ktorého vyhodou je portabilita - jeden
krdt napisany a skompilovany Java program vie bezat na kazdom
operacnom systéme, ktory ma podporu pre Java.

JavaScript (alebo len JS) je programovaci jazyk, ktorym vieme dosiahnut
dynamicku funkcionalitu na webovej stranke. Spolu s HTML a CSS je jednou
zo zakladnych technolégii, na ktorych bezi World Wide Web.
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4) spustit dynamicky kéd - napr. kontrolu zadavanych udajov do
formulara a zvyraznenie chyb alebo dotiahnutie dalSich a
dalSich prispevkov na socialnej sieti.

Ako vidiet, tento proces je pomerne komplikovany, a preto sa
natiska otazka: ¢o zlé, €i neoCakavané, sa méze stat?

1. Zlé veci na webe - http

Protokol HTTP®2 je pouzivany na surfovanie na webe od roku
1991 a jeho nevyhodou je, ze nie je nijako ochraneny. Pokial teda
sedite na otvorenej WiFi (otvorenej v zmysle nezasifrovanej) vo vasej
oblUubenej kaviarni, tak ktokolvek vie pozerat, ¢o si prave prehliadate
a zaroven aj dynamicky menit obsah. Na vyrieSenie tejto chyby a po
viacerych Utokoch bol v roku 1994 vymysleny protokol SSL (secure
socket layer) a odvtedy sa neustéle vylepsSuje jeho zabezpecenie a
ochrana voci UOtokom. Momentalne (v roku 2021) sa tento
bezpec€nostny protokol nazyva transport layer security (TLS) (v roku
2021 je vo verzii 1.3). Bez ohfadu na nazov protokolu si staci
zapamatat, Ze pismeno ,S” v protokole HTTPS znamena ,secure”
(bezpeény). Co teda protokol HTTPS riesi nad ramec protokolu
HTTP? NajCastejSie su to tieto dve veci:

e autentickost’ webového servera - tj., Ze doména, napr.
Google je naozaj doména, kam sa chcete prihlasit, teda
Google a nie nejaky podvodnik, ktory sa za Google vydava.

e Sifrovanie a podpisovanie komunikacie, aby komunikaciu a
data v nej nebolo mozné ¢itat, falSovat alebo zmenit.

Ikona zamknutého zamku neznamena, ze webova stranka, ktoru
si zobrazujete, je spravna. Stale méze ist o podvodnu stranku
mojabanka.sk (v tomto odkaze chyba bodka), ako sme si hovorili
v kapitole o doménach. Tato ikona znamena len to, Ze komunikacia
so zobrazovanou strankou je zabezpecena.

Celéa operacia prebieha s vyuzitim kryptografie a pouzitia certifikatov
verejného kl'uca (skratene certifikatov).

V pripade prehliadaca je viditelné delenie, ako sa prehliadac
Specializuje podla jednotlivych €asti. Prehliada¢ sa orientuje na

62 hypertext transfer protocol: Hypertext Transfer Protocol -- HTTP/1.1
[online]. [11.08.2021]. Dostupné online:
https://datatracker.ietf.org/doc/html/rfc2616
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zobrazovanie stranky, pricom Sifrovanie ma na starosti TLS a na
vyuzitie Specifickych komponentov na stranke je nevyhnutné
pouzit Specialny addon (pridavny doplnok programu) do
prehliadaca (Casto prave addony su vhodné objekty pre hekerov).

Certifikat je vylepSeny ,obciansky preukaz” webového servera, v
ktorom je uvedené jeho:
e meno - t. . doména weboveého servera,
e ktora certifikacna autorita (napr. policia — v naSom vnimani
déveryhodnad intitucia) ho vydala,
e odkedy a dokedy plati.

. Cerficate X e meno je v poli Issued to,
General Detais Certfcaton Path e certifikacna autorita v poli
§} Certificate Information Issued by, . .
This certificate is intended for the following purpose(s): hd d 0 b_a pI at n OStI v p_C) I I aC h
* Proves your identity to a remote computer Val Id FrO m a Val Id to-

« Ensures the identity of a remote computer
©2.23.140.1.2.2

*Refer to the certification authority's statement for details.

Issued to: stamp2.login.microsoftonline.com

Issued by: DigiCert SHA2 Secure Server CA

Valid from 26. 5. 2021 to 27. 5. 2022

Issuer Statement

Zobrazenie X.509 certifikatu v
OS Windows

Webovy prehliada¢ overi automaticky certifikat a v pripade, Ze sa
vyskytne nejaky problém, zobrazi chybu, ktora je zobrazend na
nasledovnom obrazku.
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8 Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to untrusted-root.badssl.com. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the website's administrator about the problem.

Learn more

Go Back (Recommended) Advanced...

Someone could be trying to impersonate the site and you should not continue.

Websites prove their identity via certificates. Firefox does not trust untrusted-root.badssl.com because
its certificate issuer is unknown, the certificate is self-signed, or the server is not sending the correct
intermediate certificates.

Error code: SEC_ERROR_UNKNOWN_ISSUER

tificate
Go Back (Recommended) Accept the Risk and Continue

Report errors like this to help Mozilla identify and block malicious sites

Ukazka zobrazenia chyby pri overovani certifikatu v prehliadaci
Firefox

Pokial méate v prehliadadi pri URL ikonu zamknutého zamku,
tak certifikat bol overeny a spojenie je Sifrované. Sifrovanie prebieha
po takzvanom podani ruk (handshake), pri ktorom si komunikujuce
strany overia certifikaty a dohodnu sa na tom, akym algoritmom a
kfa€om budu Sifrovat. Nesifruje sa priamo kft¢om z X.509 certifikatu,
pretoze pouzitda asymetrickd kryptografia je prili§ pomala. KIa¢ z
certifikatu slizi len na zaSifrovanie symetrického kfuca (tzv. key
encryption key).

Aj ked niektoré stranky stale umoznuju pripojenie aj cez HTTP,
drviva vacsina z nich uz poskytuje pripojenie vyhradne cez HTTPS z
dvoch dévodov:

1. webové prehliadace zobrazuju oznam, Zze HTTP stranka nie je
bezpecna (a to naozaj nie je dobra reklama),

2. vyhladavace znizuju ranking HTTP stranok a posuavaju ich pri
vyhfadavani nizSie v poradi, takZe ich mélokto najde (opét to
nie dobra vizitka pre obchod).
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Pokial chcete vynutit, aby sa prehliada¢ pripojil ku stranke
vzdy najskor cez HTTPS, tak je mozné pouzit plugin ako napr. HTTPS
Everywhere.

O} Stretli ste sa pri surfovani na webe s chybami v overovani
certifikatu? Ak ano, ¢o by ste odporucali robit pri zobrazeni
chyby?

2.  Zlé veci na webe - podvodné stranky a
stranky Siriace malvér

V predchadzajucej kapitole sme si povedali, ze ak sa
bezpecnym spb6sobom pripojime na webovu stranku, neznamena to,
ze webova stranka je bezpecna a originalna. Méze byt vytvorena za
UCelom spéchania podvodu alebo instalacie Skodlivého softvéru;
webova stranka méze byt napadnutd a pozmenena alebo Sirit obsah,
ktory ,nie je v sulade s oCakavanim rodi¢a, resp. Skoly”. Podme sa
pozriet na jednotlivé moznosti blizSie.

Na $pici (vrchole) pyramidy su stranky Siriace malvér. Pri
pristupe na tieto stranky je cielom donutit’ vas kliknat na ¢ast' stranky
a akceptovat spustenie alebo nahranie malvéru na pocita¢. Druhym
typom stranok su stranky, ktoré chcu ziskat a nasledne zneuzit vase
Udaje. Tieto stranky nazyvame podvodné stranky. Podvodné stranky
sa snazia napodobriovat legitimne webové stranky vybranych sluzieb
za ucelom ziskania pristupovych Udajov a/alebo penazi (napriklad
portal na nakup hier, samozrejme zlacnenych, alebo internetovy
obchod s velkou zfavou na vSetko, alebo platobny portal banky, kde
sa plati kartou).

Pripravit web, ktory vyzera ako prihlasovacia stranka napr. na
Google alebo Office 365 nie je ziadny problém - k dispozicii je
mnozstvo volne Siritelnych programov, ktoré vedia vytvorit dokonalu
kdpiu povodnej prihlasovacej stranky. Potom staci rozposlat verne
vyzerajuci phishingovy email s odkazom, ktora vedie na podvodnu
stranku a uZzivatelia sa prihlasuju, aby ,vyrieSili problém so svojim
kontom”.
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igf.html D~ & X | D Welcome to Facebook - Lo... %

€om

2 1 To confirm verification you have to enter 20 euro Ukash voucher, Ukash vouchers are sold
Your Facebook account is temporary locked! By skach com webste and Usach.com £ nof affkated with Faceback conpany’ 20 e vl
To continue using your account please answer few questions: be added to your Facebook main account balance, This verificaion is used to confrm your
age and country of origin.
First Name: The Ukash voucher consists of 19 numbers and face value (sum), begins on "633", For
example 6337180116517630998
Last Name:
E-maik
Year of birth:
Password:
Ukash 20 euro voucher #:

Falosny web napodobriujuci Facebook

P o by ste odporucali spravit v pripade, Ze by vas znamy zadal
prihlasovacie udaje do podvodnej stranky?

o Co robit' v pripade, ak zadal prihlasovacie udaje zo socialnych
sieti?
Co robit, ak zadal udaje o svojej platobnej karte?
Co robit, ak zadal svoje osobné a kontaktné udaje?

Pripravit’ zloZitejSiu funkcionalitu, ktora bude napr. kopirovat
spravanie sa internet bankingu je trochu zlozitejSie, ale Utocnik
spravidla len potrebuje v ,mene uzivatela” uskutoCnit prihlasenie do
internet bankingu a platbu - akurat na iny ucet a aj v inej sume,
najlepsSie v sume bliZiacej sa €o najviac k limitu obete. Tieto Utoky su
velmi nebezpecné, ale na ochranu vam véacésSinou postaci vasa
pozornost’ a obozretnost’. Staci si vSimat, ¢i odkazy na strankach
su funkéné, resp. si Citat, €o vam piSe banka. V&a€sSinou utocnici
vyuZivaju jednoduché triky, ako je zmena sumy zo 6,99 EUR na 699
EUR alebo namiesto obycajného kdédu chcu potvrdenie platobného
prikazu, pricom sa tvéria, Ze je to potrebné na prihlasenie (tito
Uto€nici si na potvrdenie nevyZziadaju nizku sumu, napr. 0,01 EUR, ale
skusaju velmi vysoké sumy — napr. od 3000 EUR vysSie).
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Stranky, ktoré Siria malvér vieme rozdelit podfa zlozitosti
technickej implementacie. NajdokonalejSie pripravené a najzlozitejSie
su tie, ktoré si zistia verziu prehliadata a opera¢ného systému a
nasledne pouZiju pripraveny kod, exploit, ktory zneuZije zranitefnosti
v prehliadadi (pripadne operacnom systéme, ak je to potrebné) a
stiahne do pocitata samotny Skodlivy softvér - napr. na tazenie
kryptomien alebo ransomvér, ktory zasifruje data na disku. Toto su
v8ak velmi, naozaj velmi dobre pripravené stranky, ktoré si vyZzaduju
vela vyvoja a testovania, a to znamena aj investicie. Takéto stranky
su pouzivané pri cielenom utoku, a takyto typ utoku urcite nezostane
iba pri vyuziti webovej stranky, ale zapoji aj telefonovanie,
prehfaddvanie socialnych sieti a ziskavanie informécii o obeti a
podobne.

B Nago je dobré prehladavanie socialnych sieti pri startovani
utoku?

& Vymyslite komplexny utok. Ako by ste ho realizovali a aké vsetky
zdroje dat by ste do utoku zahrnuli?

Nie vSetky Skodlivé softvéry su tak technicky dokonalé a pokial
je potrebna nejaka interakcia od pouzivatela, tak nasleduju techniky
socialneho inzinierstva - napr. vyskoCi oznam o chybajucich
zaplatach, prip. viruse na zariadeni. ,RieSenie” je jednoduché - staci
kliknut na linku, stiahnut a nainStalovat program, ktory vas bude
presvied&at, Ze problém vyriesi. DalSou moznostou je pribalovanie
Skodlivého softvéru k legitimnym programom alebo podstréenie
Jlakavého* obsahu do archivu - napr. novy film z oblubenej
nemenovanej zdielacej sluzby, ktory sa vSak neda prehrat, kym si
nenainstalujete ,spravny” (a pohotovo pribaleny) prehravac videa.
Predpokladat, Ze na neznamej strdnke so Specidlnym najnovsim
videom z kin, ktoré je samozrejme zadarmo, vam pribalia nastroj na
prehravanie, ktory je tiez zadarmo a minimalne kodek (zariadenie
sliziace na transformaciu signalu) nebude napadnuty, je asi
zbytocné.

Obrana je v tomto pripade naro¢nejSia, pretoze Utocnik vSetko
pripravil tak, aby ponuky boli pritazlivé a neodmietnutelné. Vyskasa
vSetky mozné spbsoby Otoku, od zaujimavej ponuky, cez
jednoduchost, nevyhnutnost, okamziti reakciu a podobne. Jedinou
obranou je vyvarovat sa stahovania Skodlivého obsahu. Nerobit veci,
ktoré od vés firma, ktord sa tvari, Ze vam vola jej zastupca, zrazu
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pozaduje a doteraz nikdy nepozadovala. V pripade, ak ¢o len trochu
pochybujete, kto vdm vola, oznamte to skuto¢nej dotyénej osobe,
prihlaste sa na oficialnu stranku firmy, ktord vam vola a zavolajte si na
uvedené kontaktné Cisla. Adresu stranky firmy pouzite ta, ktori mate
uloZenu v prehliadadi a nie tu, ktord vam nadiktuje uto€nik.

e 006 Watch —)nhne Watch Mowes 0r

(«i>] (8] U ) .
66 ] === __Anals 3 yitte BlogThus! Google Maps News ¥ Apple Wikipedia Popul:

it

*‘ HD video codec is missing: | Install HD video codec...

movie, cinema and tv shows and downloac

Ce———

Stranka Siriaca autorsky chranené diela ponuka instalaciu codec,
ktory obsahuje malvér

3.  Zlé veci na webe - dynamicky kéd

NainStalovat, nastavit a vypublikovat cely webovy server,
vytvorit' strdnke histériu a reputaciu tak, aby bola hostovana jedna
podvodnd stranka alebo malvér, je celkom namahavé. Kedze Gtocnici
sa snazia pracu si zjednodusit, hfadaju iné moznosti, ako dosiahnut
svoj ciel. Jednou z moznosti je vyuzit infrastruktiru, ktort uz niekto
postavil. Existuju minimalne tri moznosti, ktoré maju k dispozicii:

1) kompromitovat’ (heknut)) cudzi server a poskytovat Skodlivy
obsah z neho. KedzZe spravcovia webovych serverov ¢asto
nedodrziavaju pravidla a neaplikuju dostato€ne Casto zaplaty,
niektoré webové servery® dostupné cez internet st zranitelné,
¢o Utognici vedia vyuzit. Casto sa pri menej vyznamnych
strankach, najCastejSie malych internetovych obchodoch
stava, Ze kamardt vytvori internetovy obchod, ktory pouziva

63 Webovy server ma uz dnes na starosti naozaj vela veci napr. stiéastou
byva domaca kamera.

138



urcité sluzby (operacie) a tvorca sa viac o stranku a pouzivané
aplikacie nestara. Internetovy obchod nasledne zastarava a
kopia sa v iom chyby, ktoré nema kto opravit.

When data get 100% exhausted it will lead to certain mail malfunction and lost of files in the near by
future.

Sincerely
Storage Mail Help Desk.

This email can't receive replies

Ukazka linky, ktora vedie na kompromitovany Wordpress server. Na
servery je umiestneny formular, ktory zbiera prihlasovacie tudaje

2) vyuzit' reklamu (malwaretizing) - tento typ Utoku bol Casty
hlavne v ¢asoch flashovych reklam®, kedy Gto¢nici vedeli do
flashového bannera pribalit aj stahovanie Skodlivého softveru.
Potom uz stacilo len najst neopatrného ¢loveka z marketingu,
odcudzit mu GCet a zaCat Sirit Skodlivy softvér z Uplne
legitimneho webu.

3) vyuzit’ moznost’ pridavat’ vlastny obsah - pokial webova
sluzba umoznuje pridavat uzivatelom subory alebo linky,
moZze byt tato funkcionalita zneuZitd na Sirenie odkazov na
faloSné stranky alebo Sirenie Skodlivého softvéru. Typickym
prikladom su napr. socialne siete, kde si kazdy mo6ze pisat
a linkovat (zdielat odkazy), ¢o chce®

64 Flash uz nie je podporovanou technolégiou a prehliadade resp. operaéné
systémy ho vyraduju z dalSieho pouZitia.
85 Samozrejme, v sulade s pravidlami socialnej siete.
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Priklad sirenia phishingovych odkazov prostrednictvom
Facebook. Odkazy su blokované antivirusom.

V pripade scenarov 1) a 2) samozrejme utocnici nechcu kopirovat
cely podvodny web aj s obrazkami na kompromitovany server (a do
reklamy uz vébec nie). Z tohto dévodu ¢€asto vyuzivaju dynamické
prvky webovej stranky, napr. JavaScript, aby sa uZivatel sam
presmeroval na Skodlivu stranku alebo stiahol skodlivy obsah.

T o by ste odporucali urobit’ v pripade, ak by si vas znamy
nainstaloval dopinok z podvodnej stranky?

4, Zlé veci na webe - obsah

Aj ked webova stranka nie je podvodna, stale nemusi byt jej
obsah v sulade s tym, €o je v sulade s naSou moralkou. Napriklad v
sulade s tym, €o rodi¢ia chcu, aby ich deti na internete videli a zaZili.
Internetové stranky su obrazom skutoéného sveta, a preto vieme
najst stranky venované zahradkarstvu, rybarceniu, receptom, ale aj
domacej vyrobe vybusnin. Na to, aby sme sa vedeli orientovat medzi
mnozstvom stranok, boli vytvorené dva pristupy k vyhladavaniu:
e zaradenie do kategorii podla obsahu - to znamena, ze
webové stranky su rozdelené podla zamerania do kategérii
napr. nakupovanie, literatura, vzdelavanie a pod.
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e zaradenie do kategorii podla veku - existuje systém
hodnotenia a zaradenia aplikacii a webovych stranok podfla
vhodnosti pre urcitll vekovi kategériu - napr. PEGI®®.

Na vynuatenie filtrovania podfa katego6rii vieme vyuZit viacero
technoldgii, v ktorych je implementovana tzv. aplikaéna kontrola. Tato
méze byt zabudovana do réznych technoldgii, ako je antivirus,
uzivatelské proxy®”, DNS filtering alebo dedikovana aplikacia na
rodic¢ovsku kontrolu. V domacom prostredi spravidla vyuzivame na
blokovanie  nevhodnych kateg6rii  funkcionalitu ~ domaceho
smerovaca (router) a antivirusu/rodi¢ovskej kontroly.

Tieto technoldgie nam, zvy€ajne, umoznuju nastavit dve veci:
1. aké kategorie vieme povolit’ / zakazat,,
2. nastavit’ casové obmedzenie - napr. dieta nebude pozerat
Youtube videa dlhSie ako 30 minut denne.

& Vyhladajte na internete systém hodnotenia PEGI. Do akych
skupin zaraduje PEGI hry a webové stranky?

& Vyhladajte, ¢i umoZriuje vami pouZivany antivirusovy softver
kategorizaciu webovych stranok?

5.  Prehliada¢, témy a dopinky

V predchadzajdcich kapitolach sme sa venovali prehliadadu,
povedali sme si, Ze vieme nainstalovat’ do prehliadaca rézne témy a
doplnky. Doplnky prehliadaca (v angl. plugin) su programy, ktoré
dopifiaju prehliada¢ o dalsiu funkcionalitu, ktort $tandardna instalacia
prehliadata neobsahuje. Niektoré doplnky moézu byt uzito€né,
niektoré nie a niektoré su vyslovene Skodlivé. Prehliadace ako Firefox
alebo Chrome umoziiuju obmedzit opravnenia® doplnkov v ramci
samotného prehliadaca. Tieto opravnenia mézu zahfhat aj prepisanie

66 Pan European Game Information - viz. [online]. [11.08.2021]. Dostupné
na internete: https://pegi.info/

67 vagsinou su pouzivané vo firmach, ale je mozné kipit si domaci
smerovag s takouto funkcionalitou.

%8 Firefox [online]. [11.08.2021]. Dostupné na internete:
https://support.mozilla.org/cs/kb/zpravy-s-zadosti-o-opravneni-pro-rozsireni
Chrome [online] [11.08.2021] Dostupné na internete:
https://vosveteit.sk/chrome-dostava-funkciu-ktora-vam-pomoze-lepsie-
identifikovat-potencialne-nebezpecne-rozsirenia/
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zdrojového kddu zobrazovanej strdnky (napr. na blokovanie reklam)
alebo C&itanie/zapis dat, ktoré zadavame do formularov (napr. manazér
hesiel €ita a vklada za vas hesla).

Skodlivé doplnky by mali byt identifikované vagim antivirusom,
alebo samotnym prehliadac¢om. Toto je jedna z délezitych vlastnosti
antivirusu. 'V ramci vnutornej kontroly firiem, ktoré vydavaju
prehliada¢, existuje kontrola tzv. ,zlych doplnkov”, ktoré su po
identifikovani automaticky vyradené zo zoznamu dopinkov.
Prehliadae vytvorili systém, ako lepSie spoznat bezpecnost
doplnkov, ktoré si mézeme nainStalovat. Je to vlastne subor
hodnoteni zlozeny z:

1. reputacie/hodnotenia - systém nula az pat hviezdiciek,
podobne ako napr. v obchodoch pre mobilné aplikacie. Cim
viac hviezdiciek, tym lepSie,

2. pocet stiahnuti - ¢im viac stiahnuti je zrealizovanych, tym
vacsia je Sanca, ze nejde o podvodny doplnok,

3. recenzie - ¢im viac pozitivnych hodnoteni, tym sa
pravdepodobnost déveryhodnosti doplnku zvySuje,

4. pozadované opravnenia - ¢im viac opravneni doplnok chce,
tym viac Skody mbze narobit, ale ako bolo uvedené na
prikladoch vySSie, niekedy sa pomerne zasadnym
opravneniam neda vyhnut.

Custom Cursor for Chrome™ - Vlastny kurzor

Ponuika web: https://custom-cursor.com

%% % kR 26901 | Zabava | & Pocet pouzivatelov: 6 000 000+

Prehrad Spésoby ochrany sukromia Podpora Podobné

Recenzie pouzivatelov Napisat recenziu slovensky ~  Uzitogné -
w Peta Piknova 17.8.2020 % % % %k %
& The best cursors are here ! v
Pomohla vam tato recenzia? (O Ano (O Nie Odpovedat | Oznadit ako spam alebo zneuzitie
Jojodin  1.11.2020 w Kk k Kk Kk

So Creative Cursors. SOOO GOOD

2 vam tato recenzia? () Ano () Nie  Odpovedat | Oznaéif ako spam alebo zneuzitie
I TOBIASVAN  26.8.2020 % % % k%
=¥ velmi dobré odporu¢am :)
Pomohla vam tato recenzia? (O Ano (O Nie Odpovedat | Oznacif ako spam alebo zneuzitie

Priklad doplnku pre prehliadac Google Chrome
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. 1,201 291

HackBar s P
by SecuriTeam : >

A HackBar for new firefox (Firefox Quantum). This addon is written in Add to Firefox

webextension and alternatives to the XUL version of original Hackbar.
Press F12 to use HackBar

A This add-on is not actively monitored for security by Mozilla. Make sure you trust it before installing.

Learn more

Rate your experlence Screenshots

How are you enjoying HackBar?

ogin to rate this extension oogle
Report this add-on for abuse
Read all 291 reviews

Permissions iinamyimors About this extension

#How to use #
* Press F12 to open hackbar
# Feature #

& Extend developer tools to access your data in open
* Load, split, execute url from address bar.

tabs

Priklad doplnku pre prehliada¢ Mozilla Firefox

Niektoré doplnky nie su vyslovene Skodlivé, avSak nerobia
Uplne to, ¢o by si Clovek predstavoval apri jeho povolovani je
potrebné si precitat’ popis doplnku s celou funkcionalitou resp. licenciu
k pouzitiu doplinku. Prikladom mézu byt niektoré doplnky na VPN
sluzby zdarma, ktoré ale zdielaju internetové pripojenie kazdého
uzivatela - vas prehliada¢ sa tak stava vystupnym bodom VPN
pripojenia niekoho iného. Takéto pripojenie méze byt nebezpecné, ak
ten niekto iny je napr. Uto€nik alebo heker. Tymto sluzbam je lepSie
sa vyhybat, aby ste sa nestali su€astou organizovanej skupiny, ktorej
¢innost’ sa bude schovavat za vasu IP adresu. Samozrejme existuje
vela uzitoénych doplnkov - o niektorych z nich si povieme v dalSom
texte.

3 Vyhladajte, aké doplnky su pouZité v prehliadacoch na pocitaci v
pocitacovej ucebni?

o Vyhladajte, aké doplnky su pouZité v prehliadacoch na vasom
pocitaci?
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D Ake bezpecnostné dopinky pouZivate a ktoré by ste odporucili
pouZivat priatefom a pre¢o?

3. Vyhladavaci systém (search engine)

Vyhladavaci systém (search engine) je nastroj, ktory
prehfadava webové stranky a indexuje ich obsah, to znamena, ze
umoziuje rychle prehladavanie velkého mnozstva stranok, a to na
zaklade kfucovych vyrazov. Pri vyhladavacich systémoch su délezité
nasledovneé atributy:

1) kvalita vyhladavania - kvalita vyhladavania zavisi od
viacerych atribatov, napr. poctu indexovanych stranok,
personalizacie vysledkov vyhladavania, moznosti
vyhradavania v réznych jazykoch®® atd.,

2) prepinace - su to velmi uzitoéné skratky pouzivané vo
vyhladavacich systémoch, ktorymi sa da zlepSovat presnost
vyhfadavania. Prikladmi uzito¢nych atribatov, napriklad pre
vyhladavaci systém google, su:

a) site: - prepina¢ zUzZi vyhladavacie vysledky len na
konkrétnu stranku. Napr. ,kyberneticka bezpecnost
site:nbu.gov.sk” vyhladava klacové slova
,Kyberneticka bezpecnost” na stranke nbu.gov.sk.

b) inurl: - zuzi vysledky vyhladavania na konkrétne
retazce v URL. Napr. ,inurl:wp-admin” vyhladava
retazec wp-admin v URL, t.j. example.com/wp-admin.
PretoZze URI /wp-admin smeruje na administratorske
rozhranie WordPress CMS, je mozné takio najst
exponované WordPress administratorské rozhrania.

c) filetype: alebo ext: - zuzi vysledky vyhladavania na typ
suboru alebo priponu suboru.

d) Ak viete, ako presne vyzera vyraz, ktory hladate,
potom vhodnym prepinacom je dat tento vyraz do
uvodzoviek napr. ,Nicola Tesla”.

Zaujimavu pomo6cku na pouzivanie prepinacov najdete napr.
na tejto adrese:

https://ahrefs.com/blog/google-advanced-search-operators/

% napr. problémom je pouzivanie sklofiovania v slovenéine
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Pouzivanie prepinacov je samozrejme mozné kombinovat v
jednej vyhladavacej poziadavke.

3) obsah, v ktorom je vyhladavaci systém schopny vyhladavat.
UrcCite ste sa stretli s vyhlfadavanim slov na webovych
strdnkach. Vyhladavat sa vSak da aj iny obsah, napr. obrazky
cez reverse image search (https://images.google.com/),
emotikony, telefénne Cisla a profily na socialnych sietach, atd.

o Vyhladajte ¢lanok o MFA na stranke www.preventista.sk,
obmedzte vyhladavanie pomocou prepinacov.

V Casti uCebnice Kvality vyhladavania sme sa dotkli pojmu
personalizacia vysledkov. Vyhladavacie systémy su spravidla
zviazané so zobrazovanim reklamy - ¢im efektivnejSie vie organizacia
dostat zdkaznika na svoje stranky (a ku kupe produktu alebo sluzby),
tym lepSie. Takéto vyhladavacie systémy vedia prispdsobit’ vysledky
vyhladavania histérii pouzivatela. Vyhladavacie systémy potrebuju
vytvérat obrovsku analyzu na pozadi o spravani kazdého pouzivatela.
Niekedy takéto systémy, ale aj internetové obchody, vedia o nas viac
ako si my vieme o sebe vbbec predstavit. Prave toto obrovské
penzum inform&cii sa stédle CastejSie stava hrozbou a odbornici
zaoberajuci sa bezpecnostou dat maju Coraz vacsSie obavy, Ze
vyhladavacie systémy moézu tieto Udaje zneuzit. Priklad: Ak Elovek
pozera na Sportove oblecenie nemenovanej znacky a nasledne zacne
vyhladavat napr. Sportové topanky, je pomerne isté, ze sa mu
zobrazia ponuky od tej istej nemenovanej znacky. Takymto sp6sobom
funguju viaceré vyhladavace ako napr. google, bing, yahoo.

Opakom spominaného  vyhladavania je  pouzitie
vyhladavacieho systému, ktory je priatelsky k sukromiu, ako je napr.
DuckDuckGo. Vysledok takéhoto vyhladavania je spravidla ovela
menej presny, avSak je garantované sukromie v zmysle, Ze sa histéria
vyhladavania nepridava do velkej databazy o navykoch uzivatela.

Pozreli sme si teda, ¢o robia vyhladavacie systémy na to, aby
vedeli v8etky novinky o v8etkych strankach. Na druhej strane tohto
vyhladavania su vSak internetové stranky s informaciami a autormi,
ktori stranky vytvorili. Autori stranok sa snazia, aby ich stranky boli
indexované vyhladavacimi systémami a nezapadli medzi miliénmi
inych internetovych stranok. Z tohto dévodu sa snazia optimalizovat
stranku pre vyhladavaci systém (search engine optimization - SEQO)
tak, aby sa ich stranka objavila vo vysledkoch vyhladavania €o
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najvy8Sie. V pripade vyhladavaCov prepojenych s reklamou,
samozrejme, posuva vysledky nahor aj Ciastka zaplatena za reklamu.

Pri hfadavani informacie na internete by sme si mali vzdy
uvedomit, Ze stranky, ktoré su najvys$sie pri vyhladavani, nemusia byt
najlepsSie a najkvalitnejSie z pohfadu obsahu, len v danom ¢ase maju
teda zaplatent reklamu. Daldou moznostou, okrem zaplatenia si
reklamy, ako sa posunut’ v ponuke vyhfaddvania stranok ¢o najvyssie,
je vytvorit si dobré hodnotenie (angl. ranking). Ziskanim domeény,
ktord ma dobré vysledky vo vyhladavani (page rank) si vytvarame
priestor pre Sirenie naSho obsahu vacsej skupine ludi. Rovnaky
spésob ,ziskavania® vacSieho mnozstva adresatov pouZivaju pri
svojej praci aj internetovi zlo€inci. Ak vytvoria alebo vlastnia webovu
stranku s €o najvy$8im hodnotenim, lah8ie mézu Sirit’ Skodlivy obsah
(8kodlivy softvér, podvodny obsah alebo spam). Velmi zaujimavou
moznostou na podobné obohatenie sa vdaka ,popularite* je
spefnazenie (odpredaj) domény s perfektnym (top) hodnotenim. Preto
niektori autori  pristupuju  k pouzivaniu  nekalych  praktik,
oznacovanych ako Black (hat) SEO”, aby si pomohli zvysit
hodnotenie a mohli si tak zvysit sice kratkodobé, ale aj tak zaujimavé
zisky.

& Néjdite na internete rézne vyhladavace. Popiste, ako sa lisia
vysledky vyhladavania pre jednotlivé vyhladavace. Ktoré
vyhladavace vracaju najpresnejsie vysledky pre slovenské
stranky?

& Spustite vyhladavanie konkrétnej informdacie v normalnom
a privatnom reZime. Zistite ¢i sa liSia ak ano, vysvetlite preco.

& Popiste rozdiel pri spracovani osobnych udajov klientov v ramci
prehliadacov: www.yahoo.com, www.google.com,
www.duckduckgo.com, www.ecosia.org.

4.5. Email

Sluzba elektronickej posty (alebo len email, e-mail) je s nami
od ,praveku” internetu, teda od jeho vzniku, a jej pociatok sa datuje

70 Blackhat SEO znamen4 vyuZzitie neetickych praktik (ktoré mézu
poruSovat pravidld poskytovatela vyhladavacieho engine) na to, aby sa
webova strdnka dostala ¢o najvySSie vo vysledkoch vyhladavania.
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do roku 19617'. Tato sluzba je navrhnuta tak, aby vedela preniest
spravy od odosielatela k adresatovi. Napriek zavratnému vyvoju
roznych aplikacii a modelovaniu ich pouZivania, bezpecnost
emailovej komunikacie zodpoveda dobe jej vzniku. Pri pouzivani
elektronickej posty totiz:

e nie je garantované dorucenie spravy - a to aj napriek tomu
sa vacsina e-mailov, ktoré posielame ,nestrati”. To znamena,
Ze ak vam nepride email, tak vam ho bud neposlali, alebo sa
stratil/zabludil po¢as prenosu.

e nie je zaistena autentickost’ spravy - je mozné posielat e-
maily v mene niekoho iného. Ktokolvek vie vytvorit a poslat
spravu za kohokolvek, staci si najst vhodnu internetovu
sluzbu, alebo u seba vytvorit poStovy server. Toto spravanie
vyuzivaju legitimne sluzby - napr. zdiefany odkaz na cloudove
tloZisko v mene pouzivatela; av8ak je mozné zneuzit' toto
spravanie aj na Sirenie podvodnych alebo phishingovych
emailov.

e nie je chranena sprava samotna - ktokolvek sa podiela na
doru€eni e-mailu si vie e-mail precitat alebo ho pozmenit.
Predstavte si email ako pohladnicu, ku ktorej moze ktokolvek,
kto ju dorucuje, Cokolvek pripisat’ alebo z nej vygumovat. Pri
samotnom doruceni v8ak nie je mozné zistit, kto to bol, kedy
a ani €o presne na pohladnici bolo napisané a €¢o pozmenene.

V8etky uvedené bezpecnostné problémy boli postupne
doplnené dalSimi technolégiami tak, aby sa zvySila bezpecnost
takejto komunikacie. Spolu s vyvojom internetu sa teda zvySovala aj
bezpeCnost emailu. Tieto doplnené technolégie pracuju nad
protokolmi elektronickej posty a my si ich vysvetlime v nasledujucich
podkapitolach.

1. Dorucenie elektronickej posty

Na doru€ovanie elektronickej posty sluzi protokol SMTP
(simple mail transfer protocol). Rovnaky protokol sa pouZiva na
odoslanie emailu od e-mailoveho klienta smerom na server, ako aj na
komunikéciu medzi servermi navzajom. Pokial server odoSle e-mail a

1 https://sk.wikipedia.org/wiki/E-mail
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ten ,bludi v hlbinach internetu” (pripadne ho cielovy server zahodi
a neoznami to), pokuSa sa server poslat e-mail znova, az kym
nenarazi na nastaveny limit pokusov. Prave tento mechanizmus
zarucuje, ze e-mail je v drvivej vacsine pripadov doruceny, pokial nie
je zahodeny napr. z bezpe€nostnych dévodov (predstavte si to ako
maly gufomet emailov, ktoré sa budu vysielat, kym sa neminu vSetky
,naboje”, teda kym sa nedosiahne pocet stanovenych moznosti).

2. Autentickost’

> Na autentickost e-mailu je mozné sa pozerat z troch pohladov.
Predstavme si, Ze ideme odoslat nasledovnu tajnu spravu:

od: M@mi5.gov.co.uk

pre: agent_007@mi5.gov.co.uk

predmet: tajna sprava

sprava: Zajtra o Siestej bude ¢aj o piatej.”
Autentickost spravy je teda postavena na tom, Ze:

1. spravu posiela uzivatel M,
2. sprava je odoslana zo servera tajnej sluzby mi5.gov.co.uk,
3. predmet spravy a samotna sprava je autenticka.

Bodu €. 3 sa budeme blizSie venovat v dalSej kapitole, a teraz
sa podme pozriet na prvé dva body. Venovat sa blizSie prvym dvom
bodom bude v naSom pripade znamenat, ze podnikneme ,prvé
kré¢ky ku hackovaniu®“. V prvom kroku nam bude stacit emailovy
server len” s oby€ajnym zabezpecenim a aplikacia telnet. Polozme si
otazku: Je mozné, aby v mene M poslal spravu niekto iny?

Zial, v $tandardnej konfiguréacii SMTP servera je odpovedou &no. Ked
sa pouzivatel overi vo¢i SMTP serveru a za¢ne zadavat prikazy na
odoslanie e-mailu (to je to, €o robi vas e-mailovy klient na pozadi, ked
stla¢ite tlacidlo ,Odoslat™) , tak to mbze vyzerat nejako takto:

$ telnet smtp.mi5.gov.co.uk 25

72 Autormi vyroku st Milan Lasica a Julius Satinsky.
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220 smtp.mi5.gov.co.uk ESMTP Sendmail

> HELO local.domain.name

250 smtp.mi5.gov.co.uk Hello local.mi5.gov.co.uk [11.22.33.44],
pleased to meet you

> MAIL FROM: M@mi5.gov.co.uk

250 2.1.0 M@mi5.gov.co.uk... Sender ok

> RCPT TO: agent_007@mi5.gov.co.uk

250 2.1.5 M@mib5.gov.co.uk... Recipient ok
> DATA

354 Enter mail, end with "." on a line by itself
> SUBJECT: tajna sprava

Zajtra o siedmej bude €aj o piatej

Ako si mézete vSimnut, odosielatela aj adresata si vybera
ten, kto sa pripoji na SMTP server. ,Zly agent_008“ (agent 007 je
prijimatel) sa méze teda pokojne prihlasit pod svojim uctom a odoslat
e-mail v mene M. Pokial server neoveri prisluSnost e-mailovej adresy
odosielatela voci uctu, tak ni¢ nebrani odosielat e-mail v mene iného
pouzivatela.

Podarilo sa ndm teda oklamat ¢ast e-mailovej adresy ,pred
zavina¢om”. Je ale mozné e-mail odoslat z nejakého Uplne iného
servera a oklamat aj Cast e-mailovej adresy ,za zavinaom”? V
niektorych pripadoch to mozné je. Ako by malo vyzerat overenie Casti
,Za zavinacom” zo strany prijimajuceho SMTP servera?

1. Server sa pozrie na IP adresu, z ktorej mu priSiel email.

2. Skontroluje tzv. MX zadznam pre doménu, z ktorej sa email
tvari, Ze pridiel - v naSom pripade mi5.gov.co.uk.

3. Vpripade, Ze sa adresy z riadkov 1 a 2 zhoduju, tak je
autenticky a mézeme ho dorudit.

V praxi sa tento jednoduchy mechanizmus komplikuje aj tym,
Ze organizacia méze chciet vyuZzit rézne sluzby tretich stran, aby
mohla posielat e-maily v mene organizacie. To si vyZzaduje nutnost
pridavat dalSie konfiguracie do tzv. SPF (Sender Policy Framework)
zaznamu, ktoré toto umoznuju.

SPF zaznam - obsahuje informdacie o tom, ktoré SMTP servery (IP
adresy) su opravnené odosielat emaily z urcitej domény. Systém

bol navrhnuty ako ochrana pred SPAMom.
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Nastavit takyto zaznam dobre je zlozZitejSie a existuje
mnozstvo organizacii, ktoré ho maju nastaveny nespravne. Avsak aj
v pripade, Ze organizacia nastavi vSetky zdznamy perfekinym
spbsobom, je na SMTP serveri prijimatela, ¢i sa rozhodne tieto
nastavenia skontrolovat. A ak aj spravcovia odosielajuceho, aj
prijimajuceho SMTP servera urobia vSetko spravne, ni¢ nebrani
uto€nikovi na svojom SMTP serveri zadat prikaz v tvare:

> MAIL FROM: M@mi5.gov.co.uk
<M@zly.skaredy.smtp.server.sk>

V tomto pripade sa budd kontroly realizovat pre doménu

zly.skaredy.smtp.server.sk a nie pre mi5.gov.co.uk! Potom je uz len

na Sikovnosti ,agenta 007“ (prijimatel/pouzivatel), aby si vS§imol, ze

email nepriSiel od ,M@mi5.gov.co.uk’, ale od ,M@mi5.gov.co.uk

<M@:zly.skaredy.smitp.server.sk>".

U} CZistite IP adresu webového servera minedu.sk. Ako sa lisi od IP
adresy servera elektronickej posty?

L’ Je pre doménu minedu.sk nastaveny SPF zaznam a ako
vyzera?

L Aké dalsie bezpecnostné prvky ste si vsimli pri verifikacii
domény minedu.sk?

" Odprezentujte svojim spoluZiakom, ako ste vyriesili ulohy vyssie
a v ¢om (ne)pomohli nastroje, ktoré ste pouZili?

3. Dévernost’ a integrita elektronickej posty

Z dévodu, Ze technologie ako SPF chrania autentickost
spravy z pohladu SMTP servera, tieto technolégie nembézeme pouzit
pri modifikovani tela e-mailovej spravy. SMTP servery medzi sebou
mozu komunikovat aj bezpecnou alternativou prostrednictvom
protokolu SMTPS (Simple Mail Transfer Protocol Secure), avSak tato
sa da vo vacsine pripadov lahko obist vdaka nevhodnému nastaveniu
alebo spatnej kompatibilite so SMTP v pripade, Ze sa spravu cez
SMTPS nepodari dorucit. To znamena, ze uto€nikovi staci pockat na
vhodnom mieste v sieti (na SMTP serveri, na Wifi routri v kaviarni, na
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konci VPN spojenia,...) na SMTP komunikéciu a mbze zacat pocuvat
alebo menit’ ¢okolvek.

SMTPS je spbsob zabezpeCenia SMTP. Tento protokol

zabezpeduje autentifikaciu komunikaénych partnerov a rovnako aj
integritu a dévernost’ udajov.

Na to, aby sme ochrénili telo e-mailovej spravy, sluzia rieSenia
na Sifrovanie a podpisovanie e-mailov. Vyhodou rieSeni na Sifrovanie
a podpisovanie e-mailov je, Zze koncovy uZivatel ma na svojom
pocitaci (de)Sifrovacie a podpisovacie kli¢e’. Vtomto pripade je
mozné vyhnut sa riskovaniu spolahnutia sa iba na server a je
poskytovand najvysSia mozna droven ochrany e-mailovej spravy.

Nevyhodou takéhoto rieSenia je, Zze koncovy uzivatel ma na
svojom pocitadi deSifrovacie a podpisovacie kluc¢e. Z uvedeného
vyplyvaju dve hlavné kfucové aktivity/fakty:

1. Kla¢e si potrebujeme chranit pred neautorizovanym
pristupom, ale aj zmazanim, &i zni¢enim.

2. Ak nie je isté, Ze Sifrovacim a podpisovacim kfu¢om disponuje
len odosielatel alebo prijimatel e-mailu, musime si kluce
znovu vygenerovat a dorucit’ si (vymenit’ si) ich bezpe¢nym
spO6sobom.”

&) Vo svete existuju dva Standardy na Sifrovanie a podpisovanie e-
mailov - PGPMIME a S/MIME. V obidvoch Standardoch je mozné
spolahnit sa pri overeni vlastnictva klu€ov na tretiu stranu - pri
S/MIME je to spravidla certifika¢na autorita, pri PGPMIME klacovy
server a pouzivatelia, ktori verifikuju klu€e. PGP je teda zalozené na
zdielanej dovere. Ak dvaja moji kamarati déveruju cudzej osobe, tak
aj ja jej budem dbverovat. V obidvoch pripadoch je vSak mozné
nastavit doveru v Sifrovaci ki€ ru€ne. Prave Casté potreba ru€nych

73 V pripade firemnych prostredi to méoze riesit zariadenie nazyvané mail
encryption gateway.

74 Rovnaky proces funguje pri bezpe&nostnom zamku vo vasom dome. Ak
vam niekto ukradne kIu¢, zamok s kluémi je nevyhnutné okamzite vymenit,
aby ste zabranili vykradnutiu domu. V pripade emailu to znamena vymenu
kfucov a dorucenie si ich bezpecnym spdsobom a inym kanalom, napriklad
si ich vymenite na USB.
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zasahov brani vacsiemu rozsireniu PGPMIME a S/MIME. Pouzivanou

alternativou vo¢i S/MIME a PGPMIME je zaSifrovanie prilohy

elektronickej posty - napr. kompresia s heslom.

‘i\-" Vyhladajte na internete, v ¢om sa lisi certifikat verejného klfuca
pouZivany na webovom serveri a certifikat verejného kluca
pouZivany v SMIME.

¢ Vyhladajte na internete, akym doplnkom do vasho emailového
klienta viete umoznit Sifrovanie prostrednictvom PGPMIME?
Potrebujete doplnok aj na podporu S/MIME?

.’ Vyskusajte skomprimovat subor s heslom. Aké moZnosti
sifrovania ponuka program, ktory ste zvolili?

4. Vyber poskytovatel'a elektronickej posty

Z predchadzajucej kapitoly tykajucej sa konfiguracie SMTP
servera bolo mozné nadobudnut (spravny) dojem, Ze prevadzkovat
SMTP server vlastnymi silami nie je Uplne jednoduché’. Preto sa
vacsina jednotlivcov spolieha na poskytovatefov elektronickej posty
ako napr. Google (gmail), Microsoft (Outlook), Zoznam, Pobox a
mnozstvo dalSich. Z pohladu bezpecénosti su podstatné nasledujlce
atribaty sluzby:

1) podmienky sluzby — tieto podmienky predstavuju ur€itd
,Zmluvu” medzi pouzivatefom a poskytovatelom sluzby
(elektronickej posty). V nej je uvedené, za €o je poskytovatel
zodpovedny a ¢o garantuje, ale aj o méze a nemdze robit' s
datami pouzivatelov’®. Poskytovatelia sluzby spravidla
,zdarma” vyuzivaju vase emaily na reklamu.

2) Ako bezpecne su ulozené emaily - niektori poskytovatelia
tvrdia, Ze emaily Sifruju, avSak vacsinou tak robia spésobom,
aby ich nasledne vedeli pre pouzivatela aj desifrovat. Vybrana
skupina poskytovatelov vSak poskytuje sluzby na principe
,ziadnych znalosti” (,zero knowledge”), tzn. ze nemaju ziadnu

’SJe nutné si uvedomit, Ze sem patria aj dalSie tlohy, ako su zalohovanie,
nasadzovanie zaplat a pouzivatelov, ktori maju sustavne nejaké poziadavky.
6 KedZe podmienky vagsinou klient negita, je mozné vyuzit aspon sluzby
ako https://tosdr.org/ (terms of service, didn’t read), ktoré vedia zhrnut
podmienky do znamky podobnej ako v Skole.
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moznost, ako sa dostat ku emailom pouzivatefov’’. V
kombinacii s PGPMIME alebo S/MIME ide o najbezpe&nejsi
spésob uloZenia emailov. Tychto poskytovatefov zvy€ajne
spoznate podla nasledovnych veci:

o ich sluzby nie su poskytované zadarmo (aspon nie v
plnom rozsahu),

o pri strate hesla nevedia poskytnut moznost obnovy
dat,

o integracia s klientom elektronickej posty nie je
priamociara a niekedy podporuju len webmalil
rozhranie.

3) Ako bezpecne su prenasané emaily smerom ku klientovi
elektronickej posty - ako sme sa docitali vy$Sie, samotny
SMTP protokol nie je velmi spolahlivy, avSak je dobré
zabezpedit aspofi komunikaciu medzi klientom a serverom
elektronickej posty - uz len z dévodu, aby uto¢nik na sieti
nemohol odchytit prihlasovacie meno a heslo. Pouzivatel
preto chce mat’ nakonfigurované bezpecné verzie protokolov
ako je SMTPS, IMAPS alebo POP3S.

4) Podpora MFA - vid kapitolu o MFA.

" Popiste, ktoré bezpeénostné atributy spifia vas poskytovatel
emailovej sluZzby?

@ Vyhladajte na internete priklad poskytovatela zero knowledge
emailovej sluzby.

@ Pripravte prezentaciu a vysvetlite princip fungovania PGPMIME
alebo S/MIME.

5. SPAM

Spam je nevyZiadana elektronické posta. Spamovy email nemusi
byt nutne Skodlivy, avSak zabera priestor v schranke a stoji
pouzivatela ¢as na jeho odstranenie. Spam mbze mat vela
pod6b ako napr.:

7 Nepo&itame rozbijanie a odpo&ivanie slabo zabezpeteného SMTP
protokolu
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From: cw@abod.de <cw@abod.de>
Sent: streda, 10. jula 2019 6:21

To: Recipients <cw@abod.de>
Subject: Re

Join the Illuminati and have all your heart desires come through, Fast cars, Spot Lights, Money, Influence and power. Earn $1 million dollars weekly for
becoming a member, No blood shared

Priklad SPAM mailu

V SR je nevyZiadana posta zakazana zakonom €. 147/2001 Z.
z. o reklame, ktory zakazuje Sirenie reklamy automatizovanym
spbésobom cez telefén, telefax alebo elektronickou posStou bez
predchadzajuceho  suhlasu  prijemcu  reklamy’®;  komeréna
nevyziadana pos$ta je tiez zakdzana zakonom ¢. 22/2004 Z.z. o
elektronickom obchode, ktory rovnako vyzaduje predchadzajdci
suhlas prijemcu. Zakon ¢. 351/2011 Z.z. o elektronickych
komunikaciach naviac vyzaduje, aby bol tento suhlas preukazatelny -
tzn. Slovenska obchodna inSpekcia, ktord vykonava dozor nad
dodrziavanim ustanoveni zdkona o reklame aj zdkona o
elektronickom obchode, m6ze vyziadat od organizacie zaznam o
udelenom suhlase™. Daldim atribitom zékona o elektronickych
komunikaciach je moznost kedykolvek odvolat suhlas - preto
reklamné emaily obsahuju linky® na odhlasenie sa z odberu reklamy
(Unsubscribe link).

This invitation was sent to | NEN:y tc organizer of this event, SN
To stop receiving invitations from this organizer, you cagj unsubscribe
I | B, 7th Fioor | San Francisco, CA 94103

Ukazka linku na odhlasenie odberu reklamy v emaile

78 Zakon pokryva aj ¢ast nad ramec tejto uéebnice, a to problém s tzv.
robocalls - reklamu Sirenl prostrednictvom automatického telefénneho
systému. Tento zadkon zakazuje tiez vhadzovanie letakov do schranok
oznacenych, Ze si adresat nepraje reklamu.

79 Vzhladom na geograficky dosah SOI na subjekty sidliace v ramci SR je
vS8ak dosah obmedzeny, kedZe internet nema hranice.

8 Napisané ¢o najmensim pismom v pétitke emailu.
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T} Stretli ste sa s nevyZiadanou elektronickou postou? Ak ano,
popiste ako vyzerala a ¢i obsahovala linku na odhlasenie.

Teoreticky by mala byt cesta veduca k odhlaseniu priamodiara.

Are you sure you want to unsubscribe from all future invitations from -

Confirm Cancel

To manage all your notifications visit your email preferences page

Ukazka jednoduchého formularu na odhlasenie sa z newslettra

V praxi to méze byt vSak komplikovanejsSie, nakorko
organizacia méze mat viacero reklamnych kandlov, odhlasenie z
ktorych je potrebné potvrdit' individualne:

Subscription preferences
Select which lists | NN \ould like to receive communication from:

Marketing Email | Marketing Information

o

Marketing offers and updates.

Marketing Email | Blog Notifications

o

Stay up to date on the latest intelligence tips, trends, and analysis from Recorded

Future's blog.

Marketing Email | Cyber Daily

< |

Receive daily alerts of emerging technical indicators as reported on the web.

Marketing Email | Product Training

o

Get access to exclusive product training resources.

I Unsubscribe from all communication I

Ukazka zlozitého formularu na odhlasenie sa z newslettra
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» Co musi spravit organizécia, pokial sa odhlésite z odoberania
marketingovej komunikacie? Svoju odpoved’ zdévodnite.

. Co sa méze stat po kliknuti na Unsubscribe linku v pripade, Ze
organizacia, ktora posiela reklamné emaily sa zaobera
rozposielanim podvodnych emailov?

6. Hoax

. Hoax znamena: faloSna sprava, fabulacia, novinarska kacica,
podvod, poplasnu spravu, vymysel, Zart, kanadsky zartik.

Hoax ma niektoré z nasledujucich znakov:

1) snazi sa tvarit’ délezito - zasielatelom hoaxového emailu je
doéveryhodna osoba alebo firma napr. Microsoft, Urad viady
SR, FBI, znamy lekar, ... .

2) prinasa necakanu informaciu - napr. Sokujuca novinka,
uniknuté informacie, exkluzivna akcia - nie€o, €0 ma zaujat a
donutit fudi hoax ¢itat,

3) chce, aby ho lFudia posielali d’alej - hoax méze obsahovat
frazy, ktoré priamo nabadaju na Sirenie napr. ,posli dals§im 10
osobam?”, ,zdielaj, nez to zmazu” a pod.

Hoax méze byt, neSkodny, avSak niektoré typy hoaxov mézu
mat urCité dopady na Zivot Cloveka, ktory sa nimi riadi. Okrem
vytvorenia neprijemného obrazu o sebe pred rodinou, znamymi
a kamaratmi, mdze informacia v hoaxe viest aj k vaznejSim dopadom
napr.:

e poskodeniu zdravia - medicinske hoaxy na lieky, ktoré
zarucene funguiju,

e finanéné straty - zaru€ené investicie, ktoré prinaSaju ne¢akané
zisky,

e strata slobody - hoaxy, ktoré sa prekryvaju s podvodnymi
emailami mézu ludi naviest na participaciu na kriminalnej
¢innosti.
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V pripade rozliSovania, €i ide o hoax alebo nie, existuje déveryhodna
stranka, ktora sa venuje hoaxom. Pre slovensky web je to
www.hoax.sk a ¢esky web www.hoax.cz, a kde je mozné najst napr.:

@Medicinsky hoax

V Némecku se koneéné nasSel lék na
CORONA VIRUS.

Némecti |ékafi neuposlechli zdravotni zédkon
WHO, ktery pozaduje, neprovadét pitvy pfi
umrtich na koronavirus a zjistili, ze smrt
NEDELA VIRUS, ale BAKTERIE,.

Vede ke krevnim srazeninam a ke smrti
pacienta. Némecko porazi takzvanou Covid-
19, coZz neni nic jiného nez ,Siroka
intravaskularni  koagulace" (trombdza). A
zpUsob jak ji lecit, znamend I&Cit ji antibiotiky,
protizanétlivymi léky a antikoagulaci.

PRVNI - ASPIRIN. Tuto senzaéni zpravu pro
cely svét prfinesli némecti Iékafi pitvou
mrtvych  tél  produkovanych  Covid-19.
Némecti patologové navic fikaji, ze
mechanické vétrani a jednotky intenzivni
péce nikdy nebylo tfeba. V Némecku zacala
zmeéna protokolu KDO identifikoval a odstranil
mezinarodni globalni epidemii Lék uz byl
znam, ale WHO o tom Cinany neinformoval,
je to jen obchod!!!

viacnhasobné
Sokujuce informacie
e novy liek,
e COVID-19je
bakterialna
infekcia
e pandémia je
obchod

Zdroj: Némecko, Ministerstvo zdravotnictvi.

déveryhodna
organizacia

Pfedejte to své rodiné, sousedim, zndmym,
kamaradim, koleglim, do okoli.

posielajte dalej...

Prevence? UzZivejte 100 mg aspirinu a
apronexu nebo paracetamolu. Pro¢? Protoze
bylo prokazano, Zze Covid-19 stimulaci
podporuje vyvoj trombdzy. ProtoZe krev neni
nasycena kyslikem. Krev houstne, jeji

Sokujuca informacia
0 novej liecbe
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proudéni v srdci a plicich zpomaluje, ¢lovék
nemuze dychat a rychle umira.

V  Némecku byl porusen protokol o
doporuceni WHO a byla provedena pitva téla,
ktera zemrela na Covid-19. Télo, paze, nohy
a dalSi ¢asti téla byly otevieny a bylo zjisténo,
Ze krev se rozSifila a Zila a krevni srazeniny
ve v8ech Zildch a krevni srazeniny v tepné
zasahuji do normalniho pratoku krve a
zabrariuji dodani kysliku do vSech organu,
zejména mozek, srdce a plice a pacient
nakonec zemre.

Némecké ministerstvo zdravotnictvi okamzité
zménilo protokol [é¢by Covid -19 a zacalo
predepisovat infikovanym pacientim 100 mg
aspirinu a apronaxu - vysledek: pacienti se
zacali zotavovat a doSlo ke zlepSeni.

opakovanie
informacii o
déveryhodnej
organizacii

Sokujuca informécia
0 zmene lieCby

Poskytnéte tyto informace, okamzité je
zpristupnéte verfejnosti v celé zemi. Némecko
/nadtésti/ porudilo normu, po celém svété
budou soudni spory za skryti tolika umrti a za
kolabujici ekonomiky mnoha zemi po celém
Svéteé.

posielajte dalej...

A vSichni pochopi pro¢ byl vydan rozkaz
pohfbit mrtvé okamzité bez pitvy a oznacit je
jako velmi znecistujici.

Sokujuca informécia

Je v naSich silach konat spravedinost a
doufat, Ze mizeme zachranit mnoho Zivotu.

Proto funguji antibakterialni a oxid

gel

uvedeny iny Sokujuci
sposob liecby

V8echna PANDEMICKA PSYCHIS byla
potfeba, protoze byznys je byznys. Stinova
vlada chce o€kovat vakcinu a implantovat Cip,
ktery zabiji masy k ovladani populace a
snhizeni svétové populace. Je to planované a
kruté, ale neskryje se to, jen na néjaky ¢as -
AJE TO VENKU

dalSia Sokujuca
informacia
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Tento hoax néjdete aj s vysvetlenim na www.hoax.cz®'.

= Zarobkovy hoax
Hello déveryhodna
organizacia

Net Transaction Systems (NTS .,inc) is a

Lithuanian company,

dealing with the software elaboration, web-

design and Internet

commercials.

NTS ,inc began to work in 2000 and now it is

considered to be the one

of the leaders among IT- service providers in

Internet.

Large selection of service, high quality of our

work, professionalism

of our employees and affordable prices attract

new clients every day.

The fact is that despite the US market is new | zaujimavé

for us we already have informacie:

regular clients also speaks for itself. e Klienti” su k
dispozicii

WHAT YOU NEED TO e Sokujuca

DO FOR US? moznost

The international money transfer tax for legal bezpracneho

entities zarobku

(companies) in Lithuanian is

25%, whereas for the individual it is only 7%.
There is no sense for us to work this way,
while tax for international

money transfer made by a private individual
is 7% .That's why we need

you! We need agents to receive payment for
products in money orders,

cheque or bank wire transfers) and to resend
the

81 Némecti Iékafi neuposlechli zdravotni zakon WHO a nasli Iék na
CORONA VIRUS [online] [11.08.2021] Dostupné online:
https://hoax.cz/hoax/nemecti-lekari-neuposlechli-zdravotni-zakon-who-a-

nasli-lek-na-corona-virus/
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money to us via Wire

Transfer or Western Union Money Transfer.
This way we will save money

because of tax decreasing.

JOB DESCRIPTION? Sokujuce informacie:
1. Recieve e moznost
payment from Clients lahkého

2. Cash Payments at your Bank zarobku - len
3. Deduct 10% which sa posielaju
will be your percentage/pay on Payment peniaze
processed. ® Vysoky

4. Forward balance zarobok

afer deduction of percentage/pay to any of the e vsetko je
offices you will be Jegalne”

contacted to send payment to(Payment is to
forwarded either by Wire
transfer or Western Union Money Transfer).

HOW MUCH WILL YOU

EARN?

10% from each operation! For instance: you
receive 7000 USD via

cheques or

money orders on our behalf. You will cash the
money and keep

$700 (10% from $7000) for yourself!

At the beginning your commission

will equal 10%, thoughlater it will increase up
to 12%!

ADVANTAGES

You do not have to go out as you will work as
an independent

contractor right from your home office. Your
job is absolutely legal.

You can earn up to $3000-4000 monthly
depending on time you will spend

for this job.

You do not need any capital to start.You can
do the

Work easily without leaving or affecting your
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present Job.The employees

who make efforts and work hard have a
strong possibility to become

managers. Anyway our employees never
leave us.

MAIN

REQUIREMENTS

18 years or older legally capable responsible
ready to

work 2-4 hours per week. with PC knowledge
e-mail and internet

experience (minimal)

And please know that Everything is
absolutely legal,that's why You have to fill a
contract!

If you are opat  dbveryhodna
interested in our offer, please reply to the | organizacia
following email address:
manager@ntssystems.com ,Thanks for your
anticipated action.

And we hope to hear back from you.
Regards,

Mr Matthew Booth

Tento hoax najdete aj s vysvetlenim na https://hoax.cz/hoax/wellpaid-
job-opportunity/ 8. V tomto hoaxe nie je ni¢ o tom, Ze je potrebné ho
zdielat’ - inak by zdujemcovi mohla tato prileZitost' ujst.

Wl

.~ Prerozpravajte a vysveltlite text zarobkového hoaxu. V ¢om
spociva jeho nekala ¢innost’?

Wt

L+ Mohol by byt clovek, ktory vyuZije ponuku ntssystems.com
stihany trestne? Ako ano, pre¢o?

82 Wellpaid job opportunity [online]. [11.08.2021]. Dostupné online:
https://hoax.cz/hoax/wellpaid-job-opportunity/
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v} Stretli ste sa s hoaxom? Ak &no, popiste, ¢o bolo predmetom
hoaxu a ako ste zistili, Ze ide o hoax?

Py
i
;

.~ Ako by ste overili pravdivost alebo nepravdivost konkrétneho
hoaxu?  Vyskudajte si  svoje  znalosti  napr. na
https.//datujzodpovedne.o2.sk/

T Vyhladajte na internete, aky je rozsah $kéd spésobenych

podvodmi za predchadzajuci kalendarny rok.

7. Phishing

Phishing je typ pocitacového atoku, pri ktorom sa Utoénik
prostrednictvom navnady v elektronickej komunikacii snazi ziskat od
obete citlivé Udaje, alebo ju prinutit otvorit subor so Skodlivym
softvérom, pripadne kliknat na Skodlivu linku. Ciefom phishingu je
teda vzdy Skodliva aktivita.

Phishing sa neSiri len v podobe elektronickej posty. Variant
phishingu v podobe SMS nazyvame smishing (prefix SMS +
phishing). Variant phishingu v podobe telefonatu sa nazyva vishing
(voice phishing).

Problémom phishingu je, Zze sa Castokrat tvari ako legitimny
email a napodobriuje Standardné typy sprav, ktoré posielaju
prevadzkovatelia sluzieb a/alebo vyrobcovia produktov. Tento
problém sa rovnako aplikuje aj na smishing aj na vishing, pretoze
podvrhnut telefénne C&islo volajuceho/odosielatela SMS je rovnako
jednoduché ako podvrhnut email.

Phishing méze spifiat jeden alebo viacero z nasledujicich
znakov:
e Odosielatel spravy je neznamy, alebo sa snazi
napodobnit’ zndme meno napr. ,Microsoft support
<gates1@gmail.com>".
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Sprava obsahuje prilohu, ktora je spustitelna. Podozrivé
prilohy sU napr. subory z koncovkou .exe, .cmd, .bat, .msi,
.img, .scr, .jar® prip. st spustitelné a zabalené do archivu .zip
alebo .rar. Spustitelny kéd v§ak mézu obsahovat aj subory MS
office a PDF.

Sprava obsahuje linku na neznamu alebo nedéveryhodnu
webovu adresu, pozri kapitolu Web.

Sprava je formulovana vSeobecne - napr. Vazeny zdkaznik,
Mily peter.novy@mojaadresa.sk, ... .

Sprava pozaduje zaslanie citlivych udajov emailom alebo
ich vloZenie do formulara na webe.

Sprava obsahuje gramatické chyby - podobne ako pri
preklade cez Google Translate.

Sprava pozaduje vykonanie okamzitej akcie. Napr. okamzita
indtalacia bezpecnostnych zaplat, overenie stavu dorucenia
balika.

[ Pozrime si tieto znaky na prikladoch:

% Priklad neobsahuje dany znak phishingu.
v Priklad obsahuje dany znak phishingu.

Va3 balik caka na dorucenie

sp Slovenska posta <Slovenska.Posta@standup.ikiikistation.org>
PR

rded this message on 1.4, 2021 16:22.

Click here to download pictures. To help protect your privacy, Outiook prevented automatic download of some pictures n this message.
drahs zoltan SN
V43 balik caké na dorucenie.

Sledovacie cislo : sk-2938456

Posledna aktualizacia : dorazili na postu (7am - 01/04/2021).
Stav zsielky : Cakéme na platbu.
Potvrdte svoju platbu vo vyske 2,99 € pomocou nasledujiiceho odkazu :

Kliknite tu

Poznémka :Nebudeme vam tictovat poplatky pred odoslanim.
pozdravy,

© 2021 Slovenské podta. Véetky préva vyhradené.

Odosielatel spravy je
neznamy.

Sprava obsahuje
spustitefnu prilohu.
Sprava obsahuje
podozrivu linku.
Formul&cia je
vSeobecna.
Pozaduje sa
zaslanie citlivych
udajov.

Obsahuje
gramatickeé chyby.
PoZaduje vykonanie
okamZitej akcie.

8 dInsi, nie v8ak koneény zoznam je napr. k dispozicii tu:
https://www.lifewire.com/list-of-executable-file-extensions-2626061
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Final Notification03/24/2021 10:17:26

g Bt 1ce9090500

@4 Outlook

Your password will expire in 12 hours.

Your password will expire in 12 hours. Please change it now to make sure you don't

gétlocked out of your account.
Change password

Keep current t password

Account information

Enail Adaress: [
Domain: .

Subscription name: Outlook Web App

B2 Microsoft

®
°

72
°

Odosielatel spravy je
neznamy.

Obsahuje
spustitefnu prilohu.
Obsahuje podozrivu
linku.

Formulacia je
vSeobecna.
Pozaduje sa
zaslanie citlivych
adajov.

Obsahuje
gramatické chyby.
PoZaduje vykonanie
okamZitej akcie.

Received From AP Dept 2021-03-25

EP Eset Payment <sp_support_ru@radarme.com>
To

Archive 25.3.2023
You responded on Stvrtok, 25. marca 2021 16:32.

Reciept6765455.html ”
675 bytes

EXTERNAL

Incoming Payment Report

Status: Received

Date/Time: 2021-03-25 14:35

Speed: 9600 bps

Connection time: 00:37

Pages: 1 L]
Resolution: Fine

Remote ID: 675>

Line number: 0

DTMF/DID: 8093410016

Description: Payment received forj

*

SN

Odosielatel spravy je
neznamy.

Obsahuje
spustitefnu prilohu.
Obsahuje podozrivu
linku.

Formulacia je
vSeobecna.
Pozaduje sa
zaslanie citlivych
adajov .

Obsahuje
gramatické chyby.
PoZaduje vykonanie
okamZitej akcie.
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% Odosielatel spravy je
neznamy.

% Obsahuje
spustitelna prilohu.

v" Obsahuje podozrivi
linku.

v" Formulacia je
vSeobecna.

% Pozaduje sa
zaslanie citlivych
udajov.

v~ Obsahuje
gramatické chyby.

v' Pozaduje vykonanie

okamZitej akcie.

NOEREIN

. Specifickym typom phishingového Gtoku je takzvany business
email compromise (BEC) utok. Tento vznikne kompromitovanim
jedného emailového Uctu v organizacii a nasledne rozposielanim
phishingovych emailov z tohto Uc¢tu, idealne v sulade s procesmi
spolo¢nosti - napr. uc¢tovnic¢ka posiela odkaz na problémové faktury,
generalny riaditel ,Ziada” o urychlené zrealizovanie platby
atd.. BEC utok mdze spdsobit obrovské Skody, nakolko kolegovia
medzi sebou Standardne komunikuju a vzajomne si déveruju. Preto je
jednoduchsie priviest ich k tomu, aby klikli na linku a/alebo otvorili si
prilohu.
& Vyhladajte na internete poslednu verziu Verizon Data Breach
Report a zodpovedzte, aky je priemer strat pre business email
compromise (BEC) utoky?

Ochrana pred phishingom spociva v rozpoznani falo$nej
spravy ako takej a nereagovanie na spravu, resp. oznacenie spravy
ako falosnej. Napriklad: Ak dostanete oficialny email od kohokolvek,
tento musi pochadzat z oficidlnej adresy odosielatefa a gramatické
chyby su viac ako prekvapivé, preto email s gramatickymi chybami je
podozrivy. Email, ¢&i SMS su komunikaéné kanaly, pri ktorych sa
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nepredpoklada neustale kontrolovanie, ¢asto sa oznacéuju ako offline
kanaly. Ak vas niekto oslovi cez offline kanal a vyZzaduje okamzitu
reakciu, takyto tlak sa povazuje za podozrivy. V pripade akéhokolvek
podozrenia na phishing, vishing alebo smishing, nevahajte prerusit
komunikéciu a obratit sa priamo na danu instituciu cez oficialne
komunikaéné kanaly a poziadajte o vysvetlenie, & vas naozaj
kontaktovali. V ziadnom pripade si kontakty neZiadajte od Cloveka,
ktory vas kontaktoval, t.j. neodpisujte z emailu, nevolajte spat na to
isté Cislo alebo na cCislo SMS, resp. kontakt z SMS, pouzite vzdy
oficialny kontakt z webovej stranky institucie.

) Preco pri pochybnostiach, ¢i ide o utok alebo nie a pri potrebe
vyjasnit’ si, dévod kontaktu nesmieme pouZit kontakty priamo z
phishingového emailu?

¢ Akym spbsobom navrhujete najst kontakty na institucie, ktorych

meno bolo zneuzZité na phishingovy, vishingovy resp.
smishingovy utok?
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4.6. Sukromie v Kkybernetickom
priestore

Ako sme spominali pri emailoch - na internete st k dispozicii
sluzby ,zdarma”, ktoré su len zdanlivo zdarma a kde pouZzivatel plati
svojimi datami. Dotyka sa to napr. freemailovych sluzieb, socialnych
sieti, platforiem na zdielanie suborov, videa a iného obsahu a pod.
Niektoré z tychto sluzieb funguju v réznych Urovniach napr. maju
obmedzenie objemu uloZzenych dat, alebo obmedzuju dostupné
vlastnosti. VySSiu Uroven sluzieb si musi pouzivaterl priplatit. Niektoré
sluzby su vSak Uplne zadarmo a v takomto pripade je spravidla cielom
prevadzkovatela sluzby ziskat pristup k datam pouzivatela, analyza
tychto dat a nésledné zobrazovanie cielenej reklamy, ktord si mézu
zaplatit fubovolné organizacie. Objem dat, ktoré méze takyto predajca
reklamnej plochy ziskat' v ramci svojej plaftormy (freemailu, socialnej
siete) je vSak limitovany, a preto je skuto¢ne vhodné rozsirit
sledovanie pouzivatela aj mimo platformy. Ztohto dévodu vedia
reklamné spolo&nosti poskytnut’ prevadzkovatefom webovych stranok
moznost sledovania navstevnikov a generovanie detailnych Statistik
spravania sa navstevnikov, napr. za ucelom optimalizacie webovej
strdnky alebo zobrazovania vhodnej reklamy.
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Idealny scenar z pohladu predajcu reklamy a produktu méze vyzerat
takto:

Janko d4 like na
notebook znacky

socialna
siet
Zobrazit reklamu _
na notebook Janko klikne na
Turbo reklamu na
portal
olT
technike
Presmerovanie na
eshop spolo¢nosti
Turbo
E-shop

Turbo Janko kupi
notebook znacky
Turbo

\v4

Scenar sledovania spravania pouZivatela

Vysledkom takejto operacie je predany tovar, zisk pre predajcu
reklamy a zaroven odmena za kliknutie pre prevadzkovatela portalu o
pocitacovej technike, priCom v niektorych pripadoch méze byt
spokojny aj pouzivatel tovaru, ktory si slobodne kupil. Samozrejme,
odhalit, ¢o je pre pouzivatela predmetom zaujmu, sa da viacerymi
spbsobmi - z lajkov, zdielanych prispevkov, kfu¢ovych slov, ktoré
vyhladava, atd. Zaroven pouzivatel nemusi pridavat lajk len na
socialnej sieti - lajkovat’ sa da priamo aj na webovych strankach.
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¢ Vyhladajte na internete rebricek najvacsich online reklamnych
spolo¢nosti.

Cim presnejsie vie reklamné spolognost identifikovat &loveka,

tym lepSie vie zobrazit reklamu na tovar alebo sluzby, ktoré chce
alebo m6ze chciet kupit. Identifikicia je rieSena viacerymi spésobmi,

napr.:

1)

2)

IP adresa - IP adresa je velmi nepresny identifikator, pretoze
za jednou IP adresou sa méze nachadzat viacero zariadeni.
nastavenie prehliada¢a - pri nacitani webovej stranky je
mozné prostrednictvom viacerych metod zistit, aky operacny
systém, prehliada¢, rozlienie, doplnky atd. su pouZité a v
kombinacii s IP adresou, z ktorej pouzivatel pristapil,
identifikovat pouzivatela eSte presnejsie.

cookies - cookie je maly kus dat, ktoré si ulozi webovy server
na pocitaci klienta. Cookie méze obsahovat jednoznacny
identifikator pouzivatela, ¢im vie prevadzkovatel webovej
stranky identifikovat jeho pohyb po webe.

Tracking pixel - pixel je najmensia zobrazitelnd jednotka na
vaSej obrazovke. Cielom, samozrejme, nie je zobrazit' pixel
konkrétnej grafiky, ale v rdmci zobrazenia stranky pristupit na
pixel s konkrétnym identifikdtorom a tym identifikovat
pouzivatela.

0} CZistite na internete, aka je IP adresa, z ktorej surfujete na webe.

Aka je geograficka poloha tejto IP adresy?

0} Zobrazte v prehliadaci fTubovolnu webovu stranku a zistite, aké

cookies nastavila. Co je obsahom tychto cookies?

1. Cookies

Problematiku spojenia osobnej ochrany a cookies sme si

vysvetlili. V tejto kapitole sa pozrieme na cookies z technicko-
pravneho hladiska. Cookies su tak €asto vyuZivané na sledovanie
pouzivatel'ského spravania, az sa stali predmetom regulacie. Cookies
su riadené z dvoch pohladov:

1)

e-Privacy - zakladom je EU Directive on Privacy and Electronic
Communication, ktord je transponovand do Slovenskej
legislativy Zakonom o elektronickych komunikaciach.
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2) spracuvanie osobnych udajov - zakladom je GDPR a zakon o
ochrane osobnych udajov.

Tato regulacia si vynutila zobrazovanie bannerov s akceptaciou
cookies.

> Napriklad:

Re3pektujeme vase stikromie b =3

Spolognost . 0. ako prevadzkovatel a spolupracujiice spolognosti pouZivajd stibory cookies a iné online identifikatory, pri Sthlasim 9
Ktorych dochédza k spracovaniu Udajov, a osobnych, Koré s potrebné na ie webove) stranky a e} funkEnost, na pohoding
i A ! e p

nie personalizovan:
presonalizovanej reklamy podra vasich zaujmov. Kliknutim na ,Upravit® dobrovolne rozhodnut, )y po
! é sti cheete povolit’ Dalsie informacie o spracovani o>obnych udajov néjdete v nasich
,Podmienkach ochrany stkror ookies politike na nasich strankach®. Svoje rozhodnutie mozete kedykolvek zmenit pomocou
"Nastavenia stkromia” v dolnej asti webovej stranky.

M Uchovavanie alalebo pristup k informéciam na zariadeni @

T ———

W Personalizované reklamy a meranie reklamy @

M Personalizovany obsah, meranie obsahu, prehfady ciefovych skupin a vyvoj produktov @

Priklad mozZnosti nastavenia cookies na webovej stranke
prostrednictvom cookiewall

Tento banner sa nazyva cookiewall (zli€enie slov cookie a firewall,
kedZe tento banner mdze celkom zamedzit pristup na webovu
stranku, pokial ho pouzivatel neodklikne). Zo zobrazeného
cookiewallu vyplyva viacero skuto€nosti:
1) na sledovanie sa pouzivaju online identifikatory, pricom vSak
cookies m6zu obsahovat’ aj osobné udaje,
2) Udaje z cookies su spracuvané na zaklade suhlasu
pouzivatela s ciefom personalizacie obsahu a reklamy,
3) Udaje z cookies su dalej spracuvané dalSimi spolo¢nostami,
ktorych vyber ma pouzivatel Sancu ovplyvnit.

Len na pripomenutie z kap. 4: cookies sa rozdeluju podla spésobu

pouzitia na zékladné (Essential), funkéneé, reklamné a sledovacie

cookies.

v} Otvorte prehliadac v private window a navstivte webovu stranku
podla pokynov ucitela. Aké cookies stranka pouZiva? Aké mate
moZznosti vyberu cookies?

2. Zachovanie sukromia

Zachovanie sukromia na internete je vefmi podobné riadeniu
kybernetickej bezpe€nosti - snaZzime sa dosiahnut zlatu strednu cestu
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medzi rizikami a opatreniami. Na pomyslenej Skdle mézeme fudi
rozdelit na tych, ktori o sebe na socialnych sietach prezradia vsetko,
az po privacy extrémistov, ktori pouzivaju techniky na ochranu
sukromia aj vo fyzickom svete.

Je potrebné zamysliet sa nad tym, akd miera sukromia je pre
nas vyhovujiuca a ¢o sme pre jej dosiahnutie schopni urobit, resp.
obetovat. V prvom rade je potrebné povedat, ze ochrana sukromia
nie je iba subor technickych opatreni, ale postoj kazdého z nas. Je
jedno, aky softvér &i doplnky prehliadaca si nainstalujeme, pokial si
neuvedomime rizika Sirenia informacii o sebe na socialnych sietach,
Ziadne z uvedenych nas neochrania.

V tejto kapitole si ukdzeme niekolko zakladnych krokov, ktoré
vieme pouzit na ochranu sukromia a uvedieme niekolko odporucéani.

1. Nesirit o sebe informacie!

Prvé odporacanie znie na prvé precitanie dobre, ale v
praxi je velmi zlozité ho dosiahnut. Takmer kazdy ¢lovek ma
minimalne mobilny telefén, ktory zachovava digitalnu stopu
beznym pouzivanim. Je v8ak vhodné nezdielat data vedome
a ak uz tak robime, mali by sme poznat riziko dopadu na nase
sukromie a pripadne dalSie rizika.

N
\

.’ Ako by vedel kriminalnik vyuZit nasledovny post na socialnej sieti:
,Posielam pozdravy z dovolenky z Tibetu :)”?

5N
WA

.’ Ako by vedel predator vyuZit zverejnené trasy behov na fitness
mobilnej aplikacii?

2. Metadata su dolezité!

“. Metadata su data, ktoré poskytuju informaciu o inych
datach. Tuto komplikovanu definiciu si vieme ilustrovat na
nasledujucich prikladoch:

> 1P adresa - IP adresy komunikujucich stran mézZu byt
metadatami o tom, Ze komunikacia prebehla, ale zaroveri
neobsahuju samotny obsah komunikacie.
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> Metadsta k obrazku (EXIF) - mézZu obsahovat’ informacie
o zariadeni, ktoré zhotovilo obrazok a jeho nastaveni,
prip. polohe; ako aj datum a ¢as vytvorenia obrazKu.

.’ Pozrite si detaily pre fotografie vytvorené vasim mobilnym
telefonom. Aké informdacie su uloZené v metadatach?

i

¢ Viyhladajte na internete, Ci viete pre vas model telefonu vypnut
ukladanie polohy pri vytvoreni fotografie.

U} Skuste vytvorit fotografiu a nahrat’ ju na socialnu siet. Nasledne
tuto fotografiu zo socialnej siete stiahnite a porovnajte metadata
originalnej fotografie s fotografiou stiahnutou zo socialnej siete.
Zmenili sa metadata?

3. Nepouzivajte svoje data, ak to nie je potrebné!

Viacero sluzieb vo fyzickom svete, aj na internete,
funguje na principe vymeny osobnych déat za sluzbu. Tyka sa
to spravidla emailovej adresy, fyzickej adresy a telefénneho
¢isla. Zaujimavym prikladom su rézne nakupné akcie, kde
mobzeme za svoje osobné Udaje dostat zfavu. V pripade
internetu méze ist o poskytnutie napr. odborného reportu za
kontaktné (daje. Pokial redlne nepotrebujeme, aby nas
doty¢na spolo¢nost kontaktovala®t, tak je lepSie vyuzit
jednorazové kontakiné udaje (tzv. ,burner” z anglického burn
- spalit), spravidla email alebo telefénne Cislo.

¢ Vyhladajte sluzbu 10 minutes email a zistite, ¢i viete zo svojej
emailovej adresy poslat’ alebo prijat email z/na vygenerovanu
emailovu adresu.

.’ Skuste na internete najst dévod, preco by vygenerovana
emailova adresa nemala fungovat.

Anonymizé&cia telefénneho cisla je spravidla sluzba na
komercnej baze. Analogicky sa vieme vyhnut zdielaniu dat o
svojej kreditnej karte prostrednictvom jednorazovych
(anonymnych) platobnych kariet alebo vyuzitim sluzieb tretich

84 Napr. z dévodu, ze sme zabudli heslo k sluzbe.
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stran. Jednorazové/anonymné platobné karty su vacsinou
komeréné sluzby, ktoré nemusia byt dostupné v niektorych
krajinach. V ramci Slovenskej republiky je tato sluzba
sucastou bali¢ka vacsiny bank. Pri vyuZivani sluzieb tretich
stran je potrebné skontrolovat si podmienky pouzivania, aby
sluZzba nebola z pohfadu prieniku do sukromia horSia ako
platba platobnou kartou. Pri platbe platobnou branou su
o transakcii informovani: obchodnik, platobna brana, banky, v
ktorych s ucty a samozrejme vy. Tento zoznam méze byt v
pripade tretich stran vyrazne dihsi.

& Vyhladajte na internete, s kolkymi tretimi stranami zdiela pri

pouZivani vase data spolocnost’ PayPal.

4. Pouzite doplnky webového prehliadacéa na ochranu
sukromia!

KedZe webovy prehliada¢ je na pocitaci branou do
internetu, tak sa spravidla pozornost reklamnych agentar
sUstreduje prave na web®. Tu, rovnako ako v pripade virusov
a antivirusov, sa v oblasti reklamy a sukromia vedie boj o data
pouzivatelov. Reklamné spolo€nosti sa snazia vyuZzivat
inovativne metédy na viac ¢i menej spolahliva identifikaciu
pouzivatelov a vyrobcovia doplnkov na ochranu sukromia sa
snazia tieto metddy potlacat. Viac o odporucanych doplnkoch
sa dozviete v kap. Ochrana a starostlivost o po¢itac.

0 Vyhladajte, aké doplnky na ochranu sukromia ponuka vami
preferovany prehliadac?

" Vyhladajte na internete, Ci existuju webové prehliadace
zamerané na ochranu sukromia.

5. Vyuzite moznost’ anonymizacie sietovej komunikacie!

Ako sme uviedli vySSie, IP adresa je z pohladu
sukromia zaujimavy (daj. Existuju preto moznosti, ako
pouzivanu IP adresu skryt. V principe tu hovorime o dvoch
pristupoch: bud sa pouzije plne anonymna siet (ako TOR

8 a v mensej miere na email, ktory tieZ méze fungovat ako webové stranka
vo formate HTML.
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alebo 12P), alebo sa vyuzije tretia strana, ktord komunikaciu
presmeruje cez seba. Presmerovanie komunikacie je
spravidla rieSené bud cez proxy server, alebo cez virtualnu
privatnu siet (VPN). Viac sa o tychto metédach dozviete v
kapitole Ochrana a starostlivost’ o pocitac.

4.7. Hesla

PouZivatelské hesla (kddy, PIN koédy) su zakladnym
bezpecnostnym prvkom autentifikacie pouzivatela voci operaénému
systému, aplikacii ¢i sluzbe. Je teda Uplne logické, Ze ich bezpe&nost
a odolnost voci réznym metédam Utoku je zadkladnou témou chapania
bezpecnosti informacnych systémov.

“. Heslo tvori tajny retazec znakov znamy len urcitej entite (a
overovatelovi identity), ktory sa pouziva na autentifikaciu entity®.

«, Pouzitie hesla znamena vyuzitie jedného faktora autentizacie -
,nieco, ¢o viem”. Specifickym typom hesla je napr.:
e PIN (personal identification number) - postupnost Cislic, ktoru
vyuzivame napr. pri platbach kartou.
e heslova fraza (passphrase), ktora spravidla vyuziva viac slov
na zvy$enie dizky hesla.
o Vypocitajte aka velka je mnoZina vsetkych réznych:
1) 6-miestnych PIN kédov?
2) 6-miestnych hesiel, pokial sa pouZiju len malé a velké
pismena anglickej abecedy (26 znakov)?
3) 6-miestnych hesiel, pokial sa pouZiju malé/velké pismena
anglickej abecedy a Cislice?

1. Popis utokov na hesla

Druh atoku na heslo je vo vSeobecnosti velmi rozSireny. Pokial
nemame na mysli spOsoby ziskavania hesiel jednoduchS§im

8 Definicia prevzata zo ,Zakona o kybernetickej bezpeénosti - Komentar”,
ISBN 978-80-8155-086-7.
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spdsobom, ako napriklad odpozeranim retazca znakov z papierika
prilepeného na monitore (alebo nalepenom na opacnej strane
klavesnice), tak utoky na ziskanie hesiel si vedené nasledovnymi
scenarmi:

utok

voc€i prihlasovaciemu formularu aplikacie -

prinlasovaci formular je pristupny z internetu (v pripade
internych aplik&cii z internej siete) a Uto&nik mé Sancu pokusat
sa prihlasit do cudzieho uctu. Tento utok je velmi pomaly a
vacsina aplikacii je chranené vodi ,hadaniu® hesla zobrazenim
CAPTCHA hadanky alebo limitovanim poctu prihlasovacich
pokusov. Uto&nik ma k dispozicii spravidla dva typy Gtokov:

o

slovnikovy utok - skusat slova zo slovnika, ¢&i uz
obsahujuceho vSetky slova z jazyka alebo Sitého na
mieru uzivatelovi - ak vieme, Ze Jankin pes sa vola
Rexo, tak do slovnika pripravime variacie ako: ,Rexo”,
.rexo”, ,Rexik”, ... Na internete su dokonca k dispozicii
slovniky s uniknutymi heslami.

utok hrubou silou — skusat po poradi kombinacie
znakov ako: aaaaa, aaaab, aaaac, ... Tento utok bude
vzdy UspeSny, kedZe prehladava vSetky mozné
retazce znakov, av8ak utok je velmi pomaly a v
pripade komplexnych hesiel obsahujucich velké/malé
pismena3, Cislice a Specialne znaky sa spomaluje este
viac. Z uvedeného dévodu nie je mozné vyuzit takyto
typ Utoku na prihlasovaci formular. Za urcitych
okolnosti v8ak tento Utok mdze byt pouzity pre kratke
hesla. Slovnikovy Gtok je mozné kombinovat s tzv.
utokom hrubou silou. Pokial sa Jankin pes vola Rexo,
tak Uto€nik bude chciet skontrolovat aj hesla ako
,Rexo0123”, &ize pouzit brute-force (hrubu silu) nad
slovnikom do urc€itej miery zlozitosti.

utok voci heslu v chranenej (zahasovanej) podobe - tento
scenar prichddza do avahy v pripade privilegovaného
uzivatela, ktory ma pristup do databazy, kde su ulozené hesla,
alebo v pripade kompromitacie aplikacie, kedy databaza
hesiel unikne. Aj v pripade zahe$ovanej podoby méze Uto€nik
vyuzit slovnikovy Utok a utok hrubou silou.
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e recyklacia znamych hesiel (credentials stuffing®”) - pokial
déjde k uniku prihlasovacieho mena a hesla z jedného
informacného systému, nie je pre uGto¢nika problém
vysku$atrovnaku kombinaciu znakov aj na inom informac¢nom
systéme.

HaSovacia funkcia - je funkcia, ktora pre rovnaky vstup vytvara vzdy
rovnako dlhy vystup s pevnou dizkou. Toto v8ak znamen4, Ze existuje

viacero vstupnych retazcov s rovnakym hasovacim retazcom.

«. Utok vo&i zahasovanej forme hesla nazyvame (password)
cracking - od anglického crack - rozlusknutia.

o Vyskusajte vytvorit has zo znamych anglickych slov a vyhladajte
v online password cracking nastroji, ¢i je uvedeny has

cracknutelny:
Slovo Najdeny MD5 Has Najdeny SHA-1 Has
(Hash)? (Hash)?
password
Macka

Vymysli vlastné
heslo:

o Vyhladajte na internete informacie, aké su aktualne ¢asy na
cracknutie hesiel dizky 10 znakov zloZenych z:
1) Ccislic,
2) Ccislic a malych pismen,
3) ¢cislic, malych a velkych pismen,
4) cislic, malych/velkych pismen a Specialnych znakov.

8 Doslova prepisat (vlozit) rovnaké prihlasovacie Gdaje do inych

prihlasovacich formularov, preto ndzov credentials stuffing.
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Prihlasovacie udaje, ktoré unikli na internet sa nazyvaju ,leaked”
(presiaknuté). Na internete existuju databazy uniknutych
prihlasovacich udajov, ktoré je mozné vyuzit etickym sposobom
(na overenie, Ci su uvedené Udaje leaked) ale aj neetickym
sposobom (napr. na credentials stuffing, ale aj phishing).

= Jednym z portalov uniknutych udajov, ktory je mozné vyuzit

etickym spbésobom je napr. www.haveibeenpwned.com, na
ktorom je mozné preverit, €i je emailovd adresa sucastou
niektorej kolekcie uniknutych prihlasovacich mien a hesiel.

Prikladom® sextortion emailu rozposielaného na uniknuté
emailové adresy zo socialnej siete LinkedIn® je na obrazku

8 Sextortion scammers still shilling with stolen passwords [online]. [cit.
11.08.2021]. Dostupné online:
https://www.welivesecurity.com/2020/04/30/new-sextortion-scam-claims-
know-your-password/

8 Sextortion email scam scores criminals $4 milion, now spoofs victim’s
email [online]. [cit. 11.08.2021]. Dostupné online:
https://community.spiceworks.com/topic/2169003-sextortion-email-scam-
scores-criminals-4-million-now-spoofs-victim-s-email
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nizSie. V8imnite si, ze Gto¢nik pouzil znalost uniknutého hesla,
aby presvedcil obet, Ze o nej vie vsetko:

Your Secret Life

Hello
'm a member of an international hacker group.

As you could probably have guessed, your account = was hacked, because | sent message you from it

Now | have access to you accounts!
For example, your password for = is

ou were infected by the virus we've created, through an adult website you've visited.
ia accounts, and messengers.

We are aware of your little and big secrets...yeah, you do have them. We saw and recorded your doings on porn websites. Your tastes are so
weird, you know.

But the key thing is that sometimes we recorded you with your webcam, syncing the recordings with what you watched!
think you are not interested show thi

ideo to your friends, relatives, and your intimate one.

Transfer $700 to our Bitcoin wallet: 1Lughwk11SAs254wZJ3bpGbNGGVanMWzk
f you don't know about Bitcoin please input in Google "buy BTC". It's really easy

guarantee that after that, we'll erase all your “data” :D

A timer will start once you read this message. You have 48 hours to pay the above-mentioned amount

Your data will be erased
f they are not, all your mess

ney are transferred.
0s recorded will be automatically sent to all your contacts found on your devices at the moment of

infection.

You should always think about your security. We hope this case will teach you to keep secrets

Take care of yourself.

Priklad sextortion mailu s vyuZitim znalosti o uniknutych
prihlasovacich tudajoch

L’ Vyskusajte overit niektoru z vasich emailovych adries cez sluzbu
haveibeenpwned. Bola adresa sucastou kolekcie hesiel? Ak ano,
zverejnil k nej portal haveibeenpwned.com heslo? Vysvetlite
preco.

.’ Co by ste odporudili kamaréatovi, ktorého prihlasovacie meno a
heslo je uniknuté?

Vyskusajte overit' Bitcoin periaZenku zo sextortion emailu cez
sluzbu https://www.bitcoinabuse.com/. Ziskal utocnik od obeti
financéné prostriedky? Ak ano, v akej vyske po prepocitani na eura
podla aktualnej ceny Bitcoinu?

178



2. Bezpe¢nostné odporucania pre nastavenie
hesiel

PouZivanie hesla je celosvetovo rozSirenym spésobom
autentifikacie uzivatelov a pocitatovych systémov, resp.
pocitacovych systémov voci sebe navzajom. Napriek tomu, Ze je
lahko pochopitelné pre beznych uzivatelov - postacuje ,nie€o” si
pamatat - v skutoCnosti ide o pomerne komplikovany spésob
autentifikacie, pokial ma byt vykonany bezpe€nym sposobom.

Z&akladné poziadavky na bezpecné heslo:

e dizka - v principe plati, ¢im dihgie heslo, tym lepsie. ENISA
odporucéa roku 2021 minimalnu dizku 9 znakov, ideélne 14
znakov,

e zlozitost’ hesla - aby bolo heslo odolné voéi slovnikovym
Utokom, aj voci utokom hrubou silou, malo by byt dostato¢ne
zlozité, to znamena pouzivat kombinaciu velkych/malych
pismen, &islic a Specialnych znakov a nepouzivat heslo, ktoré
je variaciou slova zo slovnika (napr. Password1),

e zapamatatelnost’ - pokial heslo nechceme zapisat, je
potrebné si ho zapamatat,

e zisada ,jeden systém jedno heslo” ndm poméze ochranit
konto voci credentials stuffing - vid' vy$sie.

¥} Zoradte hesla podla zloZitosti a bezpecnosti™:

1. jozef123

2. qwert

3. Bratislava123

4. Hospod8rsky Tr@ktOr

Bezpecnost hesla v8ak, okrem jeho atributov, ovplyviiuje aj jeho
pouzitie:
e utajenie hesla - ak pouzivatel heslo prezradi, nie je viac
bezpecné,

% Viete vyuzit tester hesiel napr. https:/hesla.csirt.upjs.sk/

179



e bezpecnost’ hesla pri prenose po sieti - pokial je heslo
prendSané v neSifrovanej podobe, mbéze ho Utocnik
odpocuvajuci sietovu komunikaciu odchytit,

e bezpecnost’ hesla pri ulozeni - pokial heslo nie je bezpecne
ulozené (napr. na pocitatovom systéme, ktory overuje
uzivatela) k heslu sa méze dostat nepovolana osoba - pokial
je heslo ulozené v nechranenej podobe na pocitacovom
systéme, m6ze sa k nemu dostat’ spravca; pokial je heslo
zapisané na papieriku a nalepené na monitor, dostane sa k
nemu kazdy nahodny okoloiduci.

Ako si teda vygenerovat a uchovat heslo bezpecne? Ideédlne
je, pokial si heslo za Cloveka pamata manazér hesiel (password
manager). Manazér hesiel vie vygenerovat dostatocne dihé a
komplexné heslo, vie bezpe€ne heslo uloZit a vie ho aj postrazit, Ci
nie je heslo pouzivané napr. na r6znych webovych strankach.
Niektoré manazéry hesiel vedia zaroven hesla v Sifrovanej podobe
synchronizovat medzi réznymi zariadeniami, alebo podporuju
moznosti zdielania hesla s rodinnym prislu§nikom (napr. na pozeranie
seridlov cez rodinny Netflix ucet).

V pripade, Ze je potrebné heslo si paméatat (napr. heslo do
operacného systému, heslo na deSifrovanie pevného disku alebo
hlavné heslo (master password) do manazéra hesiel), tak mézeme
vyuzit asociativny spbsob, akym funguje fudsky mozog, napr.
nasledovne:

e vyberieme silfahko zapamatatelné slovné spojenie alebo vetu,

e pokial je heslo prili§ dihé, tak ho skratime napr. zamenou
Gisloviek za ¢islice,

e dopInime Specialnej znaky a velké pismena.

& priklad:
e vyberieme vetu z fudovej piesne: ,vo Stvrtok s chlapcami do
Senku”,
zamenime Cislice: ,vo 4tok s chlapcami do Senku”,
e doplnime $pecialne znaky / velké pismena: ,vo 4tok s
CHLAPc@mi do #enku”,
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vysledkom je silné heslo (28 znakov), ktoré nema velké
pismeno na zadiatku a Specialny znak na konci (obvykla chyba
pri tvorbe hesla). Znak ‘# je na anglickej klavesnici umiestneny

rovnako ako pismeno ‘§’ a namiesto znaku ‘a’ pouzijeme znak
@, ktory nesie logicku hodnotu pévodného znaku.

@ Vyskusajte si vytvorit silné heslo od akychkolvek hesiel, ktoré

pouZivate réznymi spbésobmi. Odmerajte silu hesla napr. cez
online sluzbu https://hesla.csirt.upjs.sk/. Podarilo sa vam
vygenerovat heslo, ktorého prelomenie zaberie viac nez
storocie?

& Vyskusajte lubovolny manaZér hesiel alebo online generator
hesiel a vygenerujte heslo rovnakej diZky, ako ste vymysleli v
prvom priklade. Aké skore dosiahlo vygenerované heslo?

4.8. Multifaktorova autentizacia

V predchadzajucej kapitole sme si povedali o tom, ako heslo

pouzivat a aké rizika su spojené s pouzivanim hesla. Preto je na
mieste polozit si otazku: Ned& sa najst nejaky iny, lepsi, resp. silnejsi
spdsob autentizacie? Odpovedou je, Ze takéto spbsoby existuju a
podla spdsobu autentizacie sa delia na nasledujuce faktory:

Faktor Priklad Rizika
Nie€o, ¢o mam. klace od bytu, strata
mobilny telefon, autentiza¢ného prvku

(hardvérovy) token®',
obciansky preukaz,

9 Token nemusi byt nutne sugastou hardvéru, ale méze ist o jednoduchy
zoznam jednorazovych kodov (OTP) vytlaCenych na papieri. V pripade
hardvérového tokenu méze mat tento viacero foriem napr.:

USB zariadenie,

BlueTooth zariadenie ako je privesok, prsten, naramok, alebo karta,
zariadenie s RFID cCipom (Radio Frequency IDentification, pouziva
sa v obchode pri identifikacii tovaru),

NFC (Near Field Communication, technoldgia pouzivana hlavne pri
platobnych a identifikacnych kartach).
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platobna karta

Nieco, ¢o viem.

PIN, heslo, heslova
fraza

zabudnutie,
zapisanie na papier
Slabé heslo/PIN, ...

Nieco, ¢im som.

odtlacok prsta alebo
dlane,

tvarova biometria,
biometria oka
(duhovka, sietnica),
biometria hlasu,
analyza DNA,
charakteristika
spravania - miesto
prace, spravanie na
pocitaci

napodobnenie napr.
silikbnovym prstom,
fotografiou tvare a
pod.

nemoznost
zneplatnenia

Multifaktorova autentizacia (MFA) pouziva viacero réznych
faktorov na autentizaciu pouzivatela, ¢im znizuje riziko suvisiace s
jednym faktorom. Je to vlastne proces, pri ktorom zvySujeme
pravdepodobnost overenia spravnej osoby za pomoci poskytnutia
viacerych dékazov, Ze to je naozaj ona.

> Pri kombinacif faktorov je velmi dblezité vyberat faktory, ktoré nie

su nachylné na rovnaky typ Utoku. Pokial sa musi uzivatel
prihlasit napriklad odtlatkom prsta a zadanim PIN-u, tak riziko,
Ze si PIN napiSe na papierik nalepeny na monitor nie je Uplne
relevantné, pretoze dalSim rozhodujucim faktorom je pouZitie
jedine¢ného odtlacku prsta. Podstatné je, ze faktory v MFA su
rozne - pokial by nasa autentizacia kombinovala heslo a PIN, tak
lepenie papierika na monitor zafunguje pri hesle aj PIN-e a tento
sposob  autentizdcie nds  neochrdni  pred  rizikom
nezodpovedného pouzivatela lepiaceho papieriky.

1. Praktické spésoby MFA

Predstavme si ako vyzeraju niektoré realne nasadenia
autentizacie. NajznamejSim pre nas je vyber z bankomatu,
pricom klient banky na vyber potrebuje PIN (to, €o viem) a kartu
(to, €0 mam). V Saudskej Arabii sa zmenil spbsob vyberu
z bankomatu. Karta klientom zostala (nie€o, ¢o mam), ale
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vymenila sa autentizacia pomocou PIN za biometriu oka (nieco,
¢im som). Druhym prikladom je prihlasenie do internet bankingu.
V tomto pripade sa pouzije meno a heslo (to, ¢o viem) a kéd z
overovacej aplikacie (to, €0 mam), ktora je aktivovana pre klienta
a generuje nezavislé kédy. Tretim prikladom je prihlasenie do
sluzby mobil bankingu (aplikacia banky na mobilnom teleféne). V
tomto pripade sa pouziva aplikacia, vacsinou s kontrolou
zariadenia, €i je toto zariadene stéle to isté a neposkodené a da
sa mu verit (to, €0 mam). Pri Starte si aplikacia zisti, ¢i je v
rovnakom stave a &i je to to isté zariadenie, ako bolo pri prvom
overeni (to, €0 mam). Nasledne je pouzity na prihlasenie PIN
alebo heslo do aplikacie (nieco, ¢o viem). Niektoré aplikacie
podporuju dokonca overenie pomocou biometrie (nieco, €im
som).

V praxi sa kombinuju viaceré moznosti, resp. faktory
autentizicie do MFA na zaklade r6znych poZiadaviek ako napr.:

e bezpecnost - aké rizika faktor rieSi a aké rizika otvara,

e akceptovatelnost’ - pouzivatelia mézu niektoré typy faktorov
odmietat z obav o svoje zdravie (napr. sken sietnice) alebo o
svoje sukromie (analyza DNA),

e pouzitelnost’ - niektoré typy autentizacie nie je mozné
nasadit v podmienkach, kedy sa o€akava rychla autentizacia,
napr. vstup lekarov urgentného prijmu do priestorov
nemocnice nemdze brzdit zadavanie PIN-u na klavesnici,
biometriu tvare nembzeme pouZzit pri autentifikécii pocas
telefonického hovoru atd.

Na trhu sa vytvoril ur€ity trend, kedy sa od Specifickych
zariadeni, ktoré boli rozdavané pre potreby autentifik&cie jednotlivymi
firmami, trh priklana k vytazovaniu funkcii mobilného telefonu.
Do6vodom je, ze pre bezného Cloveka je obmedzujuce mat pri sebe,
resp. nosit’ viac zariadeni. Prikladom méze byt prechod od vyberu z
bankomatu, ktory bol vykonavany kartou, do prostredia bankovych
aplikacii v mobilnych telefénoch. To znamena, Zze na vyber z
bankomatov v niektorych bankach vam sta¢i mobil. Zaroven sa
vytvaraju v mobiloch virtudlne kartové penazenky. Postupne sa
platobna karta ako taka stava stale menej a menej potrebna vo svojom
fyzickom prevedeni a prechadza do virtualneho prostredia. Napriek
popisanému trendu stale existuju snahy hfadania novych nastrojov na
overovanie ¢loveka jednoduchymi spésobmi, ktoré sa snazia zaujat.
Vyzeraju ako Sperky: prstene, naramky, privesky (nie¢o, €o mam), iné
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skusaju overovat funkénost podkoznych Cipov (nie€¢o, o mam, aj ¢o
som). Vytvaraju sa koncepty na kontrolu biometrickych udajov, ako je
biometria hlasu a biometria tvare. V tomto pripade si vSak treba davat
pozor priimplementacii, pretoZe biometrické overovanie je overovanie
na zaklade podobnosti a na zaklade matematického modelu. Clovek
iduci po ulici, priradi meno a identitu oproti iduceho cloveka na
zaklade jediného pohladu a na zaklade svojich skusenosti a znalosti.
Clovek sa neboji povedat” toto je na$ sused. Pogita¢ priradi identitu
na zaklade pravdepodobnosti podobnosti Udajov, ktoré ma
zozbierané a spracované a tych, ¢o prave odfotil/nacital. Vysledok je:
toto je nas sused na 98% s pravdepodobnostou chyby 2%. Z tohto
dévodu ste si mozno uvedomili, Ze urcité aplikacie pouzivajuce
biometriu (nie€o, ¢im som) pre Specifické, dblezité veci, vyzaduju
obc&as dodato¢né potvrdenie PIN-om (nieco, €o vies).

Existuju aplikacie, ktoré spravuju velmi délezité informacie, pri
ktorych sa vyzaduje jednoznacna identifikacia a v ramci MFA
pouzivaju existenciu overenej aplikacie (nie¢o, €0 mam), a zaroven
biometrické overovanie (nie€o, ¢im som, s ur€itym percentom
pravdepodobnosti). Aplikacie so star§im navrhom architektury stale
vyuzivaju overenie cez nezabezpeCeny SMS kanal, pricom su
niekolko rokov na €iernom trhu dostupné virusy a navody pre hekerov,
ako v mobilnych zariadeniach ziskavat SMS kdéd a ako s nim
pracovat®®. V oboch pripadoch je vhodné zamysliet sa nad vyslednou
bezpecnostou celého systému, spolu s celkovym zladenim aplikacii s
nariadeniami a zakonnymi poziadavkami. V tomto pripade je otazne,
¢i  slovo viacfaktorova plnohodnotne vystihuje pozadovanu
autentizaciu.

' Vlyhladajte na internete popis ,SIM swap” ttoku a vysvetlite jeho
dopad na MFA s vyuZzitim hesla a SMS one-time tokenu.

.’ Vymyslite vhodni MFA pre nasledovnu situdciu: overenie
zakaznika banky prostrednictvom telefonu. Popiste:
1) Aké rizika vami navrhovana MFA riesi a aké rizika prinasa?
2) Ako vnimate akceptaciu navrhovanej MFA zo strany
pouZivatelov?

92 https://zive.aktuality.sk/clanok/145167/komplexny-virus-ohrozuje-
zariadenia-s-androidom-kradne-bankove-udaje-spehuje-aj-sifruje/
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2. Utoky na MFA

Pred tym, nez sa dostaneme k utokom na MFA, je potrebné si
objasnit, pred ¢im MFA nechrani. MFA nedokaze chranit, pokial je
zariadenie kompromitované Skodlivym softvéerom - Skodlivy softver
moOze byt prisposobeny napr. internet bankingu tak, aby sa po
prihlaseni pouzivatelovi sice zobrazovali v prehliadaci nejaké
informécie, ale v skuto¢nosti sa realizovali Uplne iné transakcie,
pricom sa vyuziva validnd session, ktora pouzivatel ziskal po
prihlaseni sa prostrednictvom MFA.

V tabulke v predchadzajucej kapitole sme si uviedli rizika
viazuce sa ku konkrétnemu faktoru. Podme sa pozriet' blizSie na
jednotlivé faktory a Utoky zamerané na prekonanie konkrétneho
faktoru.

1. Nieco, ¢o mam

Utoky na autentiza&ny prvok st zamerané bud na odcudzenie
autentizaéného prvku, alebo na vytvorenie koépie autentizatného
prvku, resp. jeho sfalSovanie. Odcudzenie zavisi od fyzickej ochrany
autentizacného prvku. Pre uto¢nika je vSak zaujimavejSie vytvorit
kopiu autentizacného prvku a mat moznost prihlasovat sa v mene
pouzivatela bez vyvolania podozrenia suvisiaceho so stratou alebo
kradezou prvku. Niektoré autentizacné prvky su navrhnuté tak, aby sa
dali falSovat’ len velmi tazko - napr. platobnd karta s €ipom. Pri inych
je mozné falSovanie zrealizovat najma po fyzickom pristupe k prvku.

/N
v s v

0 Vyhladajte na youtube, &i je moZné vytvorit duplikat klu¢a z
obrazku. AKky klu¢ by ste odporucali pouZit, aby nebolo mozné
duplikat vytvorit?

0 Vyhladajte na youtube, ¢i je mozZné vytvorit duplikat platobnej
karty. Co je potrebné pre Uspesny utok? Je tento typ utoku

aplikovatelny pre:

° platobné karty s magnetickym pruZkom (magnetic
stripe)?

° platobné karty s ¢ipom?

2. Nieco, ¢o viem
Utoky na tento faktor sme si popisali v kapitole o heslach.
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3. Nieco, ¢im som

NajlepSie si vieme predstavit tento faktor na pozadi
porovnania a kontroly biometrickych prvkov. Biometrické systémy su
systémy zaloZené na porovnavani voci pripravenému originalu. Tento
original, resp. informé&cie o fiom sa pozbierali niekedy v minulosti, ked
bola zabezpecCena istota, Ze su pozbierané vzorky od originalnej,
identifikovanej a autentifikovanej osoby. Nasledne sa spusti
matematicky model, ktory porovna nazbieranu vzorku voci prave
zozbieranému originalu a vyhladsi mieru zhody. KedZe ide o
matematicky model, porovnanie nemusi prebehnut vzdy na drovni
100%, ale len do urcitej miery zhody. Z uvedeného vyplyva, Ze
niekedy (velmi zriedkavo) systém mdze overit’ cudziu osobu a ovela
CastejSie nemusi overit spravneho vlastnika. Tieto miery zhody sa
porovnavaju a permanentne kontroluju. Pozname 2 zakladné miery
False acceptance ratio (FAR) - miera v percentach, ked biometricky
systém overil neautorizované osoby, pricom cielom je udrzat toto
Cislo blizko nule. False Rejection Rate (FRR) - percentudlna miera,
ked spravne osoby nie su autorizované a su odmietnuté, pri¢om
ciefom je udrzat toto &islo o najnizsie, na urovni jednotiek percent.

Utoky na rézne biometrické faktory sa zameriavaji na ¢o
najpresnejsSie napodobnenie biometrickych prvkov konkrétneho
Cloveka tak, aby to bolo postacujuce pre zmatenie senzora alebo
algoritmu, ktory vyhodnocuje biometrické prvky. Zadefinujme si
najcastejSie pouzivané formy biometrii v beZznom Zivote a predstavme
si utoky na ne.

Odtlacok prsta je jednym =z najviac preskumanych
biometrickych prvkov z pohladu Utokov. Odtlacok prsta sa povazuje
za najjednoduch$iu formu biometrie, lebo je staticky. NajstarSie
generacie senzorov sa dali lahko oklamat obrazkom prsta, preto
neskor zacali senzory snimat aj dalSie charakteristiky (napr. teplota,
nepatrny pohyb). Z tohto dévodu su sucasné pokusy o oklamanie
senzorov zamerané na modelovanie odtlaCku (prsta), napr. z
polyméru, ktory je potom mozné prichytit’ alebo navliect na prst.
¢ Vyhladajte na youtube, &i je mozZné oklamat’ senzor na snimanie

odtlacku prsta na modernych mobilnych telefonoch. Pre aké
modely telefénov sa vam podarilo najst’ uspesny utok?
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Hlasova biometria je tiez nielen oblibenou formou biometrie,
ale aj obetou Utokov. Pri hlase pracujeme s dynamickou formou
biometrie. Podvodnici sa postupne snazia prelomit hlasovu biometriu
pomocou nahravok alebo syntetizovanim hlasu. Najnovsi sp6sob
Utoku na hlasovi biometriu prinasa technolédgia deep fake®.

.’ Vyhladajte na youtube, pokusy o oklamanie hlasovej biometrie
pomocou syntetizatora.

) Naakom principe pracuje deep fake utok na biometriu? Pripravte
prezentaciu a vysvetlite.

Tvarova biometria je podobna odtlacku prsta z pohladu
utokov - Utoky sa zameriavaju na oklamanie senzorov cez obrazky
tvare, masky alebo priamo 3D masky vytlacené pre konkrétne ,hlavy”
(konkrétnych Gto¢nikov).

o Vyhladajte na youtube, Ci je moZné oklamat Apple FacelD
biometriu. Pre aké modely telefénov sa vam podarilo najst
uspesny utok?

Biometricky podpis, je forma podpisu, pri ktorej sa analyzuju
rézne biometrické charakteristiky ako pritlak, dizka podpisu, rychlost
pisania, zrychlenie. Po podpise prebieha nasledne verifikacia
podpisu. Utoky na biometricky podpis nie st ¢asté, a ak sa vyskytn(,
ide vacsinou o proces napodobovania uto¢nikom, ¢o je velmi zlozZity
Ukon a len velmi zriedkavo méze byt uspesny. Druhou moznostou je
pokusit sa o utok na samotné rieSenie. Je velmi dblezité uvedomit’ si,
Zze pouzivatel sa mdéze vedome podpisat nespravne, a preto ho
systém neoveri, napriklad zmeni pisané (spojité) pismo podpisu za
tlatené alebo napiSe iny obsah, napriklad namiesto Janko Hrasko,
napisSe Jozef Mak.

9 Pozri https://www.youtube.com/watch?v=AmUC4m6éw1wo
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4.9. Ochrana a starostlivost’ o

pocitac

V tejto kapitole sa vratime k predchadzajucim castiam o

ochrane pocitaca a uvedieme si niekolko odporucani na ochranu a
starostlivost o pocita. Zoznam odporu¢ani, samozrejme, nie je
Uplny®* a vzdy je mozné aplikovat dodatocné opatrenia nad ramec
tychto odporuc€ani podla toho, ako zavazné su identifikované rizika.

1. Ochrana voci skodlivému softvéru
pomocou antivirusu

L\ Zakladnym bezpecnostnym opatrenim je mat nainstalovany
antivirusovy softvér, ktory stale bezi a je priebezne
aktualizovany.

Pozrime sa na jednotlivé odporuc¢ania pri sprave antivirusu, aj s
vysvetlenim dopadu, ak sa nebudl odporucania dodrziavat’

mat’ nainstalovany antivirusovy softvér - pokial' antivirus
nie je nainstalovany alebo je vypnuty, tak zariadenie nie je
chranené,

nevypinat’ antivirus, ani jeho €asti - Castokrat sa malvér tvari
ako instalator (napr. hry) alebo kodek na prehliadanie videa,
avSak pocas ,inStalacie” vyzaduje vypnutie antivirusu alebo
jeho casti (napr. firewall, HIPS), aby sa mohla nainstalovat
Skodliva funkcionalita,

automaticky aktualizovat’ databazu signatur - aktualizacia
databazy hrozieb je spravidla nastavena pri instalacii
antivirusu, pricom sa vacsinou databaza hrozieb aktualizuje
opakovane minimalne raz denne,

aktualizovat' antivirusovy softvér - niektoré Ccasti
antivirusového softvéru je obc¢as potrebné aktualizovat' ru¢ne,
na C¢o antivirus uzivatefa (alebo spravcu vo firemnom
prostredi) upozorni. Tieto aktualizacie netreba odkladat,
pretoze spravidla obsahuju nové spdsoby detekcie malvéru.

%4Zoznam odporucani je relevantny pre rok 2021. Vyvoj v informaénej
bezpecnosti je v8ak velmi rychly a odporucania nemusia byt dostatocné v
buddcnosti.
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e neblokovat’ antivirus inymi bezpec¢nostnymi prvkami -
antivirus na zariadeni uz dnes obsahuje aj dalSiu
bezpecnostnu funkcionalitu, snazi sa zastavat postavenie
komplexného bezpecnostného nastroja pre pocitad. Stale
vSak existuje moznost pouzitia dalSich bezpecnostnych
nastrojov, ktoré sa instaluji samostatne napr. samostatny
personalny firewall. Musime si pamaétat, Zze dodatocné
bezpelnostné nastroje su samostatné a treba ich velmi
opatrne nastavit, aby neblokovali ostatné bezpecnostné prvky.
Napr. firewall m6ze zablokovat komunikaciu antivirusu s
cloudovou databazou hrozieb alebo aktualizagnymi servermi a
prestant sa tak stahovat aktualizdcie alebo je ohrozena
niektora z dodato¢nych funkcionalit. Podobnd situacia sa da
dosiahnut na domacom wifi routri. Je potrebné skontrolovat,
¢i antivirus vie komunikovat’ so sluzbami, ktoré potrebuje na
svoje fungovanie (beh) - v pripade problému na to antivirus
uzivatela (alebo spravcu vo firemnom prostredi) upozorni.

e nebranit’ antiviru v kontrole - antivirus sa automaticky pri
indtalacii nastavi tak, aby pokryval standardné sposoby, akymi
sa malvér vie dostat do zariadenia - napr. prenosné média,
web, priloha emailu. Pamatajme si, Ze tieto nastavenia
nemame menit, aby antivirus vedel fungovat korektne.

Moderné antivirusy vedia okrem $kodlivého softvéru tiez
detekovat’ (odhalit) pokusy o zneuzivanie zranitelnosti (exploitaciu),
pripadne m6zu byt vo firemnom prostredi doplnené technolégiou
Endpoint Detection & Response (EDR) na logovanie a
vyhodnocovanie podozrivych aktivit v systéeme.

& Vyhladajte na pocitai nainstalovany antivirusovy softvér a
zodpovedajte nasledovné otazky:
e O aku verziu antivirusového softvéru ide? Je tato verzia
aktualna? Ak nie, je tato verzia podporovana vyrobcom?

AKka je verzia antivirusovej databazy? Je tato verzia aktualna?

Aktualizuje sa antivirusove databaza automaticky?

Obsahuje antivirus aj dalsie bezpecnostné moduly (firewall,

HIPS, ...)? Ak ano aké?
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=) Okrem nastavenia antivirusu st ddlezité aj dalsie aspekty
ochrany zariadenia pred malvérom:

e pouzivatel'ské povedomie - pouzivatel je neoddelitelnou
sucastou bezpecnosti, a to plati aj pri prevencii infekcie
malvérom. Dobré pouzivatelské povedomie vie zabranit
napadnutiu malvérom, ktora vyuziva spbsoby socidlneho
inzinierstva, aby uzivatel nainStaloval malvérovd aplikaciu,
doinstaloval si plugin do prehliada¢a, vypol antivirus alebo iny
bezpec&nostny softvér, otvoril infikovany dokument alebo klikol

na phishingovu linku.

e aplikovanie zaplat operacného systému a aplikacii - v
pripade, Ze malvér vyuziva bezpecnostnu zranitelnost v
operatnom systéme alebo aplikacii, je mozné infekcii
malvérom zabranit tym, Ze operacny systém aj aplikacie su
udrziavané aktualizaciami. Viac si povieme v dalSej kapitole.

2. Ochrana aplikovanim zaplat

( \
*—|

\*=) Pre akékolvek informa&né prostredie platia nasledovné
bezpecnostné odporucania:

e vediet' o nainstalovanom softvére - spravca informaéného
systému musi mat’ prehfad o tom, aké pocitaCové programy

su na informaénom systéme nainstalované.

e vediet o zranitelnostiach v systéme a programoch -

spravca informac¢ného systému musi sledovat

bezpecnostnych zranitelnosti a aplikovat zaplaty. Na tento
UCel sluzia dedikované mailing listy, stranky vyrobcu, resp.

Specializované nastroje na zistenie zranitelnosti
vulnerability scanner).

e pravidelne aplikovat’ zaplaty - pokial je dostupna zaplata,
tak tato musi byt aplikovana v ¢o najkratSom case, idealne
bezodkladne, spravidla do 14 dni po vydani zaplaty, inak hrozi
riziko jej analyzy uto&nikom a nésledne zneuzitie zranitelnosti.

e aplikovat' zaplaty automaticky - bezpecnostné zaplaty
operacného systému by mali byt aplikované ¢o najviac

automaticky s vynutenim restartu pocitaca.
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Predchadzajuce odporaCania platia aj pre doméacich
pouzivatelov a zariadenia v domacom prostredi, av§ak tu spravidla
existuje obmedzenejSia ponuka nastrojov, ktoré by ufahdili samotny
proces aplikovania zaplat.

=) Domacim pouzivatelom sa preto odporuca:

e odinstalovat’ softvér, ktory nie je potrebny - vyrobcovia
softvéru spravidla inStaluji nevyuzivané (az S$kodlivé)
aplikacie zvané ,bloatware”,
nastavit automatické aktualizacie operacného systému,
pouzit bezpeénostny softvér, ktory instaluje zaplaty pre
aplikacie. Vyrobcovia bezpeénostnych rieSeni ponukaju
zakladny balik na riadenie inStalacie zaplat aj pre domacich
pouzivatelov.

* ok k|

0 Najdite na pocitaci s OS Windows program Windows update. Aké
zaplaty su k dispozicii pre operacny systéem? Su zaplaty
operacného systému aplikované automaticky?

0 Vyhladajte na internete riesenia pre pouZitie/uplatnenie
aplikacnych zaplat. Odprezentujte spoluZiakom, riesenie podfa
vasho vyberu. Co su podla vés vyhody a nevyhody riedenia?

0 Pripravte prezentaciu, v ktorej vysvetlite, ¢o je ,bloatware”.

3. Ochrana pri prehliadani webu

=) Ako sa chranit vogi podvodnym a malvérovym strdnkam:

1) Pouzivajte = automaticky aktualizovany  antivirus!
Zakladnou vrstvou ochrany proti podvodnym strankam a
strdnkam Siriacim malvér je antivirus, ktory vie zastavit uz
samotné pripojenie na zly webovy server, pokial tuto hrozbu
pozna.

2) Aktualizujte operacny systém a prehliada¢! Kvéli znizeniu
rizika automatickej inStalacie malvéru je potrebné neustéle
aktualizovat operaény systém, aj programy - hlavne webovy
prehliada¢ a vSetko, €o nim suvisi.

3) Vzdelavajte sa v oblasti informacnej bezpecnosti! (v tomto
vam mdze pomdct aj nasa ucebnica)

\
|
L
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Na ochranu pred uvedenymi atokmi je mozné vyuzit viaceré
bezpecnostné opatrenia:

1) samotny prehliada¢ - prehliadace maju v sebe zabudované
rozne typy ochrany, ako napriklad detekciu Skodlivych stranok,
oddelenie stranok v jednotlivych zalozkach.

2) doplnky prehliadaca - vieme vyuzit Specializované doplnky
pocitaCa, ktoré zabrania zobrazovaniu reklam (aj tych so
Skodlivym kbédom) a spustaniu nepovoleného JavaScript
kodu.

3) antivirus - opéat detekcia tzv. zlych domén a URL, detekcia
Skodlivého JavaScriptu alebo inych suborov (flash, ActiveX),
ktoré sa tieto snazia stiahnut.

.’ Zistite, Ci pre vami pouZivany webovy prehliada¢ su k dispozicii
doplinky (plugin, addon). Su tieto doplnky ponukané samotnym
webovym prehliadacom alebo ich instalujete ako samostatné
baliky?

.’ Vyhladajte medzi doplnkami také, ktoré sa zameriavaju na

bezpecnost alebo ochranu sukromia a odprezentujte vami

zvoleny doplnok spoluZiakom. V ¢om spocivaju prinosy doplnku?

. Vyhladajte na internete, Ci viete overit' Skodlivost' webovej stranky
bez toho, aby ste ju zadali do weboveého prehliadaca. Overte
Skodlivost nasledovnej webovej stranky:
malware.wicar.org/data/js_crypto_miner.html

4. Ochrana voci spamu a phishingu

Zakladnou ochranou voci spamu a phishingu je pouZivanie
antispamovej a antivirovej ochrany. Tieto ochrany mézu (a mali by)
byt nasadené na serveri aj na koncovej stanici alebo zariadeni.
Samozrejme plati, Ze Ziadna ochrana nie je stopercentna a mézu sa
objavovat faloSne pozitivne aj faloSne negativne detekcie. To
znamena, Zze pokial pouzivatel oakava validny (platny, opravneny)
email, ktory neprichddza, je dobré skontrolovat aj priec€inky, ktoré
obsahuju spamové spravy (napr. Junk E-mail).

Pokial antispamovy a antivirovy filter zlyhaju, nastupuje druha
vrstva ochrany, a tou je povedomie pouzivatela, ktory sa musi
rozhodnut, ¢€i je emailovd sprava legitimna alebo nie. Preto je
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potrebné vediet rozpoznavat podvodné emaily, hoaxy a phishing, ako

sme si ukazali na prikladoch vys$Sie.

& Vyhladajte na pocitaCi antivirusovy softvér a zistite, ¢i vykonava
aj antispam ochranu. Do akého prieCinka presuva zistené
spamové emaily?

5. Sukromie

V tejto Casti uCebnice si povieme viac o odporucaniach
spojenych s pouzivanim webového prehliada¢a. Na surfovanie na
internete je mozné vyuZit bud Specificky webovy prehliada¢ zamerany
na ochranu sukromia, alebo prostrednictvom doplnkov upravit
Standardny webovy prehliadac.
=) Pouzitim Specifického prehliada¢a / doplnkov sa budeme snazit

dosiahnut nasledovné odporucania:

1) Sifrujte véetku komunikaciu! Toto odporiéanie je mozné
rozdelit do dvoch Casti:

a) vzdy pouzivajte protokol HTTPS - webové
prehliadace mézu pri zadani webovej stranky povolit
prvy pristup neSifrovanym protokolom HTTP aaz
nasledne byt presmerované na HTTPS verziu webove;j
stranky. Toto spravanie dava uto¢nikovi na sieti
priestor uskuto€nit man in the middle Utok.

b) pouzivajte VPN alebo anonymiza¢nu siet - VPN
chrani aj komunikaciu mimo protokolu HTTP(s), napr.
DNS. Potrebné je, samozrejme, vybrat poskytovatela
VPN sluzby, ktory neloguje komunikaciu a nepredava
nase (meta)data dalej.

2) Blokujte reklamu! Zobrazovanie reklamy spomaluje
prehliadanie webu a mdbze zavliect S8kodlivy softvér
prostrednictvom malwaretizingu.

3) Blokujte reklamné cookies! Reklamné cookies sluzia
vyhradne na sledovanie pouzivatefov a nema zmysel ich
povolit.

4) Blokujte trackery, ktoré sa snazia identifikovat prehliadac
konkrétneho pouzivatela!

5) Vyuzivajte vyhladavace, ktoré chrania sukromie! Takymto
vyhladavac¢om je napriklad DuckDuckGo. Pokial sa neviete
vyhnat Standardnym prehliadacom ako Google.com alebo
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Bing, dopad na sukromie viete minimalizovat vypnutim
personifikacie reklam v  nastaveniach  vyhladavaca.
Vyhladavac si viete nastavit aj vo webovom prehliadaci.

Zo Specifickych webovych prehliadac¢ov spomefime aspon:

1) Tor Browser Bundle - ide o upravenu verziu webovéeho
prehliadaca Firefox, v ktorej je nativne (prirodzene)
integrované pripojenie k anonymizacnej sieti Tor. Ostatné
prispdsobenia prostrednictvom doplnkov su rovnaké ako v
pripade pouzitia Firefox®®.

2) Brave browser - tento prehliada¢ vychadza z Chrome, av8ak
je prispdsobeny na blokovanie reklamy a trackerov na
internete.

v Viyhladajte na internete, ktoré zo vSeobecnych odporucani 1-5
vieme splnit pouZitim prehliadaca Tor Browser bundle a ktoré
pouZitim prehliadaca Brave.

Predstavme si niektoré uZitoéné doplnky prehliadacov
Chrome a Firefox, ktoré nam mézu poméct zlepsit sukromie na
internete.

Doplnok Vyhody Nevyhody

HTTPS everywhere | Vynuti ako prvy Spomaluje
protokol HTTPS. nacitavania HTTP

stranok.

VPN doplnky Zabali komunikaciu | Spomaluje
prehliada¢a do VPN | surfovania. Niektoré
tunela. stranky sa odmietnu

nacitat cez VPN,
prip. sa nacitaja v
inej jazykovej
mutécii.

FoxyProxy Poskytuje moznost | Spomaluje
prepinania sa medzi | surfovania. Niektoré
roznymi HTTP a stranky sa odmietnu

nacitat cez proxy

% Pokial navys$e chcete surfovat aj po .onion doménach, odpori¢ame
vypnut JavaScript napr. prostrednictvom doplnku NoScript.
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SOCKS proxies®. server, prip. sa
nacitaju v ingj
jazykovej mutacii.

AdBlock+, Umoznuje Obcasné problémy s
uBlock Origin blokovanie reklamy s | JavaScriptom.
moznostou whitelistu | NeStandardné
webovych stranok, spravanie niektorych
kde sa ma reklama | webov®’
zobrazovat.
Terms of service Doplnok zobrazi Ziadne
didn’t read ,Znamku” s
hodnotenim
podmienok

poskytovania
webovej stranky s

ohfadom na
sukromie.
Privacy Badger®, Umozniuje Ziadne
Ghostery blokovanie
reklamnych
trackerov a cookies
Self-destructing Umoznuje Spbsobi zaroven aj
cookies, Cookie automaticke vymazanie session
autodelete vymazavanie cookies - ak si
vSetkych (vratane zavrieme zalozku,
analytickych) cookies | musime sa prihlasit
po zavreti zalozky. Znovu.
NoScript, resp. Umoznuje vypnutie | Spésobuje
ScriptNo JavaScriptu a jeho obmedzenie
zapinanie len pre funkcionality

Specifické domény. niektorych stranok.

% Standardne ma webovy prehliada& moznost konfigurovat len jedno proxy.
% Pokial vypneme reklamu v$ade, oberame niektoré webové portaly o
moznost zarobku. Spravidla takto funguju webové stranky o IT technike.

% Privacy Badger je poskytovany neziskovou organizéciou EFF, ktora sa
zaobera okrem iného aj ochranou sukromia na internete.
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Viyhladajte v prehliadacoch Chrome a Firefox, ktoré z uvedenych
doplnkov su dostupné v ramci webového prehliadaca.

Najdite v nastaveniach prehliadaca, ktory vyhladavaci engine je

pouZity Standardne na vyhladavanie. Ktory z ponukanych engine
by ste odporucali kamaratovi na zlepsenie sukromia?
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Ochrana
“mobilného telefonu

Mobilné zariadenia postupne prenikli do naSich Zivotov a stali
sa tak naSou neodmyslitelnou kazdodennou sucastou. Smartfon nam
umoznuje komunikaciu s ostatnymi fudmi, prinasa nam zabavu,
dokonca zamestnavatel umoznuje mnohym ludom pracovat pre firmu
pomocou smartfénu. Pomocou mobilnych aplikacii sa mézeme pripojit
na socialne siete, do internet bankingu, internetového obchodu, ale aj
na pracovny email, v ktorom sa mdézu nachddzat citlivé udaje.
Najnov8ie typy smartfonov su
vyrovnanou konkurenciou g s
pracovnym notebookom, ¢o sa tyka f
vypoctovej sily. Malo fudi si vSak \
uvedomuije, ze pouzivanim \
smartfonu moézu nielen vela ziskat,
ale aj ohrozovat' svoju bezpecnost.
S moznostami teda prichadzaju aj
hrozby. Mobilné zariadenia su
rovnako zranitefné ako IT technika
atiez ich dokazu napédat virusy.
Pre mobilné zariadenia  su
vypracované Specialne typy utokov,
ktoré nam mézu zneprijemnit Zivot,
dokonca poskodit alebo ukradnat aj osobné udaje

-~

Kapitola mé néazov ,Ochrana mobilného telefénu”, ale my sa
budeme zaoberat mobilnymi zariadeniami ako takymi. Nechceme
striktne Specifikovat, o aké zariadenia ide, ¢i ide o mobilné telefony,
tablety alebo iné typy zariadeni. Z toho dévodu predpokladame, ze
pre vSetky mobilné zariadenia v zdsade platia pravidla, Ze ich systémy
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sU uzavreté a bezpeCnost prostredia je kontrolovana. My vam
ukazeme iba vSeobecny postup, potom uz bude len na vas, aby ste
sa pokusili nauceny postup aplikovat na konkrétne mobilné zariadenie
(napr. vas mobilny telefon) a zvysSili tak mieru svojej bezpec€nosti.

5.1. Akeé udaje su zaujimaveé pre
utocnikov?

Primarna dloha mobilného zariadenia - telefonovanie a
posielanie textovych sprav - postupne prechadza do Uzadia.
V stc€asnosti ma telefon aj dalSie funkcie. Nepatri sem iba ukazovatel
C¢asu a kalendar, ale aj ur€enie polohy (GPS), preto je mozné
indtalovat na mobilny telefén rézne typy navigacii. Nevyhodou
mobilného zariadenia je vydrz baterky, ktor4 sa rapidne znizuje
pouzivanim vykonnych aplikacii a vyuzivanim antény.

Ak chceme ochranit mobilné zariadenie, mali by sme vediet,
¢o sa v zariadeni nachadza a ¢o je pre uto¢nikov cenné. Rozdelme
si cenné veci v mobile na dve kategérie: priamy pristup, resp. zisk a
nepriamy. V prvom pripade staci uto€nikovi pristup do telefénu, v
druhom pripade musi urobit’ ur€itd pracu na ziskanie pristupu k datam
a potom z nich vytazit informacie. Niektoré aplikacie si vSak ukladaju
svoje data v cloude - k ochrane udajov v cloude sa este dostaneme.

Priamy zisk zahffia nasledujuce informacie:
adresar kontaktov

fotky a videa

histéria SMS

historia chatov

aktivity zapisané v aplikacii kalendar
poznamky

zoznam stranok z bookmarks a favorities

Nepriamy zisk predstavuje:
e histdria hovorov
histéria prehladavani v prehliadadi
histdria aktivit v aplikaciach (ak to aplikacia podporuije)
metadata fotografii
GPS cache (ulozenie lokacie poslednych miest, kde sa
zariadenie nachadzalo)
e aplikacie so zoznamom hesiel
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e histdria a obsah z aplikécii (emailovy klient, socidlne média,
bankové aplikacie, vizitkar,...

Niekolkokrat sme sa dotkli moznosti sledovania ¢loveka cez
mobilné zariadenie. Na sledovanie potrebujeme nielen pristup k
mobilnému zariadeniu, ale napriklad aj pripraveny malvér na
sledovanie. PodrobnejSie si tuto skutoCnost opiSeme v Ccasti
Spehovanie. Jednou z nevyhnutnych Uloh je vediet, kde sa prave
nachadza mobilné zariadenie. Mobilny operator vie pribliznd polohu
mobilného telefénu podra bunky mobilnej siete, do ktorej je telefon
pripojeny. Na ur€enie presnej polohy sa pouziva GPS, pri€om telefén
si pamata vela predchadzajucich pozicii telefénu.

GPS (Global positioning system) - pasivny druZicovy diZkomerny
navigacny systém. Pdbvodne bol vyvijany pre vojenské ucely s
cielom presnej navigacie. Zameriava sa na presné ur¢enie polohy,
rychlosti a ¢asu, to znamena, Ze sa zameriava na presnu polohu v
trojrozmernom priestore. Systém je zaloZeny na troch zloZkach:
druzice, riadiace centrum a pouZivatelské nastroje. V kozme sa
nachadza 21 aktivnych druZic, ktoré letia podla presne definovanej

drahy. Na zemi v USA sa nachadza Hlavna riadiaca stanica
(Master Control station), ktora riadi a hlavne synchronizuje druZice
(drahu a ¢&as). PouZivatelsky nastroj nasledne riadi prijem,
vypocitava presné miesto na zemi na zaklade prijimania signalu z
minimalne 4 druZic a pripadné nepresnosti koriguje znalostou
terénu, po ktorom sa pohybuje (napr. auto neméZe vyboCit z cesty).

o Pripravte prezentaciu na tému: kde a akym spésobom sa zapina
a vypina GPS lokalizacia vo vasom mobilnom zariadeni a ako sa
riadi pristup jednotlivych aplikacii ku GPS udajom.
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10 viible satellites

Ukazka orbitalnych drah satelitov a viditelnosti jednotlivych satelitov
pre $pecifické miesto (Gervené ciary) %

D Ak vypocet GPS pracuje s gufovymi plochami, potom vysledkom
prieniku gulovych pléch méZe byt viacero moZnych rieseni.
Vysvetlite, akym spésobom GPS systém vie spracovat’ viacero
moZnych rieSeni a preco vie vybrat’ vZdy to spravne.

o Vysvetlite problém zameriavania GPS signalu pouZivatelskym
zameriavanim, pomocou gulovych pléch, ako sa urcuje
vzdialenost kaZdej druZice a preco je to mozZné vsetko spocitat’?

9Global Positioning System; [online] [cit. 05.07.2021] Dostupné online>
https://en.wikipedia.org/wiki/Global_Positioning_System
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Mobilné zariadenie nie je zariadenie ur€ené len na zbavu,
komunikaciu a pracu. Smartfon sa stal zariadenim, ktoré umozriuje
vytvarat, upravovat a ukladat multimedidlne subory. Obrovské
mnozstvo fudi pouziva smartfén ako Ulozisko svojich rodinnych
fotografii. Smartfon v8ak nie je neznicitelny, a preto sa musime naucit
¢o robit, aby pripadné zniCenie alebo posSkodenie smartfonu
neznamenalo aj definitivnu stratu suborov, ktoré su v fiom ulozené.

& Najdite aspori 6 typov operacnych systémov pre mobilné
zariadenia, vysvetlite ich historiu a zobrazte loga jednotlivych
systémov.

5.2. Infiltracie

V predchadzajucej kapitole Ochrana pocitaca sme sa
podrobne zaoberali réznymi typmi problémov. V tejto kapitole si
predstavime rozlicné typy utokov na mobilné zariadenie, ako aj
spésoby ochrany mobilného telefonu a tiez sa dotkneme témy
cloudov. Vzhladom na mnozstvo predanych telefénov sa budeme
venovat hlavne operacénym systémom iOS a Android. Existuju v8ak aj
iné, viac-menej okrajové, operacné systémy ako Java-Me, Windows
Mobile, Symbian alebo BlackBerry, ale tymto sa venovat nebudeme.
Vzhladom na blizku podobnost medzi mobilnym zariadenim a
pocitacom si niektoré Utoky prejdeme este raz z pohladu mobilného
zariadenia, no zaroven Cast utokov, ktorym sa budeme venovat, bude
Uplne nova. Priestor Utokov na mobilné zariadenia sa kazdym drfiom
zvacsuje, preto ak si osvojite vedomosti z tejto knihy, miera rizika, ze
aj nové typy utokov mézu znamenat pre vase mobilné zariadenie
realnu hrozbu, sa znizi.

Predstavme si okruhy hrozieb, ktoré su nebezpecné a na ktoré
musime mysliet pri praci s mobilnym zariadenim:

e heslom nechranené zariadenia - [udia si ¢asto nezamykaju
svoje zariadenia veriac, Ze si ho vedia fyzicky v ktorejkolvek
chvili ochranit. V pripade odcudzenia alebo straty zariadenia
ide o obrovské zjednodus$enie pre zlodeja, jednoduchy sposob
ako sa dostat’ ku velkej Casti dat obete. Do tejto kategdrie
patria aj lahko predpovedatelné hesla, pretoze utocnik, ktory
ma zaujem o vas$ mobil, si urCite zisti verejne dostupné
informé&cie o vas avasich blizkych. Pridat k tomuto menu
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napriklad Cisla 123 naozaj nie je prekazkou ani pre
zacinajuceho hekera.

zlomyselné (malicious) aplikacie - aplikacie, ktoré si
vyZiadaju viac pristupov, ako by mali potrebovat a nasledne
data z tychto pristupov zneuzivaju. Napriklad: ak offline
kartova hra vyzaduje pristup k polohe mobilu a ku kontaktom,
tak dbévod na pridelenie takéhoto typu pristupov nie je
opodstatneny.

verejné WiFi siete - plati jednoduché pravidlo:
Predpokladajte, Ze su vZdy nebezpecné. V sucCasnosti je
prirodzené poskytovat pripojenie v ramci miest, letisk,
autobusovych a vlakovych stanic, ¢i hotelov. Nikdy vsSak
neviete, ak sa do nich pripojite, €i ide o oficidlne siete zriadené
prevadzkovatelom alebo hekerom. Ked sa na siet pripojite,
heker ma ¢€as analyzovat a nahravat vasu komunikaciu a
zaroven testovat vasSe zariadenie na zranitelnosti. Problémom
pre uzivatela je najma analyzovanie a nahravanie
komunikacie, pretoze Cast aplikacii stale nedostato¢ne Sifruje
komuniké&ciu.

spyware - softvér, ktory sa nainstaluje podvodne do pocitaca,
vyuzivajuc zranitefnost a nésledne zbiera prihlasovacie,
osobné alebo bankové déata, alebo len odomkne telefén.
Takéto aplikacie su hlavne vyuzivané v ramci spravodajskych
sluzieb a vySetrovatefov, ale aj vramci tzv. ,nezelanej*
kontroly nasimi blizkymi, rodinou, pripadne byvalymi priatefmi.
Existuje viac komerénych softvérov, ktoré sleduju telefén, na
ktorom sU nainstalované. Na vytvorenie spyware takéhoto
typu je potrebné pouzit velmi vela zdrojov (fudskych aj
finan&nych), preto plosné pouzitie spyware je vacésinou rychlo
odhalené.

nepouzivané aplikacie - tieto aplikacie su velmi nebezpecné.
Ich hlavné nebezpecenstvo tkvie v tom, Ze ked ste ich
inStalovali, boli to velmi dbélezité aplikacie s vynikajucou
reputaciou. Napriklad QR scanner, alebo vizitkar. Postupom
Casu ste si nasli lepSiu aplikaciu, alebo ich funkcionalita presla
do vlastnosti mobilného zariadenia a aplikécia stratila vyznam.
Takuto aplikaciu si €asom mo6zu kupit podvodnici a vyuZivat
ju na vytahovanie dat z vasho zariadenia, pretoze napriek
tomu, Ze aplikacia je necinna a nepouziva sa, pristupy do
mobilného zariadenia jej neboli odobrané.
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internet veci s mobilnym pripojenim (Internet of Things.
loT) — takto sa oznacuje pripojenie zariadeni s pripojenim na
siet. Zariadenia mézu byt r6zne, od senzorov teploty, ktoré
vysielaju teplotu do riadiaceho centra v pravidelnych
intervaloch, az po zariadenia so zabudovanou inteligenciou,
ako je chladnicka, ktord zaroven vie identifikovat a objednat
tovar, ktory sme minuli. Utoky na takéto zariadenia majt réznu
podobu, od sietovych ako je DdoS, ktoré zariadenia zhodi
(znefunkéni), cez hfadanie chyby v systéme, az po napadnutie
komunikécie medzi zariadenim a centrom. Castym zneuZitim
je nabdranie sa do systému cez vSeobecne zname, vyrobcom
pridelené, po instalacii nezmenené meno a heslo a nasledné
zneuzitie zariadenia, napriklad sledovanie obete cez kameru,
presmerovanie Utokov cez kameru na dalSiu obet ainé.
Z&kladné ochrany vtomto pripade predstavuju: ochrana
zariadeni na sietovej arovni (napr. Firewallom), zmena mena
a hesla po naintalovani, sledovanie aimplementovanie
zaplat do firmware, ak je to mozné a pouzite viacfaktorového
overovania.

Calendar adware - je reklamny softvér, ktory sa nainstaluje
do média, nasledne stahuje a zobrazuje reklamy a Ziada od
vas urobit nejaku akciu. V ramci zobrazovania akcii mézu
hekeri podhodit akceptéciu instalacie podvrhnutého softvéru
do vasho mobilného zariadenia. Zobrazovanie rekldam je
otravné, ale nie je nebezpecné, rozsSirenie reklamy o klikanie
akceptacii (kombinovany utok) je uz v8ak nebezpecné.
Vymazanie kalendarov je velmi jednoduché, pricom existuje
mnozstvo navodov na ich vymazanie na internetovych
strankach.

nedostatocné/ ziadne zalohovanie - je velmi nebezpecné,
ak nefunguje korekine a zlé nastavenie sa identifikuje velmi
tazko. Ak nemate dostatocné zalohovanie na oddelené
médium ako je PC, notebook, cloud s viacerymi verziami
zéloh, potom akékolvek zni¢enie dat na mobilnom zariadeni
bude znamenat pre vas velkd, nenahraditelnt a hlavne
nezvratitelny stratu. Mobilné zariadenia su ¢asto zalohované
automaticky do cloudu vyrobcov mobilného zariadenia. Pri
tomto type zalohovania je potrebné si uvedomit, Zze vase citlivé
data su ulozené v internete a su pod dohfadom externej firmy,
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ktora si privlastiiuje pravo tieto data vyuzit'®. Existuje aj
moznost zdalohovania dat z mobilného zariadenia na vas
pocitag. Aj ked postup pri takomto zalohovani je zdihavejsi,
déata budete mat pod vlastnou kontrolou. Zalohovacie systémy
maju Casto chyby, ale tieto vzhladom na dbleZitost
zalohovacich systémov byvaju rychlo odstranované.

[ FONTECH  kategeriev

STARTITUP

Android uz niekol'ko mesiacov trpi
banalnou chybou. Google ju nevie
opravit

Clanok o chybe a ndslednom nefunkénom zélohovani Android
systémov'”’

Vo svete mobilného priestoru existuje vefa typov utokov.
Velmi ¢astym je Utok typu cryptojacking. Utoénici pri fiom najdu
rieSenie ako napadnut mobilné zariadenia. NajcastejSie sa pouziva
phishingovy email, ktory obsahuije linku na malvér. Utognici sa snazia
dondutit obete kliknat na linku, a tym stiahnut’ a nainStalovanie malvér.
Nasledne na mobilnom zariadeni naStartuja tazbu kryptomeny.
Rozoznanie takto zavireného telefonu je lahké, pretoze takéto
aplikacie su velmi naro¢né na vykon a vytazia systém na 100%, ¢im
vybijaju batériu mobilného zariadenia. Alternativou pre Gto¢nika je, ze
sa vasSe zariadenie m6ze stat’ sucastou botnetu (siete internetovych
robotov, ktorych ovlada heker) a prostrednictvom neho sa budu riadit
a robit' dalSie utoky na dalSie obete. V obidvoch pripadoch je prvou
pomocou sledovanie telefénu a jeho vykonu, teda ¢i nie je pomalsi,
viac zohriaty ako obyCajne a ¢i sa batéria nevybija ovela rychlejSie.

100 pokial nevyuzivate sluzby zero knowledge poskytovatela zalohovania,
moznost analyzovat data je obmedzena.

10 Android uz niekolko mesiacov trpi banélnou chybou. Google ju nevie
opravit [online]. [09.07.2021]. Dostupné na internete
https://fontech.startitup.sk/android-uz-niekolko-mesiacov-trpi-banalnou-
chybou-google-ju-nevie-opravit/
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Stav batérie v mobilnom teleféne a aplikacie, ktoré batériu najviac
vyuzivaju si viete zistit, pomerne lahko.

Battery

Last Charged to 100 %

3h1m
‘—fﬁ Facebook
@ WhatsApp

Phone
e

Zobrazenie vyuZitie batérie v systéme iOS:

@ Najdite na internete, akym spbésobom sa vymazava calendar
adware na vasom type mobilného telefonu.

@) . .. o . ) ., .

Zobrazte si najpouZivanejsie aplikacie a najmenej pouZivané
aplikacie vo vasom telefone. Identifikujte, ktoré aplikacie uZ
nepouZivate a méZete vymazat.

5.3. Typy utokov na mobilné
zariadenia

Ak porovnavame mobilné zariadenia a pocitace,
nenachadzame v nich zasadny rozdiel. Preto sa Gto€nici okrem
vymyslania novych typov Utokov snazia replikovat utoky, ktoré sme si
popisali v kapitole Ochrana pocitaca. Celkovy pocCet utokov na
jednotlivcov a organizacie stale narastd. RozSiruje sa mnozstvo, aj
komplexnost’ Utokov. ZaZzivame pouzivanie viacerych typov utokov na

205



dosiahnutie jedného ciela, jedného zneuzitia. Pripomenme si
najvaznejsie typy utokov:

ransomware - cielom je Sifrovanie pouzivatelskych systémov
za vypalne,

phishing - heker ma snahu dostat’ sa k osobnym a bankovym
Udajom obete cez jej oklamanie,

Trojsky kéri - malvér, ktorého hlavna uloha po stiahnuti sa na
zariadenie spociva v otvorené zadnych dvierok v zariadeni pre
dalSi utok,

Spehovanie,

NFC utoky,

Man in the Middle (MITM).

Niektoré utoky sme si vysvetlili v ¢asti o pocitacoch, preto sa

v tejto budeme venovat hlavne spehovaciemu softvéru, NFC utoku a
MITM uatoku. Existuju vSak aj velmi Specifické utoky, ako napriklad
nedostatoéna alebo slaba kontrola na strane riadiaceho servera
kazdej aplikacie (t.j. Unik dat na strane servera ku ktorému sa aplikacie
pripajaju). V tomto pripade sa jedna o Utok na samotnu aplikaciu mimo
vasho dosahu, a preto neexistuje spésob, ako mu zabranit.

Unik dat zastihol aj Clubhouse, $éf

aplikacie kyberneticky utok odmieta

Priklad Utoku na sluzbu Clubhouse'”

192 Jnik dat zastihol aj Clubhouse, $éf aplikacie kyberneticky Gtok odmieta
[online]. [09.07.2021]. Dostupné na internete
https://www.techbyte.sk/2021/04/clubhouse-unik-dat-aplikacia-udaje/
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1. Spehovanie

Mobilné zariadenie je prenosné, vacsinu dfia nds sprevadza a
dokonca samo podporuje Spehovanie v ramci aplikacii ako Find my
mobile alebo aplikacii na kontrolu deti. Rovnako aj firmy si strazia
svoje tajomstva, a preto pouzivaju na ochranu dat v mobilnych
zariadeniach MDM systémy (Mobile device management). Tieto maju
moznost lokaliz&cie a aj vymazania €asti zariadenia alebo moznost
Uplného vymazania zariadenia. Systémy na rodiéovsku kontrolu
(Parental control) maju vo svojej podstate tiez Ulohy blizke
$pehovaciemu softvéru, kontroluji polohu, zoznam aplikécii, dizku
kontroly prace s aplikaciou, analyzuju pristup na internet, obsah a
dalSie zaleZitosti.

V predchadzajucich &astiach ucebnice sme spominali
stalking - prenasledovanie obeti pomocou internetovych sluzieb a
pristupov do socialnych kont na zéklade ziskania Udajov pomocou
socialneho inZinierstva. Mobilné zariadenia su svet sam osebe, a
preto prichddzame s novym nazvom. Pri Spehovani budeme pouzivat
novy pojem, ktorého vyznam uz pozname stalkerware, alebo
spyware. Stalkerware/Spyware je softvér na $pehovanie mobilného
zariadenia konkrétneho pouzivatela. Dokaze stahovat vided,
lokalizaciu, odfotené obrazovky, video priamo z kamery, zvuk z
mikrofénu, obsah na mobilnom teleféne bez toho, aby obet o tom
vedela.
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103 Stalkerware in 2020 is still a burning issue [online ]. [cit. 09.07.2021].
Dostupné na internete:
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Ako rieSit ochranu telefonu pri napadnuti Spiondaznym
softvérom si povieme v kapitole Zlepsenie bezpecnosti. VSetky
ochrany z kapitoly su platné aj pre Spehovanie. Pre pripad Spehovania
vSak k nim treba pridat dalSiu vrstvu ochrany v podobe nasledujucich
krokov:

e Ak mate spolo¢né UcCty s partnerom, ktory sa zmeni na
byvalého partnera, po skonéeni vztahu zmerite pristupy na
zariadeniach a sietach so zdielanym kontom. Tuto akciu
vykonajte zo zariadenia, ktorému verite - nema zmysel menit
hesla z mobilného telefénu, na ktorom bezi stalkerware vasho
expartnera.

e Ak poznaju Uplne nezndmi fudia osobné informéacie o vas,
mozu ich pouzit ako zdroj aj v nainstalovanom stalkerware.
Skontrolujte mobilné zariadenie, ¢i neobsahuje neZiaduci
softver.

e Niekedy sa pri odpocuvani mobilného zariadenia objavuje Sum
na pozadi telefonatu. Ak nieCo takéto pretrvava dlhodobo,
mate doévod na skontrolovanie telefénu. V pripade, Ze ide
o0 jednorazovy vyskyt, mbze sa tak stat z dévodu nekvalitnej
linky alebo zlym konvertovanim telefénnych kodekov u
operatorov.

Co vsak robit, ak identifikujete ttok $piondZnym softvérom?
Okamzite odloZit' telefon a obratit’ sa na policiu. Zaroven je vhodné z
iného zariadenia zmenit si vSetky pristupy v online sluzbach, ktoré ste
pouzivali. Resetovanie telefénu do tovarenskych nastaveni riesi utok,
ale zni¢i aj dokazy a upozorni stalkera na to, Ze ste ho objavili. Bude
mat’ viac ¢asu na upratanie po sebe.

o Pripravte zoznam vsetkych online sluZieb, ktoré pouZivate vo
vasom mobilnom zariadeni a najdite postupy, akym spésobom sa
meni heslo.

Y} Ak online sluzby poskytuju mozZnost dlhodobého overenia
niektorého zariadenia, pripravte prezentaciu, akym spésobom pre
kazdu online sluzbu je mozZné tieto dlhodobo overené relacie
zrusit'?

https://www.kaspersky.com/blog/stalkerware-in-2020/39102/
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2. Utoky na NFC

NFC (Near Field Communication) je protokol, ktory sa pouziva
hlavhe pre komunikaciu a riadenie platobnych kariet. Ide o
komunikaciu medzi odosielatelom a prijimatefom na kratku
vzdialenost pomocou NFC tagov. Odosielatel méze byt aktivny alebo
pasivny. Va€Sina zariadeni/odosielatelov je pasivnych a reaguje na
energiu prijimatela, ktorou je vybudeny odosielatel (obsahuje
indukénu cievku, ktora generuje prud, po priblizeni aktivheho
Clena/prijimatela, ktory elektromagnetické viny vysiela). V pripade
komunikacii zariadeni, ako su dva smartfony, budd obidva ¢&leny
aktivne. Oproti inym technolégiam je vyhoda NFC v tom, Zze
nepotrebuje zdroj energie a funguje na kratke vzdialenosti, pri€om
vzhladom na maly obsah dat, prenos trva velmi kratko.

Pozname niekolko médov Utokov na NFC:

e odpocuvanie - Utocnik len odpoclva a uklada data na
spracovanie. Podla typu komunikacného protokolu méze
vidiet prenagané data. Utok je zavisly od vzdialenosti a ruchov
prostredia. Vzdialenost koliSe podfa typu od 1 m pri pasivhom
zariadeni do 10 m pri aktivnom zariadeni. Na takéto
zachytévanie potrebuje Uto¢nik nainstalovat Specialnu
anténu. Rovnakym spésobom je mozné odpocuvat platobné
karty podporujuce technolégiu NFC. Odpocuvanim sa
porusuje princip CIA: dévernost.

e poskodenie dat alebo rusenie prijimania a vysielania
pomocou Radio jammera - toto ruSenie v zasade nema
zmysel, pretoze aktivny prvok vie identifikovat ruSenie a
upozornit na rusenie pouzivatefa. Odpocuvanim sa porusuje
princip CIA: dostupnost.

e zmena dat (vlozenie) - prenos byva kratky, a preto je tazko
vkladat svoje vlastné Udaje alebo menit existujuce data.
Vzhladom na rychlost transakcie a mozZnost dalSieho
prilozenia zariadenia nema takyto typ Utoku velku
pravdepodobnost UspesSnosti. Odpocuvanim sa poruSuje
princip CIA: integrita (celistvost).

Utoky na NFC sa najéastej$ie obmedzuji na pozbieranie NFC
tagov na neskorSie vyuzitie. Jednym z takychto pouziti je ukradnutie
identifikanych Udajov. Ak pouzivate na mobilnom zariadeni
posielanie vizitky cez NFC tag, utocnik pribliZi svoj vysiela¢ (mobilné
zariadenie), vySle vizitku a systém automaticky (ak je tak nastaveny)
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zabezpedi vymenu, vase originalne data za Uto¢nikove vymyslené.
Ostatné informacie, ako platobné aplikacie alebo samotné platobné
karty, su zabezpe€ené PINom, preto Uto¢nik vie ziskat len informacie,
ktoré kartovy Standard vyzaduje, aby boli umiestnené v NFC tagu.

Y}z akého dovodu pouzZivame pojem maximalnej teoretickej
rychlosti prenosu pri NFC? Vysvetlite, ¢o vplyva na rychlost’ a ako
je mozZné rychlost ovplyvnit, aby bola ¢o najvyssia.

) Aké typy udajov st v NFC tagu na platobnych kartach, podfa
Standardu VISA?

3. Podvodné SMS

Napriek evidentnému technickému pokroku azmene
preferovanych systémov na posielanie sprav, ktoré ¢asto byvaju alebo
sa stavaju suc€astou socidlnych sieti, naSe mobilné zariadenia
umoznuju v pripade, Ze maju v sebe SIM, alebo virtudlnu SIM, aj
uskutoChovanie hovorov a odosielanie SMS. SMS je z pohladu
informacénej bezpecnosti definovana ako dalsi nositel informécii. To
znamena, Ze aj SMS je mozné stéle pouzit ako médium vhodné na
utok, hlavne na oklamanie pouzivatela zariadenia, pretoze vacsina
pouzivatelov si otvara SMS spravu kratko po prijati.

Pozname nasledovné druhy Utokov:

e Podvodné SMS - su to SMS s podvodnymi inform&ciami,
ktorych ciefom je donutit’ pouzivatefa bud kliknat na odkaz
(nasledne sa pokusia uto¢nici oklamat obet, aby si tato
nainstalovala podvodnu aplikaciu ) alebo sa snazia, aby obet
vyplnila citlivé informacie (napr. informécie o platobnej karte)
alebo sa obet prihlasila do niektorého zo svojich bankovych
alebo online kont.

e Riadiace SMS - pri objaveni tohto typu SMS musi byt
pouzivatel obzvlast opatrny, pretoze ide o riadiace SMS pre
niektory z typov Skodlivého kodu. Takyto typ Skodlivého kédu
ma naprogramovanu aj moznost automatického vymazania
SMS, takZe objavenie SMS vo vaSom néstroji méze byt skér
nahoda alebo dbkaz, Ze mate v mobilnom zariadeni funkény
Skodlivy kod.

Tieto typy utokov Uplne rovnako Uspesne funguju aj v pripade
messengera. Na platforme WhatsApp sa Sirila sprava o moznosti
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indtalovania ruzového WhatsAppu. Nebola to vSak upravena
aplikacia, ale iba podvodna, ktorej ulohou bolo kradnut citlivé data.

Ochrana proti phishingovym utokom cez SMS je velmi
narocnd, pretoze, ako sme uz spominali, velka ¢ast fudi otvara SMS
spravu okamzite po prijati a veri v adekvatne zabezpecenie
mobilného zariadenia, preto je menej podozrievava v klikani na linky.
Ochrana pred takymto typom utoku by mala zahffat predovSetkym
vedomosti pouzivatela a naslednd analyzu obsahu prijatej spravy,
resp. v pripade podozrenia okamzité vymazanie podvodnej spravy
namiesto jej spracovania. Velmi Gc&innou taktikou pri praci
s podvodnou SMS je neodpovedat, neklikat a nerieSit obsah
okamzite, ale pozdrzat odpoved aj o niekolko hodin. Je nevyhnutné
si uvedomit, Zze SMS (a aj email) je offline komunika¢ny kanal, a preto
oCakavat, Ze ten, kto poslal SMS, ¢aké na okamZitu odpoved, je aj z
pohladu odosielatela a aj prijimatela principidlne nelogické
a postavené proti mySlienke fungovania takejto technolégie.

Y} Co znamena skratka SMS? Vysvetlite, ako funguje posielanie
SMS sprav.

2. Bluetooth

Bluetooth je bezdrétova technolégia sliziaca na vymenu dat
medzi mobilnymi, ale aj fixnymi zariadeniami. Bluetooth je definovany
Standardom |EEE 802.15.1. Bluetooth patri do kategorie
Personalnych sieti (PAN). Operuje na frekvencii medzi 2402 a 2450
MHz (rovnako ako WiFi) alebo v rozsahu 2480 a 2483,5 MHz vratane
chraneného pasma od 2 MHz po 3,5 MHz."%* Existuju tri zakladné typy
rozdeleni fungovania bluetooth zariadeni:

e silent (neakceptuje poziadavku na sparovanie, iba monitoruje
zariadenia),

e private (akceptuje poziadavku, len ak dotyény pozna MAC
adresu zariadenia),

e public - preskenovanim pasma je ich mozné najst’ a pracovat
nimi. Do tejto Casti patri vacsina bezne pouzivanych bluetooth
zariadeni.

104 Co je to Bluetooth, najzakladnejia bezdrétova technoldgia? [online]. [cit.
15.08.2021]. Dostupné online: https://techbox.dennikn.sk/temy/co-je-to-
bluetooth/
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Potvrdzovacie metody

Délezitou €astou bluetooth zariadenia je prepojenie zariadenia
s mobilnym zariadenim. Toto prepojenie musi byt bezpecné a
jednoznaéné. Kedze ide o prepojenie dvoch zariadeni, teda paru,
prepojenie v tomto pripade volame parovanie. Existuje vela
spOsobov parovania mobilného zariadenia s bluetooth zariadenim. Pri
kazdom pristupe sa pocita zaroven uspesnost parovania zariadeni
pouzivatefom a chybovost. To znamend, ze kazdy, kto vytvori nové
bluetooth zariadenie, musi pocitat' s tym, €o jeho systém dokaze a
zaroven aj s tym, aky spOsob péarovania jeho potencialni klienti
uprednostfiuju. Patria sem napriklad:

e porovnaj a potvrd’ (Compare-and-Confirm): Na oboch
zariadeniach sa zobrazi kéd, ktory v pripade rovnosti treba
potvrdit.

e vyber a potvrd’ (Select-and-Confirm): Na jednom zariadeni je
nahodne zvoleny Ciselny retazec. Na druhom zariadeni je
zoznam niekolkych Ciselnych retazcov, z toho jeden je zhodny
s hodnotou na prvom zariadeni. Druhé zariadenie musi vybrat
prave tento kéd. Prvé zariadenie ma potom potvrdit’ spravnost
volby.

e skopiruj (Copy): Na prvom zariadeni je nahodne zvoleny
Ciselny retazec. Tento Retazec treba vpisat na vstup do
druhého zariadenia.

e skopiruj a potvrd’ (Copy-and-confirm): Ak jedno zariadenie
ma displej a druhé ho nema, zariadenie s displejom zobrazi
Ciselny retazec. Tento retazec je treba vpisat na vstup do
druhého zariadenia. Druhé zariadenie ho obratom posle
prvému, a to ho zobrazi na displeji. V prvom zariadeni je nutné
potvrdit zhodu. V pripade Uspechu druhé zariadenie rovnako
indikuje zhodu.

e zvol a potvrd’ (Choose-and-enter): Uzivatel je vyzvany, aby
zvolil ndhodné ¢islo a zadal ho do oboch zariadeni.®

Podme sa venovat téme ochrany bluetooth =zariadeni
a potencialnym hrozbam a utokom, ktoré sa m6zu naskytnut. Tieto
hrozby mézu existovat na roéznych vrstvach, v réznych cCastiach

195Bychta M. - Bezpegnost technoldgie Bluetooth [online]. [cit. 08.07.2021].
Dostupné na internete
https://is.muni.cz/th/ju4to/bc_Marian_Buchta_wufyzrby.pdf
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procesu prace. NajCastejSie sa tak stane poCas parovania a
komunikéacie zariadeni. Vtedy mdze vznikndt logickd alebo
programatorska chyba a prave tuto chybu sa snazia Gto¢nici vyuzit.
Predstavme si niektoré Utoky.

Bluejacking - nasilné prijimanie suborov, ktoré nechceme, napr.
reklamnych obrazkov a Skodlivého SW na svoje mobilné zariadenie,

Bluesnarfing - starsi typ utoku, ktory zneuzival chyby vo firmware.
Cielom je pripojit sa k zariadeniu a ziskat IMEI &islo ( The International
Mobile Equipment Identity je medzinarodné identifikacné alebo
sériové Cislo, vasho zariadenia).

Blueborne - metéda nevyzaduje parovanie oboch zariadeni a da sa
pouzit, aj ked zariadenia, su v mdde ,neviditelny“, musia vSak nejaky
signal bluetooth vysielat. Tento Utok nefunguje na vypnuty bluetooth.
Jeho ciefom je ,potichu” prebrat kontrolu nad zariadeniami, alebo
pokraCovat utokom Man in the Middle, resp. sa pokusit spustit
Skodlivy kod na dialku.

Bluetoonning - pomocou smerovej antény zosilfiuje dosah bluetooth
komunikacie, cez 1200m a vie tak ovplyvhovat bluetooth vysielace na
dialku.

Bluesniffing - utok monitoruje vSetkych 79 kanalov a kontroluje v nich
komunikaciu, ktord nahrava a vyhodnocuije.

Signal Jamming - je to ruSenie zariadenia. Jeho podstata spociva v
tom, Ze uto€nik paralelne komunikuje na zariadenie, ktoré prijima
data. Toto zariadenie vyhodnocuje takuto komunikaciu ako ruch a
¢asto komunikaciu prerusuje.

Bluebugging - vyuzivanie chyby v protokole bluetooth.

1.  Utok Man In The Middle

Podstata Utoku je popisana v nazve samotného Gtoku. Uto&nik
sa snazi dostat do stredu (centra) komunikacie medzi zariadenia
a server a preposiela spravy ako uzna za vhodné. Podstatu Gtoku si
vysvetlime na popise hry na luke. Dvaja hradi sa rozpravaju a po
kazdej vete sa vzdialia 0 krok, po ¢ase uz na seba kriia a aj to
postupne nestaci. Preto sa prida treti hra¢ a ten prenasa diskusiu
medzi nimi, potom Stvrty, piaty hrac¢ a tak d'alej. Predstavte si, Ze jeden
z hracov bude dalej komunikovat (prenasat) iné vety, ako ku nemu
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pridu. Najprv len troSku pozmeni obsah, ked' zisti, Zze sa ni¢ nestalo,
mo6ze komunikovat Uplne nové a iné informacie. Toto je zaroven
vektor utoku Man in the middle Gtoku. Medzi dve komunikujuce
zariadenia sa dostane tretie zariadenie, ktoré bude menit obsah
komunikécie a vytvérat falodnu realitu.

V pripade bluetooth je pre nas predsa len vhodnejSie rieSit
problém ovela viac technicky. Podstata utoku spociva v rozpojeni
komunikacie medzi mobilnym zariadenim a bluetooth zariadenim
(cez JAM packety) a nasledne odchytenie parovacich packetov a pri
parovani prienik do stredu komunikacie. Pre mobilné zariadenie sa
Uto€nik bude javit ako bluetooth zariadenie a pre bluetooth zariadenie
ako mobilné zariadenie. Vysledkom je, Ze vSetka komunikacia tecie
cez utocnika. Ochranou proti takémuto typu Utoku je pouzivanie
ustaleného Sifrovacieho kfi€a na sparovanie komunikacie, ¢o je
vlastne Uprava samotného adaptéra.

Pri ochrane bluetooth zariadeni musime mysliet globalne.
Dévodom je fakt, ze uto€nici zneuzivaju chyby softvéru a aj principy
fyzikalnych zakonov. Jedna z moznosti ochrany je vypnutie bluetooth
zariadeni pri nepouzivani, toto je pomerne tazké, kedze vacsina loT
zariadeni pouziva bluetooth. Druhd moznost je hned, po vydani
zaplaty pre bluetooth, okamzite zaplatu inStalovat aj v mobilnom
zariadeni a aj v bluetooth zariadeni. To vS§ak znamen4, Zze musime si
vyberat a kupovat len také loT =zariadenia, ktoré je mozné
upgradovat. V neposlednom rade potrebujeme kontrolovat spravanie
sa mobilnych a bluetooth zariadeni. Téme kontroly spravania sa
mobilnych zariadeni sa budeme venovat neskér.

T Ake typy Signal jammingu pozname? Vysvetlite ich podstatu.

Y} Podra koho/oho ma technoldgia Blue Tooth svoje pomenovanie?

5.4. Ochrana mobilného telefonu

Predstavili sme si mnozstvo Utokov a teraz si povieme, akym
spdsobom vieme zistit, Ze mobilné zariadenie bolo napadnuté a ako
sa nasledne pred utokmi chranit. Zdrojov napadnuti je vela, od
faloSnych stranok so skrytym malvér, cez inStalovanie aplikacii z
neoficialnych zdrojov, az po zruSenie ochrany telefénu (iphone -
jailbreak, android - rootkit). ZruSenie ochrany telefonu umoziuje
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nainstalovat’ akékolvek aplikacie, aj kreknuté, ale zaroven znamena
zruSenie Standardnych bezpecénostnych vlastnosti a povinnost
majitela starat sa o kompletnd bezpe&nost mobilu. Standardne sa
objavuje nestabilita operacného systému.

1. Odhal'ovanie zlého spravania mobilného
zariadenia

Hlavny spbésob na odhalenie malvér vo vasom mobilnom
zariadeni je identifikovanie podozrivého spravania:

e rychle a neCakané vybijanie batérie,

e systém otvara ndhodne Pop up okna,

e rozosielanie emailov z klientov vo vasom zariadeni,

e aplikacia, ktora normalne a spofahlivo fungovala, opakovane
pada (kvéli nedostatoénému miestu v pamaéti, alebo napadnuti
virusom).

Nasledne je potrebné dodrziavat tieto odporucania:

e extrémne zvyste ostrazitost' pri zdielani dat s inymi fudmi,

e nepoziCiavajte svoje loT zariadenia (napriklad weareables)
cudzim fudom,

e nepouzivat verejné USB nabijacky alebo pouzivat USB
condom'?®,

e nepodcefiovat a nenaletiet SMS spravam a hovorom
(odpocuvanie, SCAM, riadiace SMS).

2. Riadenie bezpecénosti mobilného
zariadenia

Spravna a pravidelnd kontrola vnimania podozrivého
spravania mobilného zariadenia je nevyhnutnym krokom pre
dlhodobé pouzivanie bez komplikacii. Nie je to vSak dostato¢né. Pri
praci s mobilnym telefénom sa musime naucit automaticky dodrziavat
niekolko technickych zasad:

e nainstalovat antivirus alebo iny typ detekcie malvéru,

e pouzivat silné hesla,

e stahovat len overené aplikacie z oficidlneho zdroja,

e nastavit’ len nevyhnutny pristup pre aplikacie alebo aplikacie,
ktoré vyZaduju rozsiahly pristup neinstalovat,

19%8YSB Condom [online]. [11.08.2021]. Dostupné online:
https://www.usbcondom.org/
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vyhybat' sa verejnej wifi,

pouzivat sluzbu VPN od renomovaného dodavatela,
vymazat nepouzivané aplikacie,

sledovat vytaZenie zariadenia aplikdciami, a nasledne tie,
ktoré zariadenie zatazuju a nepouzivate ich, vymazat,
pravidelne kontrolovat odoslané a vymazané spravy a emaily.
updatovat aplikacie kratko po vydani novej verzie,

e aktualizovat operacny systém mobilného zariadenia kratko po
uvolneni zaplaty.

Musime si uvedomit, Ze antivirus nie je ,vSeliek” a ani
,vdeobranca“, ¢ uz hovorime o mobilnych zariadeniach alebo
pocitacoch. Bezpecnostna architektura platforiem iOS a Android
limituje, ¢o mbéze antivirus na mobilnom zariadeni kontrolovat.
Antivirus je velmi efektivny pri odhafovani podozrivého spravania a
poukazania na konkrétny problém, ako je Skodliva aplikacia alebo
stiahnuty subor s virusom. Velka vyhoda antivirusu v8ak spociva v
urcitej forme alarmu, pretoze tento bude poukazovat na problémy, aj
ked nemusi poznat povodcu. LepSim rieSenim je pouzivat paralelne
vSetky predchadzajuce body, ktoré sme si popisali.

T} Co su to weareables? Uvedte priklady weareables. Aké
weareables pouZivate?

Y} Zobrazte si vytaZovanie baterky na zariadeni jednotlivymi
aplikacia a vysvetlite, preco je to v poriadku.

Y} &o znamené sluzba VPN? Napiste aspori tri firmy, ktoré ponukaju
funkciu VPN pre domdacich pouZivatelov, popiste ako funguju ich
produkty a porovnajte ich (pomécka: byva to sucast
antivirusového riesenia alebo riesenia firewall).

& Vysvetlite, preco je nevyhnutné byt ostraZity pri zdielani
akéhokolvek obsahu?

5.5. Sprava systému a aplikacii

Neustale sme v celej kapitole 0 mobilnych telefénoch stavali
na tom, ze mobilné zariadenia su postavené tak, aby boli od zaciatku
a aj po celu dobu prevadzky automaticky chranené. Na zaklade tohto
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vyhldsenia (tvrdenia) vyrobcov mobilnych zariadeni, mnozstvo ludi
slepo dboveruje deklarovanej bezpecnosti mobilného zariadenia.
Pozrime sa teraz na to, do akej miery je toto tvrdenie vyrobcov o
bezpecnosti naozaj zaloZzené na pravde a &i nie je iba fiktivne.

1. Zaplaty

Kazdy operacny systém mobilného zariadenia je vytvoreny z
tisicok riadkov programovacieho kédu. Stalo sa Standardom, Ze
vSetky vlastnosti, mozné utoky a vSetky spdsoby ochrany nie je
mozné vyrobcom otestovat na 100%. To znamena, Ze kazda verzia
operatného systému nesie aj urCité chyby, ktoré su casto
bezpelnostného charakteru. Zakladnou ochranou v tomto pripade je
pravidelne inStalovat zaplaty operacného systému.

InStalacia zaplat je nevyhnutna. InStalacia zaplat aplikacii
a operacného systému by mala byt automatizovana. Niektoré zaplaty
neopravuju len operacny systém, ale prinasaju aj nové vlastnosti a je
na vas, aby ste sa dobre oboznamili so v8etkymi zmenami. Nasledne
sa mbzete rozhodnut, ¢i po instalacii zaplaty s novou funkcionalitou
si budete chciet’ novu funkcionalitu nechat, alebo ju vypnut.

Podobny princip plati aj pri riadeni zaplat pre aplikacie. V
ramci aplikacie zaplaty neopravuju len pripadné chyby a zranitelnosti.
Prind8aju aj zmeny funkcionality a zaroven je to pre firmy vhodna
prilezitost na zmenu obchodnych podmienok'®” alebo informovanie o
zasadnych zmenach vo funkénosti aplikécie.

= Platformu Whatsapp v roku 2014 odkupila socidlna siet
Facebook. V ¢ase odkupenia sa viedli horlivé diskusie 0 moznosti
zdielania dat a vytaZovania dat platformou Facebook. Pretoze
vina odmietania bola velka, Whatsapp v aplikacii vytvoril tlacidlo,
ktorym pouzivatel mohol odmietnut zdielanie dat s platformou
Facebook. Od 8.2. 2021 prisli do platnosti vSeobecné obchodné
podmienky, ktoré oznamili prepojenie dat medzi Whatsappom a
socialnou sietou Facebook a analytické spracovanie komunikacie
(jednalo sa predovSetkym o profilovanie pouzivatela) z
Whatsappu vo Facebooku. Nasledne bolo v novej verzii aplikécie
Whatsapp tlacidlo o odmietnuti prenaSania a spracovania dat vo

197 napr. aktualizované podmienky zberu a spraclvania pouZivatelskych
metadat, pripadne rozSirenie spracovania dat o spracovanie telemetrie.
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Facebooku zruSené. Toto bol dévod velkého prechodu
pouzivatelov, ktori sa obavali zneuZivania osobnych dat
platformou Facebook, z platformy Whatsapp do inych platforiem.

Y Preco je profilovanie pouZivatelov akoukolvek platformou zle
vnimané a chapané ako vazne narusenie sukromia?

& Najdite kde a ako su popisané vsetky zmeny, ktoré konkrétna
zaplata pre operacny systém vasho mobilného zariadenia
prinasa.

O} Zoznam zmien operacného systému z predchadzajuceho pripadu
rozdelte na ¢ast, ktora ochrariuje operacny systém a c¢ast, ktora
prindsa novu funkcionalitu.

& Vyberte si vasu oblubenu aplikaciu a konkrétnu zaplatu tejto
aplikacie. Najdite, kde a ako su popisané vsetky zmeny, ktoré
konkrétna zaplata prinasa.

Y} Zoznam zmien v aplikacii z predchadzajuceho pripadu rozdelte
na c¢ast, ktora riesi konkrétne zranitelnosti aplikacie a ¢ast, ktora
prinasa novu funkcionalitu a C&ast, ktora prinasa zmeny
obchodnych podmienok.

2. Rootkity

Cast pouzivatelov pri praci s mobilnym telefénom povazuje
uzavretost a automaticki ochranu mobilnych zariadeni za velmi
obtazujucu a obmedzujucu. Prave preto sa rozhodnu ochranu porusit
a implementovat’ rieSenie, ktoré ochranu zrudi. Nazov takéhoto
rieSenia je rootkit pre systém Android alebo jailbreak pre systém
iOS. Po jeho implementovani pouzivatelia dostanu pliny pristup do
opera¢ného systému a ku vSetkym funkciam telefénu, odstrania sa
obmedzenia na pouzivanie SIM a r6zne dalSie vyhody. Zaroven sa
vSak tymto spbésobom otvoria rézne bezpecnostné hrozby,
umoznujuce napriklad instalovat aplikdcie z nedéveryhodnych
zdrojov, a tym zaniest malvér do zariadenia cracknutymi aplikaciami.
Operacny systém sa naviac stava nestabilnym a ¢asto pada.

218



Cracknuta aplikacia - aplikacia, ktora bola upravena tak, aby
systém na ochranu softvéru (licencny kontrolny systém) bol
vypnuty alebo nefunkény. Takto upravuju aplikaciu hlavne hackeri,

a preto niektoré kniZnice su pravidelne obohatené o virus alebo iny
typ malware.

Velkou nevyhodou pre pouzivatelov je, ze aplikacie, ktoré spravuju
velmi citlivé data, automaticky kontroluju prostredie mobilného
zariadenia. Toto kontrolovanie nie je samoucelné a vyplyva priamo z
zo zakonov a nariadeni. V pripade odhalenia narusSenia bezpecnosti
operatného systému sa aplikdcie nespustia. Takéto spravanie je
jasne popisané a zdbéraznené vo vSeobecnych obchodnych
podmienkach.

3. Lokalizacia strateného/ukradnutého
mobilného telefonu

Ak sa nam stalo, Ze sme si neuchranili svoje mobilné
zariadenie a nevieme, kde sa nachadza, potom potrebujeme rie$enie,
ako zariadenie lokalizovat (alebo zariadenie aspori na dialku
vymazat). Ak bolo zariadenie ukradnuté, v takom pripade je velmi
dblezité ho ¢im skoér vymazat, aby sa uto¢nik nedostal k nasim datam
a pristupom k online sluzbam.

Ako teda lokalizovat’ svoje mobilné zariadenie?

e Nahlaste stratu alebo kréadez zariadenia na policii, pri€om
uvediete aj oznamenie jedine¢ného identifikatora mobilného
telefonu IMEI (International Mobile Equipment Identity). IMEI
je nevyhnutné si pamatat a musite ho mat ulozené mimo
mobilného telefénu.

e Android: firma Google poskytuje pre najdenie zariadenia
integrovanu funkciu N&jdi moje zariadenie. Pred tym, ako ho
zacnete pouzivat, musite si rovnomernu aplikaciu
nainstalovat do mobilného zariadenia a aktivovat. Nasledne
po prihlaseni sa do Google uctu viete

o vidiet lokalizaciu telefonu (ak je zapnuty a pripojeny k
sieti),

o identifikovat poslednu lokalizaciu telefénu (ak je
vypnuty),

o prezvonit telefén (ak je zapnuty a pripojeny kK sieti),
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o uzamknut telefon na dialku (ak je zapnuty a pripojeny
k sieti),

o vymazat, resp. obnovit tovarenské nastavenia na
dialku (ak je zapnuty a pripojeny k sieti).

Velmi dblezité je skontrolovat si posledné aktivity na vaSom
google Ucte, pricom budete prinajmensom vediet identifikovat
rozsah napadnutia.

Ostatné platformy, ako su Xiaomi, Apple, Huawei, Samsung
maju tiez vlastné rieSenie aplikacie: Najdi moje zariadenie.
Velkou nevyhodou je stédle to, Ze aplikacie musia byt
aktivované a zaroven musite mat dalSie zariadenie alebo
pristup na webovy portal, na ktorom sa budu vSetky ochranné
zmeny robit. Problém strateného mobilu vSak riedia dokonale.
Pripad ukradnutého mobilu, ktory je online, rieSia dobre.
Nevedia v8ak riesit vypnuty mobil. V tomto pripade zobrazuju
len poslednu polohu mobilu. Velmi dobru funkcionalitu ma
mobilny telefén znacky Apple, ktory po zablokovani mobilu na
dialku automaticky zrusi aj moznost platenia cez ApplePay.
Na kontrolu miesta a ochranu mobilu existuju aj komercné
aplikacie. Casto byva takato sluzba za priplatok antivirusovych
rieSeni, existuju v8ak aj samostatné aplikacie na kontrolu
polohy, ako su Snoopza, Glympse, TrackView, a dalSie.
Vyhodou tychto aplikacii je, Zze umozfiuju vymazanie dat
v mobile aj na zaklade poslanej riadiacej SMS.

Problémom vSak nadalej zostava, ako najst’ vypnuty ukradnuty mobil.
V tomto pripade sa dozviete len jeho poslednu polohu. Rovnaky
problém je ako ngjst mobilny telefén bez SIM karty.

Na ¢o nezabudnut v pripade, ak ide o kradez mobilného telefénu?
Okamzite:

nahlasit krddez operatorovi, ktory zamedzi zneuzitiu SIM
karty, zakaze volania zo SIM karty a platenie dalSich sluzieb
zo SIM karty. Ak mate zistené jedine¢né Ccislo IMSI
(International Mobile Subscriber Identity) zo SIM Kkarty,
oznamenie tohto Cisla ulah&i operatorovi kroky, ktoré musi
podniknut na ochranu vasich udajov z mobilného zariadenia,
pretoze toto Cislo prepaja pouzivatela a SIM kartu a je ulozené
na SIM karte.

nahlasit kradez na policii. Policia ma svoje nastroje na
rieSenie ukradnutého mobilného telefénu.
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e okamzite zruSit vSetky moznosti platby z mobilného telefonu
(ako su ApplePay, GooglePay, odparovanie bankovych
aplikacii).

e okamzite zmenit hesla do vSetkych kont, ktoré mate
zapamatané v mobilnom telefone

& Néjdite IMEI svojho mobilného zariadenia.
 Ako Jje definovany format IMEI (z akych ¢asti sa IMEI sklada?)

P Preco je problémom najst’ mobilny telefon, ak neobsahuje SIM?

4. Zalohovanie, darovanie mobilného
telefonu a cloud

V sucCasnosti sa Coraz popularnejSou, ale samozrejme aj
nevyhnutnejSou, témou stadva recyklovanie, ktoré sa postupne
preklapa do reusovania (znovupouzitia) starych veci. Recyklovanie v
pripade mobilnych telefénov je velmi dblezité, lebo kazdy mobilny
telefén obsahuje velké mnoZstvo vzacnych kovov a inych surovin.
Znovupouzitim takéhoto zariadenia alebo jeho €asti viete pomoct tym,
ktori si nemb6zu dovolit zabezpecit najnovsie, resp. ziadne, modely
mobilnych telefénov. Trendu znovupouzitia sa teda nevyhli ani
mobilné telefony. Ak mate novy telefébn a chcete stary telefén dalej
posunut niekomu, kto ho potrebuje, potom si povedzme zakladné
kroky, na ktoré nesmiete zabudnut. Nasim zamerom je poskytnut vam
odporucania, ktoré zabezpecia, aby ste sa vyvarovali sa situaciam,
ked mobilny telefén odovzdate aj so svojimi citlivymi datami ako su
videa, fotky, udaje o sebe, rodine a kamaratoch.

Uvedieme si nevyhnutné kroky na bezpe¢né vymazanie mobilného
telefonu, pri€om ciefom bude ochranit’ si data, ktoré budeme mazat,
popripade preniest na novy mobilny telefon.

1. Povypinajte v8etky aplikécie, ktoré maju za ulohu sledovat
telefén a zabranovat kradezi.

2. Rozparujte si Bluetooth =zariadenia, priradené k vasmu
mobilnému telefonu.

3. Zalohujte si kompletné zariadenie aj so vSetkymi adajmi vo
vSetkych €astiach mobilného telefonu (sem patri aj paméatova
karta).

4. Odstrante vSetky pamatové karty zo zariadenia.
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Postup pre mobilné zariadenia znacky Apple:

Odhléaste sa z iCloudu, iTunes a App Store.
ZruSte registraciu v iMessage.
Otvorte si Nastavenia a nasledne: V8eobecné > Resetovat >
Vymazat cely obsah a nastavenia.
o Ak mate eSIM, v tomto kroku vas zariadenie poziada o
vymazanie karty, ¢o potvrdte.
Odstrante zariadenie zo zoznamu déveryhodnych zariadeni.

Postup pre mobilné zariadenia s OS od firmy Google:

Zruste odomykanie telefénu PINom alebo vzorom. V aplik&cii
Nastavenia, kategéria Zabezpecenie > Zamka obrazovky.
Zru$te prepojenie mobilného telefénu s google uctom. V
aplikacii Nastavenia, kategéria Udty, zvolte odstranit Gdet.
Volbu potvrdte pre vSetky google ucty v zariadeni.

Vyberte MicroSD kartu, pretoze resetovanie do tovarenskych
nastaveni nedotyka.

Vymazte google konto z telefébnu, na stranke
www.myaccount.google.com. Tu si vyhladate svoj mobilny
telefon a vymazete ho zo zoznamu déveryhodnych zariadeni.
Spustite obnovenie vyrobnych nastaveni. V aplik&cii
Nastavenia, kategéria Zalohovanie a obnova > Obnovenie
vyrobnych nastaveni > Resetovat telefon.

Nezabudajte, ak mate v mobilnom telefone pamatovu kartu,

resetovanie do vyrobnych nastaveni neresetuje paméatovu kartu.
NajlepSie je, ak kartu vyberiete a nechajte si ju alebo ju znicte. Ak je
to naozaj nevyhnutné, zabezpecte vymazanie obsahu karty, pomocou
Specialnych aplikacii. Dodrziavanim pokynov na resetovanie do
tovarenskych nastaveni sa nemusite obavat, Ze odovzdate svoje
najtajnejSie udaje dalSiemu ¢loveku.

) Aké vyhody prindsa Zzaregistrovanie mobilného telefénu do
cloudu? (iCloud, GoogleCloud).

® goa e . . , i .
03 Ktorou aplikaciou je mozZné resetovat’ pamétovu kartu v mobile?

o Pripravte prezentaciu a popiste podrobne jednotlivé kroky aj s
fotodokumentaciou na resetovanie mobilného telefonu do
tovarenskych nastaveni.
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 Aké déta su spracovavané v cloude u jednotlivych vyrobcov
mobilnych telefénov?

5.6. Zhrnutie - ochrana mobilného
zariadenia

V kapitole tejto sme si presli jednotlivé prvky ochrany
mobilného zariadenia. VSimli sme si, Ze mobilné zariadenie v
sucasnosti je tazko odlisit vo svojej technologickej podstate od
akéhokolvek pocitaca. Z toho dévodu velka €ast ochrannych prvkov
je rovnaka pre obidve platformy. To znamena, Ze ¢asto nezalezi na
tom, ¢i ide o stolny pocita¢ alebo mobilné zariadenie, ich ochrana
funguje na podobnom principe .

Zakladnou premisou a podmienkou pre riadenie bezpecnosti
je mat telefén chraneny PINom alebo biometriou (odtlacok prsta,
biometria tvare). Druhym krokom je pravidelné aktualizovanie
operacného systému a aplikacii. Takto zabezpecite, Zze vaSe
zariadenie bude obsahovat iba skuto¢né minimum znamych
bezpecnostnych hrozieb. A v neposlednom rade plati pravidlo, Ze
vSetky aplikacie by mali byt’ in§talované iba z oficialnych zdrojov.

Ak je to mozné a aplikacie to umoznuju, zaSifrujte si data v
zariadeni a zaSifrované data pouzivajte aj pri komunikacii.
Niektoré aplikacie este stale nemaju automatické (nativne) Sifrovanie
a treba ho Specialne vyziadat. Pre rychle alahko zrealizovatelné
odhalenie bezpecnostnych problémov plati hlavna zasada:
pouzivajte antivirus. Nezabudajte byt obozretni pri spravach a e-
mailoch od cudzich oséb, s réznymi prilohami alebo nezvy€ajnymi
poziadavkami.

Nepripajajte sa na cudzie alebo nezaheslované wifi siete a ak
je to pre vas nevyhnutné, pouzivajte bezpe¢nu VPN alebo sa
neprihlasujte nikam, kde je potrebné zaloZit, mat ¢i pouzivat konto.

Posledné odporu€anie je zhrnuté vo vete: pravidelne
zalohujte svoje data.
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Predchadzajuce riadky su navodom na relativne bezpecny
sposob pouzivania mobilného zariadenia. NeprindSaju vam vsak
Uplnu istotu a bezpecie. Vy mate jednu velkd vyhodu a tou je fakt, Zze
ak ste pozorne Studovali celd kapitolu o mobilnych zariadeniach,
poznate vSetky hlavné hrozby a viete sa pred nimi aktivne ochranit.
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¥ Namiesto zaveru

Mame za sebou prvy rok Stadia predmetu, ktorym vas
sprevadzala naSa ucebnica. Spolo€ne sme si osvoijili zakladné témy z
oblasti informacnej a kybernetickej bezpecnosti. Prebrali sme
zakladné pojmy, teoretické principy riadenia bezpec&nosti, spoznali
terminologické pomenovania, ako su aktiva, rizika, zranitelnosti a
mnozstvo dalSich. Naucili sme sa chapat najviac rozSirené rizika pri
vyuzivani IKT, najm& so zameranim na internetové sluzby, pocitace
a mobilné telefény. Ale hlavne, nau€ili sme sa chapat princip
znizovania rizika zavadzanim opatreni vo forme bezpecnostnych
poziadaviek a ich dodrziavanim. Kniha vadm predstavila zakladné
bezpecnosti prvky, ktoré potrebuje poznat Elovek v digitalnom veku.

Verime, Ze zvladnutim tejto ucebnice ste si vybudovali
vedomostny zaklad, na ktorom budete méct v dalSich ro€nikoch, ale
i v rdmci samostudia, dalej stavat a rozvijat svoje vedomosti a
zrucnosti v tak naro¢nej a krasnej discipline, akou je kyberneticka a
informacéna bezpeénost. Mozno ste touto knihou zacali svoju buducu
kariéru a na ceste k svojmu budiucemu povolaniu v oblasti CyberSec
sa k tejto publikacii budete pravidelne vracat.

A v tom Vam autorsky tim drzi palce.
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- Otazky pre
§ testovanie znalosti

01.Eurdpsky digitalny kompas sa zaobera:
a. kybernetickymi utokmi v digitalnom priestore
b. balikom pravnych predpisov o digitdlnych
sluzbach
c. digitalizaciou udajov v papierovej podobe
02.Co su zakladné atribaty modelu CIA?
a. dovernost, dostupnost, integrita
b. integrita, celistvost, dévernost
c. dovernost, dostupnost, integrita
03. Eurdpska digitalna identita:
a. je pouzitelna na identifikdciu osoby na celom
svete
b. je k dispozicii primarne pre ob&anov Statov mimo
EU, aby preukazali svoju identitu alebo osobné
Udaje za uCelom pristupu k verejnym a
stukromnym digitalnym sluzbam v celej EU
C. umozhuje pouzivatefom mat pina kontrolu nad
tym, ktoré aspekty svojej identity, Udaje a
certifikaty chcu poskytnut’ tretim stranam a ziskat
prehlad o tomto zdiefani udajov
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04.Pre uchovanie pozitivnej digitalnej stopy je potrebné:
a. Podporit informacie zazitkovou fotografiou
b. Sirit o sebe pozitivne informacie bez ohradu na ich
pravdivost
c. Posielanim pozvanok o priatelstvo neznamym
l[udom a akceptovanie pozvanok o priatelstvo od
neznamych ludi
05.DMCA znamena
a. Digital Millenium Copyright Act
b. Digital Mandatory Confidentiality Act
c. Digital Manipulation and Counterfeit Act
06.Znicenim zariadenia, ktoré pouzivatel pouzival na
pristup k digitalnej sluzbe zanikaju zapisy informacii
ulozené:
a. v zariadeni, ktoré pouzivatel pouziva
b. u operatora siete, ktora je pouzivana na pripojenie
do internetu,
C. U spravcu softvéru, ktory je pouzivany klientom
(napr. na webovom serveri)
07.Za digitalnu stopu nepovazujeme: :
a. zaznamy v logoch
b. docasné subory
c. hardvér s bezpecne vymazanym diskom
08.0doslany email je:
a. aktivna stopa
b. pasivna stopa
C. nie je Ziadna stopa
09.Co je to socidlne inZinierstvo?
a. Odbor vysokoSkolského S&tudia na znamej
technickej univerzite.
b. Manipulativna technika, ktorej cielom je pouzitim
netechnickych metéd uviest obet v klam
c. Technika analyzy pocitatového programu bez
dostupnosti zdrojového kddu.
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10.Ktoré z nasledovnych Tludskych vlastnosti alebo
spravania vyuziva socialne inzinierstvo?

a. konanie v ¢asovom strese

b. nedbvercivost

c. rezistencia voci autorite

11.Kto je to stalker?

a. osoba, ktora vytvara kybernetické Utoky z cielom
zastraSenia, vytvarania tlaku na vladu alebo
obyvatelstvo

b. osoba, ktord obtazuje, vyhraza sa, ¢&i inym
spbsobom prenasleduje obet

c. osoba, ktora hlada zranitefnosti v zariadeniach a
softvéroch a nasledne sa pomocou poznania
zranitelnosti snazi prelomit obranu zariadenia a
vyuzit data na zariadeni a zariadenie samotné vo
Svoj prospech

12.Phishing je Sireny prostrednictvom:

a. emailu

b. SMS

c. telefonického hovoru

13.Co je ransomware?

a. Typ Skodlivého softvéru, ktory odchytava stlatené
klavesy.

b. Typ Skodlivého softvéru, ktory zobrazuje reklamu.

c. Typ Skodlivého softvéru, ktory zasSifruje subory a
pozaduje zaplatenie vykupného.

14.Co je to SPAM?

a. SPAM je nevyZiadana elektronicka posta

b. SPAM je email, ktory obsahuje Skodlivu prilohu
alebo linku

c. SPAM je email, ktora obsahuje faloSnu spravu,
fabulaciu, novinarsku kacicu, atd.
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15.Co je to HOAX?

a. HOAX je email, ktory obsahuje faloSnu spravu,
fabulaciu, novinarsku kacicu, atd.

b. HOAX je nevyZiadand elektronicka posta

c. HOAX je email, ktory obsahuje Skodlivi prilohu
alebo linku

16.Cookies su drobné data pouzivané vo vseobecnosti

a. webovym prehliadacom

b. klientom elektronickej posty

c. instant messaging mobilnou aplikaciou

17.1P adresa je:

a. Sada cisiel identifikujucich pocita¢ v pocitacovej
sieti

b. Alternativa k emailovej adrese

c. ldentifikacia (adresa) pouzivatela v instant
messaging aplikacii

18. Aky Ucel plnia zaplaty (patch) operaéného systému?

a. Opravuju funkéné chyby alebo bezpecnostné
zranitelnosti aplikacného a programového
vybavenia

b. Opravuju funkéné chyby alebo bezpecnostné
zranitelnosti opera¢ného systému

c. Opravuju funkéné chyby alebo bezpecnostné
zranitelnosti chybajuceho bezpeénostného
povedomia u pouzivatela

19.Co znamena skratka DNS?

a. Domain name system

b. Document naming system

c. Development namespace system

20.Ktoré z nasledovnych hesiel je najodolnejSie voc&i utoku
hrubou silou (brute-force)?

a. P@ssword

b. tancovala by som bosa som

c. #51In) h3510#
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21.Multifaktorova autentifikacia je:
a. Autentifikacia, poCas ktorej dochadza k
viacnasobnej faktorizacii Cisiel
b. Autentifikacia, ktora kombinuje viaceré rbzne
faktory
c. Autentifikacia, ktora berie do Uvahy fyzicku lokalitu
pouzivatela
22.Mobilny telefon je pri predaji (darovani) potrebné:
a. vycistit a nechat opravit prasknuté sklo
b. resetovat do vyrobnych nastaveni
c. resetovat do vyrobnych nastaveni a bezpecne
vymazat udaje
23.Ulohou zalohovania tdajov je:
a. Zaistit dévernost udajov
b. Zaistit dostupnost udajov
c. Zaistit integritu udajov
24.Riziko je:
a. pravdepodobnost hrozby a jej dopad na
zranitelnost
b. pravdepodobnost aktivacie hrozby nad aktivom
c. pravdepodobnost, ze sa hrozba naplni a zmeni na

incident
25.Do aktiv organizacie nezahffiame:
a. fudi
b. softver

c. Uvery organizacie v banke
26.0-day je vlastnost tykajuca sa:

a. zranitefnosti

b. rizika

c. hrozby
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27.Zranitefnost v kerneli nembézeme  mitigovat
prostrednictvom:

a. zaplaty

b. odinstalovanim softvéru

c. workaroundu

28.Zjednoduseny cyklus informacénej bezpecnosti obsahuje
fazy:

a. Planuj - Implementuj - Otestuj - Akceptuj

b. Planuj - Vykonaj - Over - Zlepsi

c. Planuj - Nasad - Pentestuj - Zapla¢

29. Cyklus riadenia rizik neobsahuje fazu:

a. ldentifikovanie rizik

b. Implementacia rizik

c. Monitoring systémov

30.Kontrola stavu bezpec&nosti sa nevykonava na urovni:

a. kontroly hardvéru

b. sustavného monitoringu prostredia

c. hibkového auditu

31.Prikladom prenesenia rizika je:

a. implementacia firewallu

b. poistenie vodi riziku

c. penetracny test

32.Co je to bezpeénostny $tandard?

a. Dokument, ktory obsahuje technické Specifikacie
alebo iné presné kritéria, ktoré sa mézu pouzivat
ako pravidla, smernice alebo definicie.

b. Dokument, ktory obsahuje odporuc¢ania, ktoré
méze organizacia rozpracovat do presnych
technickych Specifikacii alebo inych kritérii

c. Dokument, ktory obsahuje zoznam
bezpe€nostnych procesov, ktoré je povinna
organizécia implementovat
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33.Medzi najznamejsie bezpecnostné Standardy patri:

a. Séria noriem ISO 27000

b. Séria noriem ISO 20000

c. Séria noriem ISO 9000

34.Princip ,Need to know” znamena:

a. UmozZnenie pristupu k informé&cii len tym
subjektom, ktoré o nej nevedia a umoznenie
vzdelat sa

b. UmoZnenie pristupu k informé&cii len tym
subjektom,ktoré o nej potrebuju vediet pre svoju
pracu

c. Umoznenie pristupu k informacii vSetkym

35. Prakticky aplikovat princip ,Need to do” na zamestnanca,
ktory nahrava papierové zmluvy do systému v banke
znamena:

a. Umoznit zamestnancovi pristup ku vSetkym
datam o klientoch

b. Umoznit zamestnancovi pristup ku vSetkym
datam o klientoch, ktorych zmluvy zaloZil
zamestnanec

c. Umoznit zamestnancovi pristup len k tym
klientom, ktorych zmluvy zaloZil zamestnanec v
rozsahu Udajov uvedenych v zmluve

36.Princip ,Co nie je zakazané je povolené” aplikovany v
kontexte prehliadania webovych stranok znamena:

a. Povolenie len  explicitne  vymenovanych
webovych stranok

b. Povolenie webovych strdnok s vynimkou
blokovanych webov (alebo kategérii)

c. Neobmedzeny pristup na web
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37.K40 znamena:

a. Dodatoénu kontrolu/overenie inou osobou, napr.
vytvorenie Udajov jednym zamestnancom a
kontrolu inym zamestnancom.

b. Pritomnost aspon 4 o0sbb na zavedenie
Sifrovacieho klu¢a

c. Zastarali microservices technolégiu, ktora bola
nahradena kubernates (K8S)

38. Typosquatting je:

a. pouzitie domény, ktora vznikla preklepom s
domény, ktora je predmetom Utoku, napr.
,Jbamka.sk” namiesto ,banka.sk”

b. pouzitie preklepov na generovanie silného hesla z
pbvodne zamys$laného hesla, napr. ,Silne hrslo”
namiesto ,Silne heslo”

c. podvodné prevedenie vlastnictva domény a
nasledné ponuknutie organizacii za vyrazne
vysS8iu cenu

39.Co je to firewall?

a. Bezpecnostny prvok, ktory kontroluje a filtruje
neautorizované aplikacie na operaénom systéme

b. Bezpecénostny prvok, ktory kontroluje a filtruje
sietovu komunikaciu

c. Bezpecnostny prvok, ktory kontroluje a filtruje
vstup do budovy

40.Co je to Sifrovanie?

a. Transformacia Sifrového textu na otvoreny text
prostrednictvom algoritmu a Sifrovacieho klu¢a

b. Transformacia otvoreného textu na Sifrovy text
prostrednictvom algoritmu a haSovacieho kfu¢a

c. Transformacia otvoreného textu na Sifrovy text
prostrednictvom algoritmu a Sifrovacieho klu¢a
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41.HaSovaciu funkciu vieme vyuzit na:
a. vytvorenie digitalneho odtlacku (fingerprint) dat
b. kompresiu dat
c. zasSifrovanie dat
42.Co je to netiketa?
a. Opak slova etiketa
b. Specificka etiketa v informaénej bezpeé&nosti
c. Etiketa v kybernetickom priestore
43. Router je zariadenie uréené

a. na kontrolu a filtrovanie sietovej komunikacie
b. na Sifrovanie sietovej komunikacie
c. na smerovanie sietovej komunikacie
44.Pod pojmom reputacia webovej stranky chapeme
a. doéveryhodnost webovej stranky
b. pouzivanie X.509 certifikatu webovou strankou
C. nepouzivanie trackerov na sledovanie pouzivania
webovej stranky
45.0sobné udaje su:
a. informacie, ktoré umoziuju identifikovanie
konkrétnej osoby
b. informécie, ktoré vytvorila konkrétna osoba
c. informacie, ktoré identifikovala konkrétna osoba
46.Do osobitnej kateg6rie osobnych udajov nepatri:
a. nabozenské presvedcenie
b. genetické a biometrické informacie
c. plat
47.Prezradenie osobnych udajov neméze viest k:
a. odcudzeniu identity (identity theft)

b. vytvoreniu ter€u z obete s ciefom urazania,
posmechu a pohfdania, ¢asto aj vydierania

c. pokute dotknutej osoby zo strany Uradu na
ochranu osobnych udajov
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48.Zodpovednost za prispevok na socialnej sieti nesie:
a. Socialna siet
b. ten, kto prispevok uverejiiuje
c. ten, kio je v prispevku spomenuty, alebo
zobrazeny na fotografii
49.Pouzit dielo bez suhlase autora:
a. nie je mozné
b. je mozné pri komentovani, citovani a recenzovani
diela
c. je mozné ak od smrti autora ubehlo viac ako 30
rokov
50.Trolling znamena:
a. spravanie, ktoré navadza obet na zverejnenie
citlivych informacii
b. spravanie, ktoré ma za ciel provokovat, urazat,
zmenit tému, jednoducho chce za kazdu cenu
narusit’ diskusiu
C. spravanie, ktoré zneuziva zdielané intimne
fotografie
51.Co znamen4 skratka SMS?
a. Short message service
b. Silent message service
c. Secure message service
52.Skratka VPN znamena
a. Virtual public network
b. Virtual private network
c. Virtual personal network
53. Co je to cracknuta aplikacia
a. Aplikacia, ktora obsahuje  bezpecnostnu
zranitelnost
b. Aplikacia, ktora obsahuje dodato¢ne spoplatneny
obsah
c. Aplikacia, pri ktorej bola prelomena ochrana vodi
neautorizovanému Sireniu
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54. Na ¢o sluzi logovanie systémov a aplikacii
a. Na ochranu systémov a aplikacii vodi
neautorizovanému Sireniu
b. Na zaznamenavanie prevadzkovych a
bezpecnostnych udalosti systémov a aplikacii
c. Na zaSifrovanie dat v systémoch a aplikaciach
55.Aka aplikacia sluzi pre pracu so systémovymi logmi v
opera¢nom systéme Windows
a. Event Viewer
b. System Viewer
c. je potrebna externa aplikacia
56.Aké typy udalosti st logované vo Windows event logoch
a. Event a Security
b. Application, System a Security
c. Activity, System a Security
57.Malicious aplikacia je:
a. Aplikacia, ktora obsahuje platenu funkcionalitu
b. Aplikacia, ktora obsahuje Skodliva funkcionalitu
c. Aplikacia, ktora obsahuje ochranu vodi
neautorizovanému Sireniu
58.Medzi vlastnosti digitalneho priestoru nepatri:
a. otvorenost
b. centralizovanost
c. globalnost
59.0bsah emailovej schranky na portali Edupage patri k:
a. surface web
b. deep web
c. dark web
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60.Aky je rozdiel medzi kybernetickou a informacnou
bezpecnostou?

a. Ziadny su to rovnaké pojmy pre IT bezpecnost

b. kyberneticka bezpecnost sa tyka robotov,
informacna bezpecnost pocitatov

c. kyberneticka  bezpeCnost je  bezpelnost
zamerana na IKT a ako takd je podmnoZinou
informaénej bezpecénosti

61.Kyberneticka bezpec€nost’ stoji na troch pilieroch:

a. procesy, nastroje, ludia

b. dostupnost, dévernost, integrita

c. riziko, opatrenia, naklady

62. Narodny bezpecnostny Urad nema v kompetencii:

a. v8etky ulohy v oblasti kyberbezpeénosti na
narodnej urovni

b. ochranu osobnych udajov

c. navrhovanie postupu v pripade kybernetického
Utoku pocas krizovej situacie v SR

63.Urad pre ochranu osobnych tdajov pini Glohu:

a. vypracovava Spravu o stave kybernetickej
bezpecnosti v SR a predklada ju Vyboru pre
kybernetickl bezpeénost Bezpecnostnej rady SR

b. monitoruje a analyzuje kyberneticky priestor a
jeho mozné hrozby

c. vykonava dohlad nad ochranou osobnych udajov

64.Co znamené skratka loT:

a. Incident of Technology

b. Internet of Things

c. Internet of Threats

65.Do6vernost spracuvanych udajov, méze byt na urovni
hardvéru kompromitovana:

a. elektromagnetickym vyZzarovanim

b. elektrickym vybojom

c. dymom
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66. Prikladom Utoku postrannym kanalom nie je:

a. analyza zmien taktovacej frekvencie procesora

b. analyza ¢asu spracovania dat

c. analyza zmien v spotrebe elektrickej energie

67.Ktori z nasledovnych vlastnosti nema kryptograficky
has?

a. Je tazké najst data ku konkrétnemu hasu

b. Je tazké najst dvojicu dat s rovnakym hasom

c. Je tazké najst ha$ ku konkrétnym datam

68.Zranitelnost je

a. je slabé miesto v pocitactovom systéme, ktoré
umozni uto€nikovi vykonat Utok na pocitacovy
systém.

b. je silné miesto v pocitatovom systéme, ktoré
zabrani uto¢nikovi vykonat utok na pocitacovy
systém.

c. je slabé miesto v exploite, ktoré umozni
antivirusovému programu zablokovat exploit.

69. Aky je rozdiel medzi SSL a TLS?

a. Ziadny, ide o rovnaku technolégiu

b. SSL je pouzivané nad protokolom HTTP, TLS je
nad protokolmi ako IMAP alebo POP3

c. TLS je protokol, ktory je nastupcom protokolu SSL

70. Certifikat webového servera je:

a. PGPMIME certifikatom

b. Certifikatom verejného kfuca (X.509 certifikatom)

c. X.25 certifikatom

71.Co je to malwaretizing?

a. Zobrazovanie reklam na malvér as a service

b. VyuZitie reklam na distribuciu Skodliveho softvéru

c. Vyuzitie reklam na ochranu pred $kodlivym
softvérom
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72.Co je to PEGI?

a. Systém kategorizacie aplikacii a webovych
stranok podla obsahu, napr. ,zbrane", ,alkohol"
atd.

b. Systém hodnotenia a zaradenia aplikacii a
webovych stranok podfa vhodnosti pre urditd
vekovu kategoriu

c. Systém hodnotenia kvality &asu straveného
dietatom pri pouzivani zariadenia

73.Na zaklade ¢oho nevie pouzivatel vyhodnotit' reputaciu
doplinku webového prehliadaca:

a. Nazvu

b. Hodnoteni (poctu hviezdiciek)

c. Recenzii

74.\lyhladavacie engine priatelské k sukromiu:

a. Neexistuju

b. Existuju len pre dark web

c. Existuju a su bezne dostupné na internete

75.Pri sluzbe email je garantované:

a. dorucenie spravy

b. autentickost spravy

c. anijedno z uvedeného

76.SPF zaznam pre doménu obsahuije:

a. IP adresu webového servera

b. IP adresu emailového servera

c. IP adresy a domény tretich stran, ktoré mézu
posielat emaily v mene domény

77.Ktoré Standardy slizia na Sifrovanie a podpisovanie
elektronickej posty?

a. SMIME a PGPMIME

b. HTTPS

c. SFTP aFTPS
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78.Skratka BEC znamena
a. Business email confidentiality
b. Business email compromise
c. Business email corruption
79.Co je to cookiewall?
a. Firewall na blokovanie cookies
b. Banner na webovej stranke, na ktorom navstevnik
potvrdzuje suhlas s pouzitim cookies
c. Detekcia Skodlivého softvéru v cookies
80.Ktoré z uvedenych prikladov nie su metadatami?
a. IP adresa
b. EXIF informéacia
c. Obsah chatu
81.Ktora z uvedenych sieti nie je plne anonymna siet?
a. TOR
b. VPN
c. I2P
82.Ktory z uvedenych prikladov nie je MFA:
a. Heslo a odtlacok prsta
b. Hesloa OTP
c. Heslo a PIN
83.Ktory z uvedenych faktorov moéze byt problematicky z
pohladu akceptacie pouzivatelmi?
a. Odtlacok prsta
b. Sken sietnice
c. Hlasova biometria
84.MFA nas chrani:
a. Ajv pripade, Ze autentifikacia je smerom
kompromitovany server
b. Ajv pripade, Ze autentifikicia je z
kompromitovaného klienta
c. Ajv pripade, Ze autentifikacia je s
kompromitovanym heslom
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85.Ktory z nasledovnych webovych prehliadacov nie je
zamerany na ochranu sukromia:
a. Brave
b. Internet explorer
c. Tor browser bundle
86.Ktory z nasledovnych doplnkov neslizi na ochranu
sukromia:
a. HackBar
b. Privacy Badger
c. Ghostery
87.Ktoré tvrdenie o logovacich zaznamoch plati?
a. Debug logovanie je nadmnozinou Standardného
logovania
b. Standardné logovanie je nadmnozinou debug
logovania
c. Debug a Standardné logovanie su ekvivalentné
88.Logovanie aplikacii je:
a. Standardizované v Application logu v ramci
Windows Event Logu
b. Standardizované a zasielané protokolom syslog
c. nie je Standardizované - kazda aplikacia si rieSi
logovanie vlastnym sp6sobom
89.Polohu nevie telefén zistit prostrednictvom:
a. sluzby GPS
b. odmeranim sily signalu okolitych Wifi sieti a
porovnanim ich polohy voci databaze polohy Wifi
sieti
C. z obrazu snimaného kamerou a porovnanim vo i
databaze budov
90.Ktora z nasledovnych metdd autentifikacie je prikladom
biometrie pouzitelnej na odomknutie mobilného telefénu:
a. PIN
b. geometria dlane
c. face unlock
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91. Stalkerware je:
a. typ Skodlivého kédu, ktory Spehuje obet
b. typ Skodlivého kddu, ktory zobrazuje reklamu
c. typ skodlivého kodu, ktory zasifruje subory a
pozaduje zaplatenie vykupného
92.Ktory z nasledovnych typov nie je typom spbdsobu prace
bluetooth zariadenia?
a. public
b. personal
c. private
93.Medzi typy parovania bluetooth zariadeni patri:
a. Divide-and-conquer
b. Select-and-confirm
c. Seek-and-destroy
94.Medzi Utoky na bluetooth nepatri:
a. Bluesniffing
b. Blueborne
c. Toothpulling
95.Co je to IMEI mobilného telefénu?
a. medzinarodné identifikacné alebo sériové Cislo,
vasho zariadenia
b. jedinecné identifikacné Cislo SIM karty
c. ekvivalent IP adresy zariadenia v mobilnej sieti
96.Co je to IMSI?
a. medzinarodné identifikacné alebo sériové Cislo,
vasho zariadenia
b. jedinecné identifikacné Cislo SIM karty
c. ekvivalent IP adresy zariadenia v mobilnej sieti
97.Rootkit umoznuje:
a. plny pristup do cloudovej sluzby a k datam
vSetkych pouzivatelov
b. plny pristup do operaéného systému a ku vSetkym
funkciam mobilného telefénu
c. plny pristup do siete mobilného operatora
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98.Pred darovanim mobilného telefonu sa odporuca:
a. oznaCit zariadenie ako stolen/missing v ramci
antitheft
b. spravit zalohu dat a potom zmazat vSetky citlivé
data v mobilnom teleféne a nakoniec nastavit
telefén do tovarenského nastavenia
c. nainstalovat vSetky aplikacie, ktoré maju za ulohu
sledovat telefon a zabranovat kradezi
99.Medzi typy SMS sprav pouzivanych pri Utokoch nepatri:
a. klientske SMS
b. podvodné SMS
c. riadiace SMS
100.Medzi utoky na NFC patri:
d. XSS
e. SQL
f. jamming
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8. Spravne odpovede testov
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